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مقاله پژوهشي

   يبر نگاشت آشوب برا يمبتن ديجد يكرديارائه رو
  شبكه ابر يرو بر يتيامن يفازها يساز ادهيپ

  ينيرعابديجواد م ديس و ايبرومندن يعل ،يرضائ تايآز

  
  

به  ياريبس ليامروز، تما يايدر دن بزرگ يها ها و سازمان شركت :دهيكچ
. خود دارند يها و انتقال داده يساز رهيجهت ذخ ETI يها سياستفاده از سرو

مخاطرات و حملات  شيتحت شبكه، افزاهاي  سينرخ استفاده از سرو شيافزا
انجام خدمات در  يبرا امن يطيمح جاديا و افتيدر زمان ارسال و درها  به داده

بخش . كند مي مطرح يتيامن استيبزرگ را در حوزه س يبستر شبكه ابر، چالش
 يساز و متعادل تيريدر مد ياديز تأثير ،شبكه ابربروكر در  تيامن تيريمد
 چهاردارد با ارائه  يمقاله سع نيا. دارد يريپذ و دسترس ييكارا ت،يامن يرهايمتغ

، ضمن CSPو  يمشتر نيب افتيزمان ارسال و در رداده د يرو بر يتيفاز امن
 ريتغم ،ييكارا يرهايمتغ يبازده زانيداده در زمان سرقت، م ياز خراب يريشگيپ

 بر يابيارز جينتا. دينما يرا بررس انيمشتر يتمنديو شاخص رضا يريپذ دسترس
 زانيبه م ستميس يصيتخص جرائم زانيدهند م ينشان م يشيسه مدل آزما يرو
  .ابدي يم شيافزا 67/60%تا  انيمشتر تيكاهش و شاخص رضا %41/61

  
ها،  داده يبند قطعه ،ي، رمزنگار(MLS) هيچندلا يتيامن تميالگور :دواژهيكل
  .يتيكارگزار امن تيريمد

  قدمهم - 1
 زانيابر، م رساختيهاي با ز دهنده دامنه خدمت سرويس شيبا افزا
انتقال داده، . است شيرو به افزا زيمند به استفاده از آن ن هعلاق يها شركت
در حوزه  تياهم يچالش دارا كيعنوان  و ارائه خدمت به 1ETI سيسرو
جهت  نيسارق يها و روش ها تميالگور ،يفاز طر. مطرح است تيامن

 نياز ا يريجلوگ يند كه برانك مي رييبه داده هر روز تغ هسرقت و صدم
  . متنوع گردند زينها  داده يرمزگذار يابتكار يها تميالگور ديبا مخاطره،

 ي، افشا4، انكار3يدستكار ،]1[ 2در برابر شنودپذيري  بيحال، آس نيبا ا
و  يساز ي، مجاز6رمجازيغ سيسرو قيتزر اي سي، انكار سرو5اطلاعات
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1. Thing by Internet 

2. Spoofing 

3. Tampering 

4. Repudiation 

5. Information Disclosure 

6. Denial of Service or Service Injection 

رو به ] 3[ يابر يدر چهار گونه معمار] 2[ 7يابر جعل قيطر ازحمله 
 شيكردن و هرزنامه باعث افزا هك رينظ ياگرچه حملات. است شيافزا
 رانهيشگيهاي پ تميها و الگور استفاده از روش شود، ميها  دادهپذيري  بيآس
  .كند يريجلوگ تواند از نشت اطلاعات مي

8CSP تواند از  مي ]4[ها  عنوان مسئول حفاظت از داده و برنامه هب
. ديخصوص استفاده نما نيمناسب در ا يتيحافظ امن عنوان به 9كارگزار

ابر  يرو بر گذارتأثير يامر عنوان بهداده  يمنظور از رمزگذار نيا يبرا
ن يكه ا رنديقرار گي ا داده يها تيب يرو بر ديباها  داده. شود مي استفاده
انجام  12يبيترك اي 11راستانداردي، غ10تواند به سه حالت استاندارد مي عمل

صورت  بهها  دادهبندي  ميعمل با استفاده از فرمول و تقس نيدر واقع ا. رديگ
  ].5[شود  مي رمز انجام ديو استفاده از روش كل يبلوك
 شيزرگ با افزاهاي ب در حوزه شبكه يتيهاي امن استيس ،ريدهه اخ در

 شيمطرح و افزا اريبس ميس يهاي ب نرخ سرقت و نشت اطلاعات در شبكه
]. 6[است  تيحوزه حائز اهم نيدر ا زينپذيري  و دسترس يينرخ كارا

و ] 8[ و] 7[شبكه  يبند ميحوزه مانند تقس نيدر ا يمتنوع يها روش
رد از حملات وجود دا يريو جلوگ] 9[ تيامن شيافزا جهتنگاشت آشوب 

 بر ميطور مستق به يتيامن يها استفاده از روش كه نيضمن ا. ]10[و  ]1[
همواره ها  روش نياستفاده از ا ،گذارد مي تأثير] 8[ ستميس ييكارا يرو

  .كاربران است ازيمورد ن
 يها تميدر الگور] 9[و نگاشت آشوب  سيماتر تياز قابل استفاده
  . مطرح است نينو يروش عنوان بهداده  تيامن شيجهت افزا يرمزگذار

 تيامن شيمنظور افزا به يژگيو نيتا از ا ميمقاله به دنبال آن هست نيدر ا
و  ييكارا زانيواسطه كارگزارها با درنظرگرفتن م هداده در زمان انتقال ب

 مينكاستفاده پذيري  دسترس و ييكارا ،تيامن يرهايمتغ نيب يساز تعادل
  ند ازعبارت يشنهاديقوت روش پ نقاط ].11[

از حملات  يريمنظور جلوگ به (MLS)13 يچندفاز تياستفاده از امن  )1
  .شود مي مبادله CSPو  يمشتر نيكه داده ب يدر زمان

 چهارشده جهت ارسال داده در قالب  بندي قطعه سياستفاده از سرو  )2
  يتيفاز امن

و  ييكارا ت،يامن يرهايدر متغ يصيتخص مهيمجموع جر يبررس  )3
 يگذار و ارائه روش وزن تيامن ريدر متغ ژهيو هبپذيري  دسترس

 

7. Virtualization and Metadata Spoofing Attacks 

8. Cloud Service Provider 

9. Broker 

10. Standard Method 

11. Non-Standard Method 

12. Hybrid Method 

13. Multi-Layered Security 
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  .ها روش ريسا و مقاله يشنهاديپ روش نيب سهيمقا :1 جدول
  

منبع امنيت رويكرد پيشنهادي روش كارايي رويكرد تهديد برابر در داده بررسي مقاومت
]12[   �  � شده توزيعسكوهاي در ابر امنيت ازپشتيباني
   �  ويدمن بندي بلوك گوريتمال با كارايي افزايش ]8[
]14[    � RSA رمزگذاريو  يساز مبهم
]15[ موبايل هاي ايستگاه در بلااستفاده منابع از جلوگيري منظوربهامنيتويژگياصلاح �    
]16[    � يساز يو شخص ها داده يتامن يبرا ياز روش رمزگذار استفاده
]17[  �  �  مركل هش درختوآشوب زگذاريرم مزاياياززمانهماستفاده
]18[  �  �  MQTTوزن و حفظ درجه امنيت در شبكه ارائه پروتكل كم

MLS  � � � )روش پيشنهادي( (MLS) يتيامن يگذار لايه

  
  جرائممنظور محاسبه  به پارامترها  

 ،ييكارا يرهايمتغ يبازده يرو بر يشنهاديروش پ تأثير يبررس  )4
  يمشتر تيخص رضاو شاپذيري  دسترس

 يريگ بهره ،ها از سوء استفاده داده يريمؤثر در جلوگ يها از روش يكي
خواهد با  مي مقاله حاضر. ستها داده ياز خراب يريشگيهاي پ از روش

صورت  شده، داده را به بندي صورت مرحله و به ياستفاده از روش فازبند
 مانندروز  به يمتدها يايحالت از مزا نيدر ا. دينما افتيارسال و در منيا
اعداد  تياز خاص يريگ با بهره يخصوص ديكل دينگاشت آشوب، تول دمن،يو

از  كيهر . گردد مي بروكر استفاده تيريمد يها تياز قابل يريگ اول و بهره
مقاومت داده در  شيافزا يبرا ييها تيقابل يموارد ذكرشده موجب قرارده

 يها تياز قابل يريگ بهره ،مقاله نيدر واقع هدف از ا. شود مي برابر حمله
 افتيداده امن در زمان ارسال و در ديمنظور تول به ايو پو ديجد يها روش
داده  ديو تول يرمزنگار اتيمقاله بر عمل نيا يتمركز اصل. باشد مي

هاي  از جنبه يبررس ،يشنهاديروش پ ياياز مزا. شده است يرمزگذار
پذيري  سترسو د ييكارا يرهايغمت يبازده در راتييتغ يبررس ثلم مختلف

به  يصيتخص جرائم زانيروش بر م نيا تأثير زيو ن تيامن ريدر مقابل متغ
 زانيو م يمشتر تيمحاسبه رضا ،يگذار با استفاده از روش وزن ستميس

مورد  اتيكار بر زمان انجام عمل تأثيرمشابه،  يكارها ريآن با سا يبازده
. گذاشت شيرا به نما يشنهاديار پباشد تا بتوان وجاهت ك مي يابيارز

در زمان ها  داده يكپارچگيو حفظ  سياز سرو يبانيرصد و پشت نيهمچن
  .است تياهم يابرها دارا نيانتقال ب
 يبخش دوم به بررس: صورت است نيدمقاله ب نيا يها بخش ريسا

و  رساختيز يدر بخش سوم، معمار. پردازد مي گذشته يكردهايرو
روش  يبخش چهارم به طرح كل. شود مي يررسب يتيامن يها استيس
موجود  يو نوآور زهيانگ ،يشنهاديو بخش پنجم به ارائه روش پ يشنهاديپ

 يو نمودارهاها  شيآزما ،ييكارا يابيارز مبخش شش. پردازد مي در طرح
  .كند مي انيحاصل را ب جينتا زيدهد و بخش آخر ن مي را نشاناي  سهيمقا

  مرتبط يكارها - 2
اتصال و انتقال  ازمندين رياز كاربران در دهه اخ ياريبس كه نيا وجود با

حوزه  بر افتهي هاي انجام قياز تحق ياريشبكه هستند، بس قيداده از طر
  .در شبكه تمركز دارد يتيهاي امن استيس

] 13[از چارچوب كاهش نقشه ابر داده ] 12[و همكاران  1مونوگرام
 2يسكوها يكار برا نيا. ندردكداده استفاده  تياز امن يبانيپشت يبرا
حال  نيبا ا ؛هاي بزرگ مناسب است حل مشكل داده يشده برا عيتوز

 

1. G. Manogaran 

2. Platform 

  .نپرداخته استها  سرقت داده ايشدن  به مسئله گم سندهينو
 دادن شيافزا يبرا يكردن راهدايبه دنبال پ] 8[و همكاران  3انگي
واسطه  هب تمسيبر س ياثرگذار يرو و تمركز بربندي  قطعه لهيوس به ييكارا

در مقابل، مقاله حاضر به دنبال اصلاح . ندبود 4ندمنيوبندي  روش بلوك
و  يياست كه بتواند كارااي  گونه به يفازبند تميبا الگور يتيامن استيس

  .بهبود دهد زيرا نپذيري  سدستر
 منابع و كد 6يساز جهت مبهم يدنبال روش به] 14[و همكاران  5گاتام

7RSA ندبود يدر شبكه ابر يكيمت الكترسلا يدر ركوردها.  
از  يريجلوگ يبرا ليهاي موبا ستگاهيرا در ا تيامن تيخاص] 15[ 8راتا
باند قابل  يبا پهنا يهاي مجاز ستگاهياو از ا. استفاده نمود رلازميمنابع غ

  .استفاده كرد CSPهاي  يژگيو ريانتخاب و سا
محافظت  يبرامتعدد  يرمزگذار يها از روش] 16[و همكاران  9شارما

حاصل  جيهرچند آنها به نتا. نداستفاده نمود يساز يداده و شخص تياز امن
 نيبا ا ،اند در شبكه نپرداختهها  درخواست شيافزا ايو ها  از حمله به داده

هاي  محافظت از داده يبرا مؤثر يرمزگذار يها حال، استفاده از روش
  .است يضرور حساس
 11آشوب و درخت هش مركل ياراز رمزگذ] 17[و همكاران  10نسا

به اثر  گانسندينو يول ند؛داده در شبكه استفاده نمود افتيارسال و در يبرا
  .ندا نپرداختهپذيري  و دسترس ييكارا يرهايكار در متغ نيا

زمان  وزن و هم پروتكل كم كيبه دنبال ارائه ] 18[و همكاران  12نتايه
 انيكردند با ب يعآنها س. بودند 13MQTTدر شبكه  تيحفظ درجه امن

انواع حملات و  يو مطالعه رو MQTT طيحمله در مح يوهايسنار نيآخر
  .در برابر حملات ارائه كنند يخوب يدفاع سميمكان ،آنها يكاراكترها

خواهد با ارائه  مي MLS هيشده، فرض عنوان يكردهايتوجه به رو با
ا استفاده فاز ب چهاردر  يروش رمزگذار يعلاوه بر معرف د،يجد يكرديرو

و آشوب و استفاده از خواص اعداد  دمنيهاي و تميالگور يها يژگياز و
 شيافزا CSPواسطه  هداده ب افتيرا در زمان ارسال و در تيامن زانياول، م
 يشنهاديموجود و روش پ يها روش نيب ياجمال سهيبه مقا 1 دولج. دهد

 

3. Yang 

4. Block Wiedemann Method 

5. P. Gautam 

6. Obfuscation 

7. Rivest-Shamir-Adleman Algorithm 

8. M. Rathan 

9. Y. Sharma 

10. Nesa 

11. Merkle Hash Tree 

12. A. J. Hintaw 

13. Message Queuing Telemetry Transport 
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  .كار يمعمار  :1شكل 

  
پژوهش جامع در  كيمقاله حاضر  ن،يبر ا هعلاو .پردازد مي مقاله نيدر ا

بر سه  يصيتخص جرائم زانيآن بتوان م جهياست تا در نت تيحوزه امن
 ،ييكارا يرهايمتغ يبازده زانيبر م را آن تأثيررا مشاهده نمود و  ريمتغ

  .دست آورد به يمشتر تيرضا زانيو سنجش م تيو امنپذيري  دسترس

  يتيامن مدل و رساختيز يمعمار - 3
  رساختيز يمعمار 1- 3
 انتقال ميس يواسطه خطوط ب هب ها امياز پ ياريبس ،امروز يايدن در
از  يكي وعنوان شده  تيامن يجهت برقرار يمختلف يوهايسنار. ابندي مي
 يساز فراهم يبرا ديجد يروش كه است 1SOA استفاده از ها يمعمار نيا

و ها  ز شبكهحالت ا نيا در ها سيسرو .باشد مي عيدر شبكه توز سيسرو
و ها  برنامه يساز دهيچيشوند كه باعث پ مي ارسال يهاي متفاوت نيدام
شده  بندي هيشده و لا تيريصورت مد به ديبا شوند و مي هاي پردازش هيلا

و ها  هيپردازش لا تيعلاوه بر قابل SOA]. 19[به كار خود ادامه دهند 
  .دياصلاح نما زيرا ن ستميهاي س تيخصوص ندتوا مي دهيچيهاي پ برنامه
 يتواند امور جزئ مي CSPدهنده  سرويس كي ،يمعمار نيكنار ا در

و  افتنيتر همانند  دهيچيپ يكارها ايداده  يساز رهيو ذخ افتيهمانند در
 يبانيپشت ،يريپذ انعطاف. را انجام دهدها  دادهبندي  ها و دسته عكس نتيپر

شده با  عيتوز ستميس كيبه  دنيرس يكارها برا نيا يو معتبربودن در تمام
منظور  حالت ابر از كارگزار به نيدر ا. مهم است يوابستگ زانيم نيكمتر
در جهت  انياجازه به مشتر نيو كنترل ارتباطات و همچن تيريمد

 

1. Service-Oriented Architecture 

اساس  بر يشبكه ابر يمعمار. رديگ مي كمك CSPبا  شتريب يهماهنگ
 SOAو زمان شبكه ابر  مفهوم كه هم كي عنوان به (SOCCA)2 سيسرو

SOA  يمعرف د،ينما مي را ارائه يمراتب سلسله يمعمار كيرا هماهنگ و 
. و كارگزارها قرار دارند SOA ،هيلا نيدر بالاتر يمعمار نيدر ا. شود مي

سرور و  تيريمد هيبر لا گزارش نيا. دهد مي كار را نشان يمعمار 1شكل 
  .ابر تمركز دارد قياز طرها  انتقال داده

  يتيمدل امن 2- 3
 سيبه داده و سرو بياز سرقت و آس يريشگيپ يرو مقاله نيا كزتمر
در زمان حمله وجود  ستميس يريپذ انعطاف يبرا يمتنوع يها روش. است
  .ميهست يريشگيمقاله به دنبال استفاده از روش پ نيدر ا يول ؛]20[د ندار

در . كنند مي يريجلوگها  خطا در داده جادياز ا يرمزگذار يها روش
 يها و به روش ميتقس يمساو يها ستاندارد، داده به بلوكا يها روش

از  زين راستاندارديغ يها روش. شود مي ديتول ديكل 4و نامتقارن 3متقارن
از هر دو روش استاندارد  يبيدر روش ترك. كنند مي آشوب استفاده تميالگور
مراتب  نمودار سلسله 2شكل ]. 5[شود  مي ماً استفادهأتو راستاندارديو غ
تواند در برابر  مي ابر هر .دهد يم شيها را نما روش نيبوط به امر

به  يخارج تيامن]. 21[باشد پذير  بيآس يو خارج يهاي داخل تيموقع
كاربران به  يدسترس زانيداده، دخالت در مقدار داده، انبار داده و م تيامن
   بر يخارج تيامن يرو بر زين  مقاله  نيا  يكار  دامنه]. 22[دارد   يبستگ  داده

 

2. Service-Oriented Cloud Computing Architecture 

3. Symmetric 

4. Asymmetric 
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  .مراتب متقارن و نامتقارن سلسله  :2شكل 

  
 كيبر آن،  علاوه .است متمركز سيدرخواست داده و سرو زانياساس م

]. 23[دارد  يو بودجه آن بستگ يبه نوع درخواست مشتر نهيبه تميالگور
 رساختيز و يازمندياساس ن بر يتيامن استيكاربران همواره در انتخاب س

انتخاب  كي. خود دچار چالش هستند ازيمورد ن يافزار ختو س يافزار نرم
 سيسروپذيري  طافكرده و انع يريجلوگ نهيهز شيتواند از افزا مي درست

  .دينما نيمأت زيرا ن
رمزها،  روال،يفا انندم ييپارامترها ،تيامن ريمتغ يدنسنج منظور هب
 ظر گرفتهن درها  شدن داده گم اي يو خراب IPشبكه،  كيها، تراف ابيريمس
عوامل باعث بروز  نياز ا كيخطا و نشت اطلاعات در هر . شود مي

 نيبد. شود مي ستميبه س يصيتخص مهيجر محاسبه جهيخسارت و در نت
 ب،يضرا نيخواهد داشت كه مجموع ا تأثير بيضر كي مترهر پارا بيترت
 بيترت نيبه هم. دهد مي شيرا نما تيامن ريبه متغ ليقابل تحم مهيجر
هستند  ييپارامترها /پارامتر يدارا زينپذيري  و دسترس ييكارا يهاريمتغ

 را محاسبه) 1(خود، وزن  تأثير بيپارامترها به همراه ضر نيكه مجموع ا
 ريمتغ كيكه در  را ييها مجموع وزن نيانگيم) 2(فرمول . ديانم مي
  دهد مي شود نشان ليتحم ستميتواند به س مي

nW aw bw zw   1 2   )1(  

,حالت  نيا در , ,a b z همواره  هاو مقدار آن تأثير بيهنده ضرد نشان
,. است كيصفر تا  نيب , nW W1  ن شاريهستند كه مقاد ريهاي متغ وزن
  گردد مي محاسبه ريصورت ز به ييوزن نها نيصفر تا نه است؛ بنابرا نيب

total

W
W

n
  )2(  

 كيدر  مؤثر يدهنده تعداد كل پارامترها نشان nقسمت مقدار  نيا در
عدد نه است كه در  رهايمتغ نياز ا كيمقدار هر  نيشتريب. است ريمتغ

  .شود مي در نظر گرفته ريمتغ كيدر  يصيتخص مهيمحاسبه جر
اي  گونه شده به يصورت رمزگذار مقاله، ارسال داده به نيا ياصل هدف

را از دست داده  نيشدن توسط سارق خوانده ايشدن  دهيدزد تياست كه قابل
مناسب در زمان  يروش عنوان بهتواند  مي يشنهاديروش پ نيباشد؛ بنابرا
  .رديمورد استفاده قرار بگاي  صورت دسته بهها  انتقال داده

در  ييكاراو پذيري  دسترس زانيم يدنبال بررس به مبحث نيكنار ا در
 ترفند نياستفاده از ا. ميهست تيشده امن يفازبند تميزمان استفاده از الگور

با  ميخواه مي و ما ردگذا تأثير يمشتر تيسنجش رضا يرو تواند بر مي
  .ميكن يرا بررس انيمشتر يتمنديرضا سياند ،موضوع نيا يبررس

  يشنهاديپ روش يكل طرح - 4
 نيمشترك نيب ها اميپ ييجا ، مسئول جابهCSPزمان كار  در كارگزار

جهت انجام  CSPشوند و  مي جهت انتقال به كارگزار دادهها  داده. ستا
 ندياستفاده از سرآ. كند مي افتيرا از كارگزار درها  داده ،يدرخواست سيسرو
 (SB)1 بروكر تيامن تيريمد با استفاده ازها  پك تيامن شيافزااي بر

 

1. Security Broker 

انتقال  يخصوص ديكل اي يعموم دياز كل با استفادهها  داده. شود مي انجام
 شيافزا يه برامؤلفسه  شنهاديپ] 1[ 2ليبِ نگياگرچه س. شوند مي داده
در زمان  يافزونگ جاديو ا بوده ريگ روش وقت نيا ،را داده است تيامن

 ديجد هيلا كي زين] 24[ 3يامورت. را به دنبال خواهد داشت ديساخت كل
 يراه حل عنوان بهداد كه  شنهاديپرا ارگزار ك لهيوس هب تيهر خط و سا يبرا
حافظه  كيروش از  نيا. دينما مي عمل IT يهاي تكنولوژ پروژه يبرا
 هنوز با سندهيحال نو نيبا ا ؛كند مي حل مشكل سربار استفاده يبرا ابيرد

  .از ابر مواجه است يبانيچالش پشت
اشت آشوب ها، استفاده از نگ انتقال داده يرمزگذار يها از روش يكي
استاندارد را  كيتكن كي ،مناسب يينگاشت آشوب با استفاده از كارا. است
، نحوه نگاشت و بازگشت از )3(فرمول ]. 5[دهد  مي شنهاديپ نهيزم نيدر ا

 با نقشه yو  x تينقطه با موقع كي، )3( طبق .نگاشت آشوب است
, , ,a b c d  به نقطهx1  وy1 رسد مي  

mod

( ) ( )

( ) ( )

n n

n n

n n n

n n n

x xa b
n

y yc d

x a x b y

y c x d y









    
     
    

   

   

1

1

1

1

 )3(  

)كه  يصورت در , )gcd A n   سيصورت ماتر روش بازگشت به ،باشد 1
  است ريصورت ز به) 4(

n n

n n

x xa b

y yc d






    
    
 


  

1
1

1
 )4(  

 قيشده از طر يصورت فازبند توان داده را به مي روش نيفاده از ااست با
 يها مقاله از روش نيا. دنموكارگزار ارسال  تيامن تيريبخش مد

 شيافزا يناهمگام برا ينگاشت آشوب و كدها ،يساز مبهم ،يبند قطعه
  .كند مي استفاده تيسطح امن
 تا R1 .دهد مي روند حركت داده از ابتدا تا پردازش را نشان 3 شكل

nR از  نتيكلا يها درخواست زانيمSB  وUS1  تاiUS زانيم زين 
 ديتول يساز مبهم يبرا يصورت تصادف كه به هستند رواقعيهاي غ داده
باشد كه در  لميف ايصورت داده، عكس  به تواند مي هر درخواست. شوند مي
  .شود مي يگذاريجا nM تا M1 سيماتر

  يشنهاديپ روش - 5
. ميپرداز مي (MLS) يشنهاديروش پ يفازها يبخش به معرف نيا در

. دهنده است كارگزار و سرويس ان،يمشتر نيدهنده روابط ب نشان 4شكل 
درخواست خود را به  يمشتر كه نآمان طور كه مشخص است بعد از ه

بروكر  تيامن تيريدر بخش مد يرمزنگار نديكارگزار ارسال كرد، فرا
(SB) به كارگزار سمت  اميو پ جامانCSP كارگزار پس از . شود مي ارسال

 دايدهنده مناسب را پ اساس نوع درخواست، سرويس درخواست بر افتيدر
 اميو ارسال پ افتنيكارگزار نسبت به نحوه  كه نيبا فرض ا سپس. كند مي
 يتيامن استيس كرديرو قينسبت به ارسال آن از طر ،مطلع است CSPبه 

  :است ريصورت ز به نديفاز انجام فرا چهاراساس،  نيا بر .كند مي اقدام
(A بندي  ميو تقسبندي  منظور دسته مرحله به نيا :ها دادهبندي  فاز بلوك
  :است ريشود كه شامل مراحل ز مي انجام سيسروريبه زها  سيسرو
 ميحداقل تعداد تقس. شود مي ميتقس سيسروريز n به سيهر سرو  )1

  .تر از سه باشد بزرگ ديبا
 

2. Singh Bail 

3. Amoretti 
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  .مقاله كردياز رو يكل ينما  :3شكل 

  

  
  .MLS كردياساس رو بر سيسرو افتيارسال و در يمعمار : 4شكل 

  
 كيشده در  ميصورت تقس به سيسرو كيهاي  سيرسرويتمام ز  )2

 كي س،يسرو n يگذارياز جا تينها در تا رنديگ مي ستون قرار
n سيماتر n ساخته شود.  

 سيماتر فيرد نيستون و اول نياول در اول سيبخش از سرو نياول  )3
  .شود مي يگذاريجا

 فيرد نيستون و دوم نياول در اول سيبخش از سرو نيدوم  )4
  .شود مي يگذاريجا سيماتر

 سيستون ماتر نيتا اول ابدي مي ادامه بيترت نيكار به هم نيا  )5
  .رنديقرار گ سياول در ماتر سيو تمام قطعات سرو گردد ليتكم

هاي ستون دوم  در تمام خانه بيترت نيبه هم سيسرو نيدوم  )6
  .شود مي يگذاريجا سيرمات

. شود ليتكم سيخانه ماتر n كه يتا زمان ابدي مي كار ادامه نيا  )7
  .دهد مي شينحوه انجام آن را نما )5شكل ( 1 تميالگور
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  داده :يورود
  يمربع سيداده در ماتر يگذاريجا :يخروج

1 :
2 :
3 : 0
4 :       ’
5 :       .5
6  

( )
:      

   
     
         
        
         
    

initialization
catch n data

n is not equal
calculating maximum size of n s service
data is divided to n sub services Eq

ma

while do

while
7 :             1, ,
8 :                   1, ,
9 :                         

10 :                         

    
     
     
        

  
i ij

trix is not full
i i n i

j j n j
data set in cell of matrix

data

   
   

do
for do
for do

if
11 :                               
12 :                         
13 :                   
14 :             
15 :       
16 :

 
  
 
 
 
 
 

ij

nullij
set cell null



then

endif
endfor

endfor
endwhile

endwhile  
  .داده يگذاريجا  :5شكل 

  
است كه در  ييها سيرسرويدهنده تعداد ز نشان n شود كه مقدار جهتو
n سيماتر كي n تعداد  حداقل .شوند مي يگذاريجاn سه است و ،

n سيماتر كيدر ها  داده يتمام n كه  يلذا هنگام ؛شوند يم يگذاريجا
هاي  سلول يمابق ،نرسد n به تعدادها  سيرسرويزبندي  ميتقس زانيم
  .دنشو مي پر nullبا مقدار  سيماتر ماندهيباق

  ستا سيماتر كيدر  n هنده نحوه محاسبه مقدارد نشان) 5( فرمول

if then else
x

x n n
k

  3  )5(  

تعداد كل  kو  سيطول هر سرو x س،يطول ماتر n آن، دركه 
  .است ها سيسرو
(B ها  كردن داده يدر مخف يساز استفاده از روش مبهم :يساز فاز مبهم

خوانانبودن داده  يبه معنا يزسا مبهم. مناسب مطرح است يروش عنوان به
 ،يبعد از بازساز داده البته. رود مي كار همنظور محافظت از داده ب و بهبوده 
 ييها تميالگور ،ها ظاهر داده رييتغ هاياز ابزار. قابل استفاده است اًمجدد

مقاله با  نيالبته در ا ؛است] 14[ 1پتيدن جاوا اسكر يساز مانند ابزار ابهام
تا  ميابهام دار جاديدر ا يسع) يرواقعيغ يكدها( يرواقعياي غه داده ديتول
قادر به  نيها، سارق كل پك يبازخوان يو حتها  صورت سرقت پك در

  .نباشند يرواقعيهاي غ از داده حيهاي صح داده صيتشخ
 افتيشدن حجم ارسال و در نيباعث سنگها  نوع داده نيمداوم ا ديتول
 2يصورت اتفاق به يرواقعيهاي غ تا داده شده شنهاديمقاله پ نيدر ا. شود مي
مشابه داده  يو ظاهر ندستهحروف و كاراكتر  ،كه شامل اعداد شوند ديتول
 يطبق فازهاها  داده ريهمانند ساها  نوع داده نيا نكهيضمن ا. دندار يواقع
دهنده  گردند و تنها سرويس مي و ارسال يرمزگذار ،يبند شده قطعه فيتعر

مقاله  نيدر مجموع ا. ندهست و حذف آنها كيقادر به تفك هرنديگ سيو سرو
ها، سربار  در داده يمنيا جادياست كه ضمن ا يراه شنهاديبه دنبال پ

  .نگه دارد نييروش را در حد پا نيشده در اجاديا
  :است ريصورت ز به يساز مبهم تميالگور

 كيبود،  كيو اگر  كرده ديرا تول كي ايصفر  يعدد تصادف ،ستميس  )1
در داخل  Aبخش  تميو طبق الگور كرده ديتول يرواقعيداده غ

  .دهد مي قرار سيماتر
  

 

1. JavaScript Dan's Obfuscator Tool 

2. Random 

  .ها تگ ييجا هجاب نحوه :2 جدول
  

Tag 1Tag B 1Tag C 1Tag A 1Tag D 

Tag address 4 2 1 4 2 1 4 2 1 4 2 1 

iP 2 3 5 7 11 13 17 19 23 29 31 37
  

كند  مي مثبت يرواقعيپرچم تگ را به نشانه داده غ كي 3بخش هدر  )2
  .و حذف باشد صيقابل تشخ CSPتوسط  دنيتا در زمان رس

(C توجه  با :يخصوص ديكل ديفاز ساخت نگاشت هوشمند آشوب و تول
با استفاده از  توان يتگ و مكان خاص است م يهر بخش دارا كه نيبه ا

با استفاده از نگاشت ها  سلولجانمودن  و جابه سيهر سطر ماتر ينما مكان
  .دكر ديهاي هر سطر تول داده يبرا ديآشوب، مكان جد

  

(sub) 1B (sub) 1C (sub) 1A  (sub) 1D 
  

مثلاً . است يبيمكان مشخص و ترت يدارا بيترت به سيسرو هر
 در. شماره دو است يب دارا سيو سرو كيشماره  يالف دارا سيسرو
 يتوان كدها مي كنند رييتغ ينريبا يهاهاي آنها به كد كه شماره يصورت

مربوط به  يها سيقرار داده و اند بيترت به فيرد كيآنها را در  ينريبا
  ضرب نمود) 6(صورت  ك نگاشت بهيها را در  مكان

y

y

x x x xy

a a a a

a a a a

a a a a

 
 
 
 
 
  

11 12 13 1

21 22 23 2

1 2 3




    


 )6(  

 در بيترت به y و x سيهر اند
k

 
 
 

   يك تا) فرد است k(شود  مي ضرب 1
  است) 7( با برابر ديمقدار جد تيوضع نيدر ا. دگرد ليتبد ديمكان جد

j

j

i i i j

x ky x ky x ky

x ky x ky x ky

x ky x ky x ky

   
    
 
 

    

1 1 1 2 1

2 1 2 2 2

1 2




   


 )7(  

n سيماتر زيسا n مقدار تيوضع نيدر ا. است x و y ريصورت ز به 
  دنشو مي محاسبه

( ) modxy n i ja x x y n   )8(  

 يها هنده مكاند نشان y و x يها سياند واست  سياندازه ماتر nكه 
  دهد يها را نشان م تگ ييجا نحوه جابه 2جدول . دهستنها  تگ ديجد

 ( ) (  )i iPrivate key PK Bit Tag a P   )9(  

نحوه . شوند مي ضرب بيترت عدد اول به كيدر ها  تگ تيوضع نيا در
  است) 10(صورت  به هياول ديدست آوردن كل هنمودن در عدد اول و ب ضرب

n

n

n

n n n nn

tag tag tagpk p

pk ptag tag tag

pk ptag tag tag

    
    
         
    
     

111 121 1

21 222 2

1

2

2




    




 )10(  

كند كه داده  مي افتيدر هياول ديكل كيعدد اول،  كيتگ با استفاده از  هر
دهنده مقصد  سرويس يبرا هياول ديكل. دماين مي منتقل ديرا به مكان جد

  .باشد هيبه حالت اولها  تگ افتيو در يابيقادر به باز CSPتا  هشد ارسال
 

3. Header 
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  .(MLS) تيشده امن يفازبند يها هيلا  :6شكل 

  
در سلول  1هلمن يدف تمياول است كه با الگور يعدد p ،2جدول  در

از  يكي عنوان به ]8[ 2دمنيو تميالگور با بقاطم .شود مي يگذاريخاص جا
بردار  كيدر سه مرحله به  سيدر ارسال داده، هر ماتر مؤثر يها روش
 CSP كيپردازش به  كي كردن منظور ارسال كار به نيا. دگرد مي ليتبد

  .شود مي انجام
 در. محدود است يفضا يبرا يخط ستميكننده سديتول دمنيو تميالگور

n سيماتر كي يدارا M سيكه ماتر يصورت n باشد و x بردار  كي
] مقدار ،باشد يتصادف , , , ]S x Mx M x 2  يبير ترتهنده برداد نشان 

 zكه  يدر صورت. كند مي ديتول M سيماتر يبردار را برا كياست كه 
] بردار ،باشد n با طول يگريبردار د . , . , . , ]zS z x z Mx z M x 2  ديولت 

n كه  يطور  به  ؛شود مي k

k
w zM x


  0

  با  wاي  چندجمله  كه  است 0
  .ستيتر ن بزرگ nاز مقدار  n0 مقدار حداقل است و مقدار

شد با استفاده از  يگذاريجا ديجد گشتياز آنكه داده در جا پس
 يبرا فيبه رد فيصورت رد ود و بهش مي به بردار ليتبد ،دمنيو تميالگور
CSP است  نيدر ا دمنيو تميما با الگور كرديتفاوت رو. دگرد مي ارسال

 كيصورت  شود و به يرشته نم كيبه  ليدست آمده تبد كه مقدار بردار به
  .دگرد مي مقصد ارسال يراب فيرد

(D سيكه مشتمل بر سرو سيهر ماتر ،مرحله نيدر ا :يفاز رمزگذار 
نامتقارن  ايمتقارن  يرمزگذار تميشده است با استفاده از الگور يرمزگذار

 كيو تفك ييقادر به رمزگشا SBكه اي  گونه به ؛شود مي ارسال آماده يبرا
  .است گريكدياز  يهاي رمزگذار سيسرو

 ديكل مقدار .دهد ميهر مرحله را نشان  دادن انجام يفازها 6 شكل
 يصورت مفقود در. ستكتاي ،ودش مي ارسال CSP يدست آمده كه برا هب

تواند دوباره درخواست خود را به كارگزار  مي رندهيها، گ از پك كيهر 
  .ديارسال نما

  مثال 1- 5
 نكهيفرض ا با. است در ادامه آمده مثال كيبا  يشنهاديپ كرديرو شرح

است؛  4 سيرسرويطول هر ز ،باشند 8طول واحد  يداراها  سيسرو يتمام
و  ميتقس سيسروريز 4به  يرواقعيهاي غ سيو سرو ها سيسرو نيبنابرا
صورت  سلول به كيدر  سيرسرويكه هر ز يصورت در. شوند مي يگذاريجا

 كي يها سيسروري، زAاساس قسمت  بر، شود يبند ميتقس 3جدول 
در  يگذاريو نحوه جا گرديده يگذاريجا سيستون ماتر كيدر  سيسرو
  است آمده ذيل

 

1. DiffieHellman Algorithm 

2. Wiedemann's Algorithm 

  .سيسرو يبند ميتقس نحوه :3 جدول
  

segmentation 1sub 2sub 3sub 4sub 

Service one 1A 2A 3A 4A 

Service two 1B 2B 3B 4B 

Service three 1C 2C 3C 4C 

Service four 1D 2D 3D  4D 

  
1A 1B 1C 1D 

2A 2B 2C 2D 

3A 3B 3C 3D 

4A 4B 4C 4D 
  

) سيماتر مرف مكان به رييتغ نگاشت )2  نگاشت با فرض واست  1 
 
 

1
1،   

  كنند مي رييتغ ريصورت ز بهها  سياند
n

n n n n

x y x y x y

x y x y x y 

   



 
 
  

1 1 1 2 1

1 2 
  


  )11(  

  گردند مي محاسبه ريصورت فرمول ز به y و x مقدار
mod

if
n i i

n n

X x y

x x n 

  4
0  )12(  

  است ريصورت ز به ديجد يها در مكان ريمقاد يذارگيجا
  

1B 1C 1D 1A 

2C 2D 2A 2B  
3D  3A  3B 3C 

4A 4B 4C 4D 
  

  دارد ريصورت ز مشخص به ييها سيو اند ديمكان جد كي سيرسرويز هر
, , , ,

, , , ,

A B C D

A B C D

   
   

1 1 1 1

2 2 2 2

1 2 3 4
1 2 3 4




  

شوند تا  مي عدد اول ضرب كيو در  ليتبد ينريبه كد باها  سياند تمام
  ديدست آ به 4جدول 

 
 
 
 
 
 
    
    
         
    
    
 
 
 
 
 
  

2
3
5
7

269841 0 1 0 0 1 1 1 0 0 0 0 1 11
74865 0 1 1 1 0 0 0 0 1 0 1 0 13
474145 1 0 0 0 0 1 0 1 0 0 1 1 17
566618 0 0 1 0 1 0 0 1 1 1 0 0 19

23
29
31
37

)13(  

4 سيماتر كيباشد در  23 ينريبا ي، اگر طول كدها)14( طبق 4 ،12 
 يخصوص ديكل كي ديدهنده نحوه تول نشان 7شكل . شود مي بار ضرب

  عدد اول است كيدر  فيرد كيتوسط ضرب 
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  .فيرد كيدر  ديكل شيپ ديتول  :7شكل 

  

  
  .MLS كرديداده در رو افتيارسال و در يمثال معمار  :8شكل 

  
  .اول عدد با ينريبا كد بيضر :4 جدول

  

1Tag B 1Tag C 1Tag D 1Tag A 
0 1 0 0 1 1 1 0 0 0 0 1 

2Tag C 2Tag D 2Tag A 2Tag B 
0 1 1 1 0 0 0 0 1 0 1 0 

3Tag D 3Tag A 3Tag B 3Tag C 
1 0 0 0 0 1 0 1 0 0 1 1 

4Tag A 4Tag B 4Tag C 4Tag D 
0 0 1 0 1 0 0 1 1 1 0 0 

2 3 5 7 11 13 17 19 23 29 31 37 

  
then

if
 otherwise

i i

i i

tag P

tag P









1 0  )14(  

  ديكل يفضا 2- 5
 دست آمده هب ديكل يمقدار فضا ،شده انيمثال ب در 201072445 و  2

 ديحداقل مقدار كل 1673815  كاراكتر در 8را  بلياگر طول هر ل. است 2
iP مقدار ،ميرينظر بگ  تر از  قسمت اول بزرگ يبرا ديو مقدار كل 232

8 20 282 2 مقدار  ،شده قسمت محاسبه چهار يبرا نيبنابرا شود؛ مي 2
/ ديكل    28 44 52 54 178 532 2 2 2 2 3 8  ديكل يفضا نيبنابرا است؛ 10
استاندارد را به  ديكل يكه فضا يصورت در. باشد مي 1782هر قسمت  يبرا

/ اندازه 128 382 3 4 هر . مطلوب است دياندازه كل ،ميريدر نظر بگ] 5[ 10
/ تواند مي سال كيدر طول  انهيرا 

73 1 انجام  هيپردازش در هر ثان 10
/ يا 802 تواند مي انهيرا نيتر عيدهد و سر  241 2 را  هيپردازش در ثان 10

/(انجام دهد   313 8  ما ديكل ني؛ بنابرا]5) [سال كيپردازش در  10
/ / /( ) ( )   53 24 293 8 10 1 2 10 3 16 . دارد ييبه رمزگشا ازين هيثان 10

178 ازمنديسارق ن كي 80 982 2  ييسال جهت رمزگشا 2210 اي هيثان 2
 5جدول . است يقو يبه اندازه كاف يشنهاديپ ديكل يفضا نياست؛ بنابرا

 ها و روش ما را نشان روش ريشده در ساديتول ديكل يفضا نيب سهيمقا
از استاندارد  الاترب ديكل يكه فضا يصورت در تيوضع نيدر ا. دهد مي
  .حد مطلوب را كسب نموده است ،باشد

 سيرسرويكه به ز پس از آن سيهر سرو ،دگردي انيگونه كه ب همان
ارسال  يبرا يساز و آماده ديكل ديشد، وارد فاز تول يساز و مبهم ميتقس
. دگرد مي آن اجرا يرو رب RSA تميالگور اًتيشود و نها مي صورت بردار به
  .مشاهده نمود 8در شكل  توان يشده را م عنوان مراحل هيكل

 رهايمتغ يجهت معرف ييها از نمادها تميتر الگور ساده شينما ايربما 
  .سترهايمتغ يگذار دهنده نحوه نام نشان 6جدول . ميكن مي استفاده



  93                                                                                 شبكه ابر يبر رو يتيامن يفازها يساز ادهيپ يبر نگاشت آشوب برا يمبتن ديجد يكرديارائه رو: مكارانهو  يرضائ

  )5(شده از ديتول n :يورود
  ارگزاربه ك يخصوص ديها و كل ارسال پك :يخروج

 

1:
2 :     
3 :     is   0 
4 :             .5
5 :      Select each sub and arrange c

)
ells in the array sequentiall

(
 

i

initialization
Set header for each pack

element of list greater than
EP is divided to n sub services Eq

p

while do

y
6 :        
7 :                
8 :      
9 :          
10 :               0 1
11:      
12 :      

)

 1    

(

 

i

i

y null
set all remain column by null

service is traced
make random number or

A Make FS and arran





if then

endif
if then

endif
if

 

   
13 :            Divide FS to n subs that has calculated
14 :            Select each sub and arrange in the array's cells sequentially 
15 :      
16 :      o to the next service
17 : 

ge in the array

p

g

then

endif

     
18 :    Set T and permute them in cells and make PK Algorithm3 and arrange in IP

0

( )
19 :
20 :   is    
21:      encrypt pack by RSA
22 :            

pack list

pack greater than

Send Packs and PK to the

endwhile
while do

 
23 :

Broker
endWhile  

  .يكارگزار مشتر تيدر بخش امن سيسرو يرمزگذار  :9شكل 
  

n سيماتر :يورود n  
  سطر به سطر يخصوص ديساخت كل :يخروج

1: et T of each ma
2: select k
3 : 0
4 :  1   
5 :       1   
6 :            
7 :              
8 :            0 
9 :                  
10 :            

j

ij ij

ij

ij

g trix

Pi
i to n

j to n
xi i k j
x x mod n

x
x n





  




for do
for do

if then

endif

 

11:            transition each part to new ;
12 :      
13:      1   
14 :          )               
15 :                       0   

( ) (z

T

z to n amountbitword
PK Bitwordtag Pi PK
Bitwordtag go n

 
  



endfor
for do

if then
16 :            
17 :      
18:      save PK and send by each row;
19 :      0
20 :

ext

PK 

endif
endfor

endfor 
  .(PK) يخصوص ديها و ساخت كل قسمت يگذاريجا  :10شكل 

  
iEP با شماره پردازش سيسروبندي  ميتقس نشانه i است كه بر 

نكته . شود مي محاسبه )5(اساس  و اندازه آنها برها  سيسرو زانياساس م
با ابعاد  سيماتر جاديا جهيو در نت n يبزرگ برا ريمحاسبه مقاد نكهيا

 .شود ستميدر عملكرد س يو كند يافزونگ ادجيبزرگ ممكن است باعث ا
kP بر سيدر ماتر يگذاريقبل از جا سياست كه هر سرو موقت هيآرا 

) هياساس شماره آرا )k رديگ مي در آن قرار. iIP است كه  يدوبعد هيآرا
ها  پك تگ. كند مي ينگهدار ستيل كيوقت در صورت م هر قسمت را به

 ازمندين ستميس ستم،يس يدر زمان اجرا. دنشو ينگهدار iIP در داخل ديبا
دهنده شماره پردازش  شينما X و بوده يصورت تصادف به xFS ديتول
جهت ها  و نگاشت يخصوص يدهايكل ،)7(اساس  بر. است يرواقعيغ

 هاي آماده ارسال، اجرا ستيل يرو بر RSA يو رمزگذار ديتول يرمزگذار
  .ديارسال نما CSPها را به  شود تا كارگزار درخواست مي

و برگرداندن  ديكل ييها، رمزگشا پك افتيمقصد پس از در كارگزار
. دهد مي ندرج انجامهاي م اساس تگ را بر هيبه حالت اولها  سيسرو

 و حذف ييرا شناسا يرواقعيهاي غ سيسرو ،ها كارگزار با استفاده از تگ
هاي سالم  سيسرو ،در كنار هم ها سيسروريز يگذاريپس از جا. كند مي

اجرا  يكامل برا سيسرو كيصورت  و با استفاده از هدر به ييشناسا
  ].6[كند  مي ارسال

  ها پك :يورود
  CSPدر كارگزار  سيبازساخت سرو :يخروج

1:  pack is greater than 0 
2 :      Get PK and pack and decrypt
3 :      opy this pack in to a lis
4 :      elocate each cell by P
5 :  
6 :  list is greater than 0 
7 :      ind FS and r

C t
R K

F

while do

end while
while do

emove from li
8 :      et each part of element and arrange together
9 :      et each element in service part
10 :       list is empty 
11:            select next list
12 :       send fault massag

st
G
S
if then

else e to sender
13 :      
14 :

endif
endwhile  

  .CSPدر كارگزار  سيو ساخت سرو ييرمزگشا  :11شكل 
  

  .مختلف يكردهايرو در ديكل يفضا سهيمقا :5 جدول
  

ديكل يفضا مجموع كرديرو
MLS 2178 

]25[ 2170 

]26[ 2170 

]27[ 2186 

  
  .تميالگور در شده استفاده يرهايمتغ فيتوص و نمادها :6 جدول

  

  توضيحات نماد
i ها تعداد پردازش 

iEP به  يسهر سرو تقسيمn قسمت  
iT هر پك سرآيندگذاري تگ نشانه 

iIP شده در سلول مشخص اه تكهيگذاريجهت جا يه كمكيآرا  
x شماره پردازنده تصادفي 

xFS سرويس غيرواقعي 

PK  9(كليد خصوصي توليدشده با توجه به(  
k شماره آرايه 

kP كند قت كه هر بخش را قبل از ارسال در آن ذخيره ميآرايه مو.  
P عدد اول 

  
 يدر سمت مشتر MLSدهنده نحوه ساخت  نشان )9شكل ( 2 تميالگور

در كارگزار را  يخصوص ديساخت كل قهيطر) 10شكل ( 3 تميو الگور است
 4 تميالگور .است 2 تميالگور ربخشيز ،3 تميواقع الگور در. دهد مي نشان

  .دهد يرا نشان م CSP ييو رمزگشا ينحوه بازخوان) 11شكل (

  ها شيآزما و ييكارا يابيارز - 6
تواند  مي كه يقسمت با درنظرگرفتن انجام رخدادها و حملات نيا

كه به  را يجرائمو  يستميس يخطا زانيم يريگ اندازه رد،يصورت گ
  .كند يم يريگ اندازه ابدي مي صيتخص ستميس

  ييكارا زيآنال 1- 6
با استفاده از زمان اجرا و  MLS تميدر الگور ييكارا زانيم يابيارز يبرا

 تيرضا زانيو م تيامن نيكه رابطه ب ميهست نآ ازمندين ،يصيجرائم تخص
 ينقش ،ستميدر هر س ييو كارا تيامن. ميكن يابيارز ييرا با كارا يمشتر
به  جرتواند من مي سيسرو يرمزگذار ايزمان بر شيد و افزاندار ياساس

 يبرا. شود يپاسخ به مشتر يبراپذيري  و دسترس ييكارا زانيكاهش م
  اساس   بر  ويسنار  نياول  .ميريگ مي  نظر  در  را  ويسنار  سه  ،ييكارا  يابيارز
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  .برهايسا يخروج نيب سهيمقا :7 جدول
  

يآزما
 ش

سط
متو

 
صد

در
 مهيجر 

خص
ت

 يصي

 مهيجر
خص

ت
 يصي

 مهيجر كل
ابل

ق
 

ميل
تح

 

مان
ز

 
جام

ان
 

گذار
رمز

 ها ي
*)هيثان يليم(  

سط
متو

 
مان

ز
 

جام
ان

 
يسرو

*)هيثان يليم( ها س  

FCFS 41/76 1205 1577 0 254 

FCFS (ECC)20 262 1326 17 302 

MLSRCT 84 1191 1413 26 253 

MLS 15 195 1290 30 251 
  

كاربر  100هر  يازا به سيو متوسط زمان انجام سرو يمتوسط زمان انجام رمزنگار* 
  .محاسبه نشده است سيدر زمان انجام سرو يزمان رمزنگار. محاسبه شده است

  
 يرمزگذار ،حالت دوم است كه در 2FCFS (ECC) و 1FCFS تميالگور

ECC جرائم  زانيم ،يابيارز ستميشود تا س مي اجراها  سيسرو يبر رو
 MLS يساز ادهياساس پ دوم بر يويسنار. را مشخص كند يصيتخص

 اًتينها. است يرمزگذار اتيعمل ياجرا يزمان برا دادن بدون اختصاص
  .شود مي يساز ادهيپ يرمزگذار انجام زمان احتساب با MLS سوم يويسنار
را مورد پذيري  و دسترس ييكارا ت،يامن تأثير بيضر ش،يآزما نيا
 بيو ضرا تيامن ريمتغ يبرا تأثير بيضر نيشتريب. دهد مي قرار يابيارز
در  ستميدر سپذيري  و دسترس ييكارا يرهايمتغ يبرا بيترت تر به نييپا

صورت  به يبند تيخود و اولو ازيبنا به ن ستميس. شود مي گرفته نظر
كه  را اي مهيجر رها،ياز متغ كيو در صورت عدم تحقق هر  كيتاتوما
 مه،يجر عنوان به نظر گرفته است در) 9تا  0 نيعدد ب( سيهر سرو يبرا

، ))2(فرمول ( يگذار بعد از وزن جرائم نيدهد كه مجموع ا يم صيتخص
  .دهد مي شيرا نما ريبه متغ يصيتخص مهيجر زانيم

 كيتراف اب،يريرمز، مس ن،يآتش واريد يپارامترها ت،يامن ريمتغ يبرا
 ريمتغ .شدن داده در نظر گرفته شده است و گم ي، خرابIP تيشبكه، امن
و ارائه خدمات  ستميدسترس بودن سزمان در  يبه معناپذيري  دسترس

در حال  اي كاريخراب، خاموش، ب ستمياست كه س ينسبت به مجموع زمان
 سيزمان انجام سرو نديبه پارامتر برآ زين ييكارا ريمتغ .انجام خدمت است

  .دارد يبستگ CPUبه زمان كاركرد 
و  يده تيساز، اولو هيدر شب يشنهاديروش پ يساز ادهيزمان پ در
 زانيم ،اساس نيساز بر هم هيو شب رفتهيآنها انجام پذ يرو بر يگذار شماره
 ديكل فيتعر ،در قسمت قبل نكهيضمن ا. دينما مي را محاسبه جرائم

 يبررس كردهايرو رينسبت به سا ديكل يو معتبربودن فضا يخصوص
 شينما كردهايرو ريبا سا سهيدر مقا ستميس يبازده ،و در ادامه گرديده

انواع  يرو بر يشنهاديروش پ تأثير يبررس نكهيضمن ا .شود مي داده
مرتبط با آن  يوهايو سنار يشنهاديمقاومت روش پ زانيم ج،يحملات را
  .خواهد شد يبررس ندهيآ يدر كارها
  يساز هيشب 2- 6
محاسبه و  يبرا 3ميساز كلودس هياز شبها  شيآزما دادن انجام يبرا

 يسازها هياز شب يكي. ه استاستفاده شد ييهاي اجرا استيس يساز ادهيپ
در شبكه،  ها اميپردازش و ارسال درخواست پ ،يساز ادهيپ ايپركاربرد بر

 

1. First Come First Service 

2. Elliptic Curve Cryptography 

3. CloudSim 

آنها را  يمند فهيو وظ يقادر است تا منابع ابر كه ]28[است  ميكلودس
هاي كلاس سرور است كه  ساز شامل داده هيشب نيا. دينما يساز هيشب
 و] 29[مناسب است ها  سيسروو انتقال  يمند فهيمنابع، وظ تيريمد يبرا
و  ندوزيعامل و ستمي، س68x نيماش كياساس  برها  شيتمام آزما]. 30[

صورت  بهها  داده ديو روش تول دهگردي انجام Xenساز  يمجاز نيماش
  .است يتصادف
كند و در  مي را محاسبه ليقابل تحم مهي، جر)2(به  توجه باستم يس
قابل  مهيعدد جر ،بخورد شكست ريهر متغ يدر اجرا سيسرو كه يصورت
در واقع . كند مي اعلام يصيتخص مهيجر عنوان بهرا  ريدر هر متغ ليتحم
  با توجه  ستمياست كه ساي  مهيجر زانيحداكثر م ،ليقابل تحم مهيجر

 مهيكند و جر مي محاسبه ريهر متغ يآنها برا بيرابه پارامترها و ض
صورت  در سيم سرواست كه پس از انجااي  مهيجر زانيم ،يصيتخص

به  ريهر متغ يبرا يصيتخص مهيجر عنوان به ريهر متغ يشكست در اجرا
 جرائماز مجموع  زين يصيتخص مهيمقدار كل جر. كند مي اعلام ستميس

 ستميس كيدر پذيري  دسترس و ييكارا ت،يامن ريدر سه متغ يصيتخص
 استيبا س شده و گفته طياول با شرا شيآزما ،اساس نيا بر .ديآ مي دست هب

FCFS ]30 [است ريصورت ز به جيحالت نتا نيدر ا. شود مي انجام:  
  .است FCFS استياساس س بر شيانجام آزما  -
 يرمزگذار استيس رايز ؛صفر است يرمزگذار اتيزمان انجام عمل  -

  .وجود ندارد ستميدر س
 هيثان يليم 254هر درخواست  يبرا سيمتوسط زمان انجام سرو  -

  .كاربر است 100هر  يازا به
قابل  مهيجر 1577از مجموع  1205 ستميس يصيتخص مهيجر  -

شامل  افتهي هاي انجام سيسرو 41/76% نياست؛ بنابرا ليتحم
  .اند شده يصيتخص مهيجر

 ECC يرمزگذار تميكردن الگور را با اضافه استيس نيكه هم يصورت در
  .شود يم 7همانند جدول  جينتا ميياجرا نما
بدون اختصاص زمان  MLS يگذار هيلا استياساس س دوم بر شيآزما

 يگذار نام 4MLSRCTرا  نآانجام شد كه  يرمزگذار اتيعمل يبرا
 اتيزمان جهت انجام عمل ازمندين ستميس ش،يانجام آزما يبرا .ميكرد

 ستميشود، س يامكان به آن داده نم نيا نكهيا لياست و به دل يرمزگذار
 تيهنده اهمد نشانامر  نيا. ودش مي ينيسنگ يصيتخص مهيشامل جر

  .است ستميدر س يرمزگذار اتيانجام عمل يزمان برا صيتخص
 26 ازمنديطور متوسط ن به يرمزگذار اتيانجام عمل يبرا ستميس  -

  .كاربر است 100هر  يبه ازا هيثان يليم
است كه به لحاظ  هيثان يليم 253 سيمتوسط زمان انجام هر سرو  -

 ريسا يبا متوسط زمان اجرا باًيتقر ،رداستاندا طيمح كي جاديا
  .مشابه استها  شيآزما

قابل  مهيجر 1413از مجموع  1191 ستميس يصيتخص مهيجر  -
 مهيشامل جر افتهي هاي انجام سيسرو 84% نياست؛ بنابرا ليتحم
  .اند شده يصيتخص

 ؛انجام شده استاي  هيلا يرمزگذار اتياساس انجام عمل بر شيآزما نيا
  .كار ندارد نيانجام ا يبرااي  زمان اضافه ستميس يول

زمان  شيو با افزا MLSاي  هيلا استياساس انجام س سوم بر شيآزما
  .شود يانجام م يرمزگذار اتيو عمل سيانجام سرو ياجرا برا

 30 ازمنديطور متوسط ن به يرمزگذار اتيانجام عمل يبرا ستميس  -
  .كاربر است 100هر  يازا به هيثان يليم

 

4. Multi-Layered Security Regardless of Crypto runTime 
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  .كرديدر چهار رو يخروج يبازده سهيمقا : 12شكل 

  
است كه به لحاظ  هيثان يليم 251 سيمتوسط زمان انجام هر سرو  -

 ريسا يبا متوسط زمان اجرا باًيتقر ،استاندارد طيمح كي جاديا
  .مشابه استها  شيآزما

قابل  مهيجر 1290از مجموع  195 ستميس يصيتخص مهيجر  -
شامل  افتهي هاي انجام سيسرو 15% نياست؛ بنابرا ليتحم
  .اند شده مهيجر

و  ديرا منتقل نماها  سيو سروها  تواند داده مي MLS استيس جهينت در
  .بپردازد يكمتر يصيتخص مهيجر

  يخروج زيآنال 3- 6
 ديساز تول هيدر شب يصورت تصادف بهها  داده ،گونه كه گفته شد همان

 گريكديبه  كيزدن يو رمزگذار سيزمان انجام سرو زانيشوند و م مي
 ازمندين ،ستميس يرو بر تيامن ريمتغ يگذارتأثير زانياثبات م يبرا. است

كل  ،)15(طبق . ميهست ستميس يو بازده يصيتخص جرائم زانياثبات م
جهت  هيزمان اول زانيم( iTاست كه شامل  tTاز ابتدا تا انتها  انزم
 اتيجهت انجام عمل ازيزمان مورد ن( cT، )رسال درخواست به كارگزارا

  ]1[است  )پردازش يزمان اجرا زانيم( eTو  )يرمزگذار
–t e c iT T T T   )15(  

م قبل از شروع انجا ستميس. دهد مي دست آمده را نشان هب جينتا 7 جدول
قابل  مهيكل جر( رديگ مي در نظر ريهر متغ يبرا را مهيجر ريمقاد س،يسرو
در نظر گرفته شده را به  مهيجر رها،يو در صورت عدم تحقق متغ) ليتحم

 اكثرحد MLS شيدر آزما مثلاً). يصيتخص مهيجر(دهد  مي صيآن تخص
 ،)ليقابل تحم مهيجر(شده  ينيب شيپ ستميكه توسط ساي  مهيجر زانيم

سرور و هر  5مرتبه كه در هر مرتبه  10بعد از تكرار . بوده است 1290
به  195 ،يصيتخص مهيمتوسط جر ،دينما مي يبانيكاربر را پشت 100سرور 

 يصيتخص مهينسبت متوسط جر نيشود؛ بنابرا مي داده صيتخص ستميس
  .خواهد شد 15% ليقابل تحم مهيمتوسط جر به

نمود، زمان انجام  سهيمقا گريكديبا  را رهايمتغ ريبتوان سا كه نآ يبرا
 ازمندين MLSRCTو  MLSاساس  نيبر ا وشده  يساز كساني سيسرو

 يشنهاديدر واقع همان روش پ دو شيآزما. هستند يزمان انجام رمزگذار
 اتيجهت انجام عمل يزمان گريد ،ستميتفاوت كه س نيبا ا ؛ستما

 مهيوز خسارت و جرو باعث بر دينما يبه زمان كل اضافه نم يرمزگذار
دوم  شيدر واقع هدف از عنوان آزما. گردد مي ها سيبه كل سرو نيسنگ

(MLSRCT) يدرست به يرمزگذار اتياگر عمل ياست كه حت نيا انيب 
 يزمان ستميس يول ،كند يريو از نشت داده در شبكه جلوگ رديصورت پذ

تا  يصيتخص جرائم زانيم ،اختصاص ندهد يرمزگذار اتيجهت انجام عمل
 شيمربوط به آزما جرائم زانياز م يو حت ابدي شيتواند افزا مي چه اندازه

FCFS را با مخاطره مواجه سازد ستميگردد و كل س شتريب زين.  

  .مختلف يها روش در يرمزگذار و اجرا زمان متوسط :8 جدول
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FCFS 0 54/2 0 

MLSRCT 26/0 53/2 1/0 

MLS 3/0 51/2 12/0 

]10 [CSCA 6/1 2 8/0 

]1 [BS-MQTT 5/1 4/2 63/0 

]31 [SSLO 7/3 2/7 51/0  
  

با  سهيرا در مقا يشنهاديروش پ سيمتوسط زمان انجام سرو 8 جدول
 ،يرمزگذار اتيعمل ياياز مزا يكي. دهد مي جود نشانمو يها روش ريسا

 يدر واقع روش. ستا يده سيسرو تيقابل شيمنظور افزا كاهش زمان به
ها، زمان  داشتن داده باشد كه علاوه بر محفوظ نگه نهيو به مؤثرتواند  مي
 8امر در جدول  نيد كه اكنصرف  يرمزگذار اتيجهت انجام عمل يتركم

 يجدول متوسط زمان اجرا نيا در .ده استآم كردهايرو ريبا سا سهيدر مقا
 نيرينسبت به سا MLSRCTو  MLS شيدر دو آزما يرمزگذار اتيعمل
و  MLSبه زمان اجرا در  ينسبت زمان رمزگذار نيهمچن. است نيكمتر

MLSRCT اما ؛است نيكمتر موجود يها روش ريبا سا سهيدر مقا MLS 
  .را دارد كردهايرو ريبه سانسبت  يصيتخص مهيجر زانيم نيكمتر

) يخروج يبازده محاسبه )Th است) 16(صورت  به. M زانيم 
  هاست زمان انجام پردازش Tو  افتهي انجام يها پردازش

M
Th

T
  )16(  

 يكردهايدر رو) 16(بر اساس  را يخروج يدهباز زانيم شينما 12 شكل
در  نديهر برآ ها يخروج زانيم يساز منظور نرمال به. دهد ينشان م متفاوت

 زانينقطه م در هر SSLO. شده است يساز هر نقطه محاسبه و نرمال
CSPشيامر باعث افزا نيدهد كه ا مي شيواحد افزا 100خود را  يها 
 SSLOو  MLS كرديدو رو يبازده جه،ينت در. شود مي يخروج رد يبازده

  .تر هستندهب گريد كردينسبت به دو رو اديبا اختلاف ز
شكل . دهد ينشان م شيسه آزما نيب را جامع اي سهيمقا 13 شكل

 ،ب -13شكل  ،ييكارا ريدر متغ يصيتخص مهيجر سهيمقا ،الف -13
و شكل پذيري  دسترس رياثر نقص متغ بر يصيتخص مهيجر زانيم سهيمقا
اثر  هر بخش بر. است تيامن ريدر متغ يصيتخص مهيجر ،ج -13
 افتيكه در ييها اثر وزن و بر رديپذ مي را 9، مقدار صفر تا مؤثر يامترهاپار
  .شود مي محاسبه يصيتخص مهيجر زانيكند م مي
هر  ياساس پارامترها بر يده در زمان وزن ايپو يمقاله از عددگذار نيا
 پذيري دسترس بيضر ممكن است كه نآ ليبه دل ؛دينما مي استفاده ريمتغ
 در. بالعكس گريد سيباشد و در سرو ييبالاتر از كارا ،سيسرو كيدر 
 ديوزن ثابت را تول زانيم ستمياعداد ثابت به س صيكه تخص يحال
در . عدد ثابت خواهد بود كيهمواره  ستميس يخروج اًتيو نها دينما مي

 بنا سياست كه به هر سرو تمسيعدد بر عهده س صيتخص استيواقع س
 صيتخص ل،يقابل تحم مهيجر عنوان بهرا  يشده، عدد فيتعر يازهايبه ن
  .باشد 9تا  0خارج از دامنه  ديمحدوده هر عدد نبا يول ؛دهد
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  )الف(

  
  )ب(

  
  )ج(

) ب( ،ييكارا) الف( ريدر سه متغ يصيتخص ميجرا يا سهينمودار مقا  :13شكل 
  .تيامن) ج(و  يريپذ دسترس

  
 يازا به يصيتخص مهيهنده متوسط جرد نشان x محور 13شكل  در

دهد كه  مي رخ ليدل نيبه ا ييكارا مهيجر. باشد مي يمشتر 10
شده به سرانجام  نييشده را در زمان تع تواند كار سپرده ميدهنده ن سرويس
 نيبه ا ييكارا ريدر متغ يصيتخص مهيجر MLSRCT شيدر آزما. برساند

نقل و انتقال و انجام  اتيفقط زمان انجام عمل ستميدهد كه س مي رخ ليدل
در نظر  يرمزگذار اتيجهت انجام عمل يو زمان گرفته را در نظر سيسرو

نظر  زمان در ،يرمزگذار اتيپس از انجام عمل جهيدر نت. نگرفته است
امر سبب  نياگرفته شده جهت انجام خدمت ممكن است به اتمام برسد و 

مربوط به  شيدر مقابل در آزما. گردد ييراكا ريدر متغ مهيجر صيتخص
MLS، را به زمان انجام  يرمزگذار اتيجهت انجام عمل لازم زمان ستميس
نقل و  ،يرمزگذار اتيعمل هيگردد كل مي و باعث دينما مي اضافه سيسرو

 ريمتغ يازدهو ب رديشده انجام پذ نييدر زمان تع سيانتقال و انجام سرو
  .ابديكاهش  ،ييكارا ريبه متغ يصيتخص مهيجر زانيو م شيافزا ،ييكارا

نسبت به  يكمتر يصيتخص مهيجر يدارا MLS ت،يامن ريمتغ در
FCFS (ECC) يرهايمتغ يما بازده يشنهاديروش پ كه نآضمن  ؛است 

  .كند مي را اصلاحپذيري  و دسترس ييكارا

  
  .مختلف يكردهايدر رو يصيو تخص ليمقابل تح ميجرا سهيمقا  :14شكل 

  

  
  )الف(

  
  )ب(

درصد  ينمودار ستون) ب( و FCFSو  MLSدر  مهيجر نهيهز سهيمقا) الف(  :15شكل 
  .FCFSو  MLSدر  مهيجر نهيهز
  

 زانيو م ليقابل تحم مهيجر حداكثر آستانه نيب يكل سهيمقا 14 شكل
 مهيجر زانيه مهندد نشانرنگ قرمز . دهد مي را نشان يصيتخص مهيجر

را  يصيتخص مهيجر زانيم زين يو رنگ آب شيدر هر آزما ليقابل تحم
 نيكمتر بيترت به FCFSو  MLSRCT تيوضع نيدر ا. دهد مي نشان

اختلاف را دارد؛  زانيم نيشتريب MLS يشنهاديپ كرديو رو اختلاف زانيم
  .كاهش دهد 41/61%را تا  جرائم زانيتواند م مي MLS نيبنابرا

و سوم  (FCFS)اول  شيآزما مهيجر نهيهز نيب سهيمقا الف -15 شكل
(MLS) است كه  يمشتر 100دهنده  هر نقطه نشان. دهد يرا نشان م

طبق  .شده است يصيتخص مهيشامل جر ستميس س،يپس از انجام سرو
كاهش  يريگ به طرز چشم (MLS)سوم  شيدر آزما مهيجر زانيشكل، م

و  شيدو آزما نيب سهيمقا يا لهيار منمود ،ب -15بخش دوم شكل  .دارد
ب،  - 15شكل  با بقاطم .دهد يرا نشان م يصيتخص مهيكاهش جر زانيم

 ؛است 94%به اندازه  (FCFS)اول  شيدر آزما يصيتخص مهيدرصد جر
 (MLS)سوم  شيدر آزما يصيتخص مهياست كه درصد جر يحال در نيا

از  يريشگيملات و پدر برابر ح يشنهاديپ كرديرو نياست؛ بنابرا %49/17
  .است مؤثرحمله 
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  )الف(

  
  )ب(

  
  )ج(

  
  )د(

) ج( ،MLSRCT) ب( ،FCFS) الف(در  يصيتخص مهينمودار تراكم جر  :16شكل 
MLS  د(و (FCFS (ECC).  

  

منظور محاسبه  كه قبلاً ذكر شد به يبه تعداد اه شياز تكرار آزما پس
دست  هب جيكل، نتا نهيو هز رهاياز متغ كيدر هر  يصيتخص مهيجر زانيم

 زانيبه م تيامن ريدر متغ يصيتخص مهيجر نهيد كه هزنده مي آمده نشان
به  زين يصيتخص جرائمكل  نهيهز جهيدر نت ؛است افتهيكاهش  %77
  .كاهش دارد 41/61% زانيم

صورت  و به شده در نظر گرفته) 17(صورت  به يمشتر تيشاخص رضا
  شود يم انيب) 18(

%100 ــي  ــه تخصيصــ ــوع جريمــ ــط مجمــ متوســ
ــل   ــل تحميــ ــه قابــ ــط جريمــ CSمتوســ    )17(  

i jTCS CS CS   )18(  

 تيدهنده شاخص رضا نشان بيترت به jCSو  iCSحالت  نيا دركه 
 انيمشتر تيرضا شاخص ،جهيو در نت ندسته FCFS و MLS در انيمشتر

  .ديآ يدست م هب %67/60
هاي  مهيجر 1تراكم زانيم ينمودارها هسيدهنده مقا نشان 16 شكل

  شده  نقاط مشخص زانيم ههرچ. ستها شياز آزما كيدر هر  يصيتخص
 يصيتخص جرائم زانيم ،باشد يشتريبالاتر و با تعداد ب y بردار يرو بر

در  مهيجر نهيشده، هز داده توجه به چهار شكل نشان با. تر است نيسنگ
. است FCFS (ECC) كرديتراكم و بعداز آن رو نيكمتر MLS كرديرو
 شيآزما ،يصيتخص مهيكاهش جر يبرا MLSRCT يساز نهيمنظور به به

MLS شد نيگزيجا.  
 كرد يريگ جهينت توان يشده م داده نشان يو نمودارها ولاتوجه به جد با
  .دارد كردهايرو رينسبت به سا يتر مناسب طيو شرا يگنيبه MLS كرديرو

  يريگ جهينت - 7
و با استفاده  نياز نفوذ سارق يريو جلوگ يتيامن ستميس يساز ادهيپ ايرب
 ،يبند ميتقس يو فازها دمنيهاي آشوب و و تميهاي الگور يژگياز و
در ها  سيسرو ينگارو رمز يخصوص ديكل ديبه تول يساز و مبهم يساز تكه

ها  سيوسر يرمزگذار يفاز برا چهاراستفاده از . ميپرداخت يشبكه ابر
) يريپذ دسترس و ييكارا ت،يامن( رهايمتغ رگيد يرو تيامن نيمأت بر علاوه
  .ديگرد يپژوهش بررس نيآن در ا ليگذارد كه تحل مي تأثير

كه  سيسرو يفازبند ،يخصوص ديكل ديدر تول ياز روش ابتكار استفاده
شود  مي شده بندي صورت دسته به ها سيموجب كاهش سربار و ارسال سرو

در بخش دوم حداقل  ديكل يفضا. پژوهش است نيا ديجد يكردهاياز رو
 .دياستاندارد اثبات گرد ديكل عنوان بهبودن آن  شد كه مناسب فيتعر 1282
در روش ها  به داده رمجازيغ ياز سرقت و دسترس يريجلوگ كرديرو
  .داده شد حيتوض CSPكشف داده توسط  نيو همچن يشنهاديپ

ها، استفاده از  سيسروبندي  نحوه قطعه ،يساز مبهم تميالگور رائها
توجه به زمان  نيناهمگام و همچن يكدها ،يخصوص ديكل ديدر تول نديسرآ
پژوهش است كه با  نيا يها تياز قابل سيپردازش و اندازه سرو ياجرا
محاسبه  يبرا يگذار با ارائه روش وزن ما .شد سهيمقا كردهايرو ريسا

و انجام سه روش پذيري  و دسترس ييكارا ت،يامن ريرها در سه متغپارامت
كاهش و شاخص  41/61% يصيتخص جرائم زانيم مينشان داد يشيآزما
جداول  لهيوس بهرا  جيو نتا افتهي شيافزا 67/60% زانيبه م يمشتر تيرضا

 سهيمقا MLSRCT و FCFS ،FCFS (ECC) يكردهايبا رو نمودارهاو 
 يرمزگذار تمينوع الگور كيروش حاضر به  يگوابست عدم .ميكرد

(RSA) يبرا كرديرو نيا است يهيبد. است كرديرو نيهاي ا تياز قابل 
 

1. Spot 
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  .ستيمناسب ن 1هاي برخط داده يرمزگذار
روش  تأثير يو بررس يحافظه در زمان رمزگذار تيريآخر، مد در

و  يشنهاديمقاومت روش پ زانيم ج،يانواع حملات را يرو بر يشنهاديپ
 يكه در مباحث پژوهش استمطرح  يها مرتبط با آن از چالش يوهايسنار
  .د شدندر نظر گرفته خواه يآت
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از  نرم افزار خود را - وتريكامپ يمهندس يمدرك كارشناس 1385در سال  ييرضا تايآز

  ي ارشد مهندس يمدرك كارشناس 1392نور مركز تهران و در سال  اميدانشگاه پ
اكنون بعنوان هم. نمود افتيدر نقزوي واحد آزاد دانشگاه از را خود افزار نرم -وتريكامپ

 ستميس -وتريپكام يتهران جنوب در رشته مهندس حددانشگاه آزاد وا يدكتر يدانشجو
عنوان كارمند هتاكنون ب 1380از سال . باشد يم ليصمشغول به تح ينرم افزار يها

 يال 1393 يهادر سال يو. باشديمشغول به كار م يوزارت تعاون، كارو رفاه اجتماع
در دانشگاه آزاد واحد سماء اسلامشهر و دانشگاه آزاد شهرقدس به صورت پاره  1395

تنوع بوده و شامل برده ممورد علاقه نام يعلم يهانهيزم. نموده است سيوقت تدر
 يابر يهادر شبكه تيامن يبرقرار ،يابر يهامانند نحوه ارسال داده در شبكه يموضوعات

  .باشديها در زمان ارسال در شبكه مداده تيامن شيجهت افزا تمي، ارائه الگور MQTTو 
  
خود را از دانشگاه  وتريمدرك كارشناسي مهندسي كامپ 1371در سال  ايبرومندن يعل

خود را از  وتريمدرك كارشناسي ارشد مهندسي كامپ 1374ي اصفهان و در سال صنعت
برده به عنوان نام 1378الي  1374از سال . دريافت نمود رانيدانشگاه علم و صنعت ا

آزاد واحد تهران سما مشغول به كار بود و  نشگاهدر دا  وتريكامپ يمرب يعلم تيأعضو ه
واحد علوم  يزاد اسلامآرا در دانشگاه  وتريپس از آن دوره دكتراي مهندسي كامپ

موفق به اخذ درجه دكترا در  1385شروع نمود و در سال  هيعنوان بورسهب قاتيتحق
 يدر دانشكده فن 1378از سال  ايدكتر برومندن. مهندسي كامپيوتر از دانشگاه مذكور گرديد

نمود و اينك نيز عضو  واحد تهران جنوب شروع به فعاليت يكامپيوتر دانشگاه آزاد اسلام
برده متنوع بوده و هاي علمي مورد علاقه نام زمينه. باشد هيأت علمي اين دانشكده مي
 تياطلاعات، امن يسازپنهان ،يهاي نو در هوش مصنوع شامل موضوعاتي مانند ايده

  .باشد مي ياچند رسانه يهاستميس
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از  كيزيو ف ياضيدر رشته رخود را  پلميمدرك د 1370در سال  ينيرعابديجواد م ديس
خود را  وتريكامپ يمهندس يمدرك كارشناس 1375در سال . نمود افتيباهنر در رستانيدب

، DBMSو  شرفتهيپ  DOS يهادوره ايشان. نمود افتيدر يبهشت دياز دانشگاه شه
را  يليو اسمب  #C++ ،C، پاسكال،C يسينوو برنامه MS Accessفاكس پرو، پارادوكس، 

در وزارت  1386 يال 1377 يهاسال نيب. نمود سيشهر تهران تدر يهاشكدهدر دان
زمان در هم. مشغول به كار بود ITو بخش  يعنوان سرپرست منابع انسانهارتباطات ب

 كيو ربات يهوش مصنوع -وتريكامپ يارشد رشته مهندس يمدرك كارشناس 1380سال 
مدرك  ينيرعابديدكتر م. نمود افتيرد قاتيخود را از دانشگاه آزاد واحد علوم و تحق

شروع نمود و در  1381را در سال  ينرم افزار يهاستميس -وتريكامپ يمهندس يدكترا
 يعلم تيأعنوان عضو ههاكنون بهمايشان . ديموفق به اخذ درجه دكترا گرد 1387سال 

  علاقه  مورد يعلم يها نهيزم. باشديدانشگاه آزاد واحد تهران مركز مشغول به كار م
، يهوشمند، هوش تجار يهاستميمانند س يبرده متنوع بوده و شامل موضوعاتنام
  .باشديم يكاربرد نيماش يريادگو يگر، توسعه يهاستميس

  
  
  
  
  
  
  
  
  
  
  
  

  


