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   زبانيهر م يو محاسبه شهرت منف يبند روش خوشه كياستفاده از 
  DNS كيها با استفاده از تراف نت بات صيمنظور تشخ به

  يموركان يمناف تايو آناه يزبنيد ياين فيرضا شر

  
   

در برابر  دهايتهد نيتر از مهم يكيعنوان  ها به نت امروزه بات :چكيده
شده  آلوده يها زبانياز م ينت گروه ر باته. شوند يشناخته م نترنتيا رساختيز

 دهنده سيچند سرو اي كي قياست كه توسط مهاجم و از طر كسانيبا كد مخرب 
از  يكي DNS سيكه سرو يياز آنجا. شوند يم تيفرمان و كنترل از راه دور هدا

 يساز م از آن جهت مقاو نياست، مهاجم نترنتيدر شبكه ا ها سيسرو نيتر مهم
 كيدو تكن سيسرو نيبا استفاده از ا نيمهاجم. كنند  ياستفاده منت خود  بات
 نيا. كنند يم يساز ادهينام دامنه را پ يپ در يپ رييو تغ IPآدرس  يپ در يپ رييتغ
فرمان و كنترل خود  يها دهنده سيتا مكان سرو كنند يم كبه مهاجم كم ها كيتكن

 اهيس يها آنها در فهرست ياه داده و از قرارگرفتن آدرس رييتغ ايرا به صورت پو
به همراه محاسبه شهرت  يبند روش خوشه كيمقاله،  نيدر ا. كنند يريجلوگ
از  كه شود يم شنهاديپ ييها نت برخط بات صيبه منظور تشخ زبانيهر م يمنف

در روش . كنند يخود استفاده م اتيدر مراحل مختلف از چرخه ح DNS سيسرو
 يها يژگيبا و DNS يابتدا پرس و جوها ،ينهر پنجره زما انيدر پا يشنهاديپ

 يها انتخاب شده و در خوشه يبند خوشه تميالگور كيمشابه با استفاده از 
شده و به  ييمشكوك شناسا يها زبانيسپس م. رنديگ يقرار م يا نه جداگا
 يشهرت منف ت،يدر نها. شوند يمشكوك اضافه م يگروه يها تيفعال سيماتر

 يكه شهرت منف ييها زبانيمحاسبه شده و م سيماتر نياموجود در  يها زبانيم
 جينتا. شوند يآلوده به بات گزارش م يها زبانيدارند به عنوان م ييبالا
 ييها نت قادر است بات يشنهاديپ وشكه ر دهد يم شده نشان انجام يها شيآزما

 كنند يخود استفاده م اتيدر مراحل مختلف چرخه ح DNS يرا كه از پرس و جوها
  .دهد صيتشخ نييبا دقت بالا و نرخ هشدار نادرست پا

  
، IPآدرس  يپ در يپ رييتغ ،ينت، محاسبه شهرت منف بات صيتشخ :كليدواژه

  .DNS يپرس و جو يبند نام دامنه، خوشه يپ در يپ رييتغ

  قدمهم - 1
حجم اطلاعات مورد مبادله  اديو ازد يوتريكامپ يها با گسترش شبكه

 رانيمد يچالش بزرگ برا كي  به ليتبد  كهشب تي، موضوع امنآنها در
 نيو ارائه خدمات نو يآور فن شرفتيزمان با پ هم. شبكه شده است

از  زين نيمهاجم ،يو خصوص يمختلف دولت يها توسط شركت ينترنتيا
مختلف موجود در  يها يريپذ بيكاربران و آس ياهچون ناآگ يعوامل
. اند كرده جاديكاربران ا يرا برا ياستفاده نموده و مشكلات افزارها سوء نرم

تحول و تكامل از انواع حملات مواجه شده  كيبا  نترنتيا تيامروزه امن
در  نيتوسط مهاجم ياديو متفاوت ز دهيچيپ يها كيهمواره تكن. است

 يها ستميشدن توسط س تا بتوانند از شناخته شود يم هبدافزارها استفاد
 

 1394ماه  تير 9 تاريخ و دردريافت  1393ماه  بهشتيارد 31 قاله در تاريخاين م
  .شد گريبازن

 وتر،يبرق و كامپ يدانشكده مهندس وتر،يكامپ يمهندس گروه ،يزبنيد ياين فيرضا شر
  .(email: Reza.sharifnyay@modares.ac.ir) تهران، ،مدرس تيدانشگاه ترب

 وتر،يبرق و كامپ يكده مهندسدانش وتر،يكامپ يمهندس گروه ،يموركان يمناف تايآناه
  .(email: Anahita.manafi@modares.ac.ir)تهران، ، مدرس تيدانشگاه ترب

 ].1[كنند  يرينفوذ جلوگ صيتشخ
بدافزارها در مقابل  نيتر از مخرب يكيها به عنوان  نت بات هامروز

موجود در  يها از تمام روش توانند يهستند كه م نترنتيا رساختيز
خود  (C & C)1فرمان و كنترل  دهنده سيسرو يساز پنهان يبدافزارها برا
آلوده به كد مخرب  يها زبانياز م ينت شامل گروه هر بات. استفاده كنند

 دهنده سيچند سرو اي كي قيتوسط مهاجم و از طر هت كاس كساني
 يبرا ها زبانيم نيمهاجم از ا. شوند يم تيفرمان و كنترل از راه دور هدا

 يريجلوگ يها ، حمله2ارسال هرزنامه لياز قب يقانون ريغ يها تيانجام فعال
  به نفع خود  رهيو غ 3سرقت اطلاعات محرمانه ،يعيتوز سياز سرو

 يمخف يو تياست كه معمولاً هو يدر حال نيا و كند ياستفاده م سوء
كه با استفاده از دو  اند دهيرس جهينت نيبه ا 4بات رانيمد. ]2[ ماند يم

، از اتصال 6نام دامنه يدرپ يپ رييو تغ 5IP آدرس يدرپ يپ رييتغ كيتكن
رفتن  نيها و از ب بات نيكشف ا جهيآدرس و در نت كيبه  اديز يها بات
است كه  يكيتكن IPآدرس  يپ در يپ رييتغ كيتكن. ندكن يريگنت جلو بات

 ريينام دامنه را تغ كي يشده برا ثبت IP يها آدرس ايبه صورت پو
 كيكه به  يا دامنه يها نام دامنه، نام يپ در يپ رييتغ كيدر تكن. دهد يم

 نيا. شوند يعوض م يا به صورت دوره شوند ينگاشت م IPآدرس 
و استفاده  DNS يكوتاه به پرس و جوها مرن طول عداد ها با نسبت روش

 .قابل اجرا هستند 7ينوبت گردش يبند زمان يها تمياز الگور
نت  بات كي كنند، يها كه به طور مستقل كار م بدافزار گريد خلاف بر

 نيآن فرام قيبتواند از طر بات ريدارد تا مد ازين يارتباط رساختيز كيبه 
 رساختيز نيا. كند افتيرا در آنها  كرده و پاسخ ها ارسال بات يخود را برا

مقاله،  نيدر ا .شود يفرمان و كنترل شناخته م يها با نام كانال يارتباط
كه از سابقه  شود يم شنهاديها پ نت برخط بات صيتشخ يبرا يروش
محاسبه شهرت  يبرا DNS كيمشكوك در تراف يگروه يها تيفعال
 تيدو مز DNS كياستفاده از تراف. كند يمآلوده استفاده  يها زبانيم يمنف

شبكه را  كياز تراف يحجم محدود DNS يپرس و جوها) 1: عمده دارد
 نهيباعث كاهش هز DNS كياستفاده از تراف نيداده و بنابرا ليتشك

در  DNS يپرس و جوها كه نيبا توجه به ا )2 و شود يم صيتشخ فرايند
آلوده قبل  يها زبانيم، شوند يم ها ارسال نت بات اتيچرخه ح هيمراحل اول

 .شوند يم ييبدخواهانه شناسا تيگونه فعال از انجام هر
ها با استفاده  نت بات صيتشخ نهيدر زم نيشيپ يها قيتحق 2در بخش 

 يبرا يشنهاديروش پ 3شده و در بخش  يبررس DNS كياز تراف
 

1. Command and Control Server 
2. Spaming 
3. Information Leakage 
4. Botmasters 
5. IP Flux 
6. Domain Flux 
7. Round Robin Algorithms 
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 يها شيآزما جينتا 4در بخش . شود يم يها معرف نت برخط بات صيتشخ
 5و در بخش  شود يارائه م يشنهاديروش پ يياكار يابيارز يشده برا انجام

 .ديآ يعمل م به يريگ جهينت

 نيشيپ يها قيتحق  - 2
ها با استفاده از  نت بات ييشناسا يبرا ياديز يها روش كنون تا
و  راتيياند كه به مرور زمان و با توجه به تغ ارائه شده DNS كيتراف
اند  نتوانسته كدام چيها، ه نت دسته از بات نيد انحوه عملكر عيسر شرفتيپ

  شده در  انجام يها قيبخش، تحق نيدر ا. ندينما يجامع را معرف يروش
شده  يمعرف يها روش ياصل دهيقرار گرفته و ا يمورد بررس نهين زميا
 .شود يم انيب

Holz  سيسرو يها شبكه ييشناسا يبرا يروش ]2[و همكاران 
 يبا مشاهده رفتارها آنها .كردند شنهاديپ IPس آدر يدرپ يپ راتييتغ

به  يازدهيتابع امت كي، IPآدرس  يدرپ يپ رييتغ يها موجود در شبكه
بودن نام  احتمال متعلق ازيامت نيدادند كه مقدار ا شنهاديدامنه را پ يها نام

تابع . كند يرا مشخص م IPآدرس  يدرپ يپ رييدامنه به شبكه تغ
 ريز يژگيو سه و يخط ونيتابع رگرس كيتفاده از با اس آنها يازدهيامت

 يها ستمي، تعداد س1كتايآدرس  يتعداد ركوردها: شده است يطراح
 نيبا وجود ا. سرور نام دامنه مجزا يو تعداد ركوردها مجزا 2خودمختار

 يها يژگيروش وابسته به و نيدر ا يخط ونيرستابع رگ يها وزن
 .شود يم ادهيروش در آن پ نيدارند كه ا يا شبكه

Yadav  دامنه  يها نام ييبر شناسا يمبتن يروش ]3[و همكاران
اند كه از  ارائه كرده دينسل جد يها نت بات صيتشخ يبرا يتميالگور
استفاده  DNS يدر پرس و جوها يعدد - يحرف يكاراكترها عيتوز
وابسته بوده و به  DNS يپرس و جوها اديروش به تعداد ز نيا. كند يم
 يها زبانيمشكوك در م يگروه يها تيتوجه به سابقه فعال عدم ليدل

 يارهايمع نيهمچن. برخوردار است ييشبكه از نرخ هشدار نادرست بالا
 يها كه در هر دو دسته نام رنديگ يرا در نظر م ييها ييدوتا عيتنها توز آنها

 ريمد كي نيبنابرا. قرار دارند يدامنه مورد بررس يها و نام يدامنه قانون
با  ياديكند كه تفاوت ز جاديرا ا يا دامنه يها نام تواند يم يات به سادگب

را با استفاده از  يكم ييداشته باشند، اما مقدار واگرا يدامنه اصل يها نام
اند كه از  ارائه كرده يگريروش د] 4[در  آنها .دارند آنها يارهايمع

 دنيابه فر دنيبخش سرعت يبرا DNS يها در پرس و جوها شكست
 .كند يم فادهاست صيتشخ

Kruegel  به نام  يروش ]5[و همكارانEXPOSURE  ارائه كردند كه
 نيا. كند يدامنه استفاده م يها نام يبند به منظور دسته يژگياز پانزده و

دامنه  يها مخرب نام يمتفاوت رفتارها يها جنبه ييشناسا يبرا ها يژگيو
از  EXPOSURE ها، يژگيو نيپس از استخراج ا. شوند ياستفاده م

دامنه استفاده  يها نام يبند منظور دسته به 48J ميتم درخت تصميالگور
  مخرب است  شيها يژگينام دامنه بر اساس و كيكرده تا مشخص كند 

   يها تيعدم توجه به سابقه فعال ليبه دل EXPOSURE. ريخ اي
 ييشبكه از نرخ هشدار نادرست بالا يها زبانيمشكوك در م يگروه

 .رخوردار استب
Antonakakis  به نام  يستميس ]6[و همكارانPleiades شنهاديپ 

 ستميس. دهد يرا تحت كنترل قرار م يمحل DNS كيكردند كه تراف
Pleiades ناموفق  يها درخواستDNS و با  اديرا كه به تعداد ز

 
1. Unique 
2. Autonomous System 

خاص و ثابت در شبكه  وتريكامپ يتوسط تعداد كساني يها مشخصه
شبكه مخرب  كي تياز فعال يه عنوان نشانه و علامتشوند، ب يارسال م

 يها آلوده درخواست زبانيم كي كه يدر صورت. كند يم يتلقنت  بات
 .ستين زبانيآن م ييقادر به شناسا Pleiadesنداشته باشد،  DNSناموفق 

Choi  صيتشخ يبرا را ينظارت ريروش برخط غ كي] 7[و همكاران 
 صيتشخ يبرا ياريمع آنها .اند كرده ادشنهيپ BotGADها با نام  نت بات
. اند ارائه كرده DNS كيدر تراف يگروه يها تيها با نظارت بر فعال نت بات

گفته  ييها يژگيبه و DNS كيها در تراف بات يگروه تيدر واقع فعال
روش،  نيدر ا. سازد يم زيمتما يعاد كيرا از تراف كيتراف نيكه ا شود يم

 يابسته به انتخاب اندازه مناسب براو ياديتا حد ز صينرخ تشخ
 يگروه يها تيعدم توجه به سابقه فعال لياست و به دل يزمان يها پنجره

نسل  يها نت بات صيتشخ يبرا يمناسب ييااز كار ها زبانيمشكوك م
 .ستيبرخوردار ن ديجد

Davuth  دامنه با استفاده  يها ارائه كردند كه نام يروش ]8[و همكاران
، 3ها ييبا استفاده از دوتا آنها .شوند يم يبند دسته SVMبند  از دسته

دامنه را بر  يها دامنه استخراج و سپس نام يها را از نام ييها يژگيو
به  وجهعدم ت ليروش به دل نيا. كنند يم يبند دسته ها يژگيو نياساس ا

 يمناسب ييااز كار) يگروه يها تيفعال لياز قب(ها  نت بات يذات يها يژگيو
 .ستيبرخوردار ن دينسل جد يها نت بات صيتشخ يبرا

 يشنهاديپ روش - 3
 فيمقاله تعر نيمورد استفاده در ا مياز مفاه يبخش، ابتدا برخ نيا در

 .شوند يشرح داده م يشنهاديروش پ يشده و سپس مراحل اصل

 هياول فيتعار 1- 3

استفاده  سوء DNS سيكه از سرو ييها نت درك بهتر بات منظور به
. ميباش يحوزه م نيكار رفته در ا با اصطلاحات به ييآشنا ازمندين كنند، يم

طور كامل  ها به نت دسته از بات نيمربوط به ا ياصل ميدر ادامه مفاه
 .شوند يم انيب

  با استفاده  نينام دامنه، مهاجم يپ در يپ رييبر تغ يمبتن يها نت بات در
فرمان و كنترل  گاندهند سينام دامنه مكان سرو ديتول يها تمياز الگور

در  آنها يها داده تا از قرارگرفتن آدرس رييتغ يا خود را به صورت دوره
 .كنند يريجلوگ اهيس يها فهرست
 ييشناسا ياست كه برا ينام منحصر به فرد :)نام دامنه( 1 فيتعر

 اي كيهر نام دامنه شامل . رديگ يمورد استفاده قرار م ينترنتيآدرس ا كي
 نياز ا كيبه هر . شوند ياز هم جدا م(.) با نقطه  چند قسمت است كه

  .شود يتوكن گفته م كيها  قسمت
كه با استفاده از آن تعداد  يروش :)نام دامنه يپ در يپ رييتغ( 2 فيتعر

 يكساني IPبه آدرس  DNS ينام دامنه توسط پرس و جوها ياديز
 .شوند ينگاشت م

نام دامنه دو روش  يپ رد يپ رييتغ كيتكن يساز ادهيبات جهت پ رانيمد
  نام  ديتول يها تميو الگور 4يتصادف يها ردامنهيمتفاوت استفاده از ز

 IPآدرس  ييبه منظور عدم شناسا نيهمچن .رنديگ يرا به كار م 5دامنه
 IPآدرس  يپ در يپ رييتغ كيفرمان و كنترل از تكن دهنده سيسرو
  .كنند يم دهاستفا

 
3. Bigrams 
4. Domain Wildcarding 
5. Domain Generation Algorithms 
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  .يشنهاديپ روش رد شده استفاده يها يژگيو :1 جدول
  

 نام ويژگي نوع ويژگي

 ها هاي مربوط به توكن ويژگي
 هاتعداد توكن -
 ها يمم اندازه توكنسماك -

هاي مربوط به توزيع ويژگي
 عددي - كاراكترهاي حرفي

 J-Sمعيار واگرايي -
 SRCCضريب همبستگي  -

هاي مربوط به اطلاعات  ويژگي
 DNS پرس و جوهاي  پاسخ

 شدهنگاشتIPهايستعداد آدر -
  هاي خودمختار متفاوت تعداد شبكه -
 DNSطول عمر پرس و جوي  -

  
نت  بات رانياست كه به مد يروش :)يتصادف يها ردامنهيز( 3 فيتعر
نام دامنه  كي يشده براجاديا يتصادف يها ردامنهيتا تمام ز دهد ياجازه م

ل، هر دو پرس و به عنوان مثا. نگاشت كنند IPآدرس  كيشده را به  ثبت
 IPبه آدرس  sub2.malicious.comو  sub1.malicious.com يجو

روش با قراردادن  نيا. شوند ينگاشت م malicious.com يپرس و جو
  .شود يم جادينام دامنه ا كيدر سمت چپ  * كاراكتر
شده  فيتعر شياز پ تميالگور كي :)نام دامنه ديتول تميالگور( 4 فيتعر

فرمان و  يها دهنده سيدامنه سرو يها از نام يرستدر كد بات كه فه
 كيفهرست،  نيهر نام دامنه در ا. كند يم ديتول ايكنترل را به صورت پو

  .شود يم دهينام يتمينام دامنه الگور
كه با استفاده از آن تعداد  يكيتكن :)IPآدرس  يپ در يپ رييتغ( 5 فيتعر

 .شوند ياده ماختصاص د DNS يپرس و جو كيبه  IPآدرس  ياديز
مشكوك  يگروه يها تيسابقه فعال ينگهدار يبرا يشنهاديروش پ در

 سيآلوده از ماتر يها زبانيم يو محاسبه شهرت منف DNS كيدر تراف
 .شود يمشكوك استفاده م يگروه يها تيفعال

 كي DNS يپرس و جو يارسال تعداد :)1يگروه تيفعال( 6 فيتعر
پرس و جوها به  نيدامنه در ا يها ناماگر  شود يم دهينام يگروه تيفعال

 آنها دامنه يها از نام يحداقل بخش اينگاشت شده  يكسانيآدرس 
حداقل  يگروه تيفعال كيقابل ذكر است كه در . باشد كساني) ها توكن(

 .د مشاركت داشته باشنديبا زبانيدو م
مشكوك  يگروه تيفعال كي :)مشكوك يگروه تيفعال( 7 فيتعر

به صورت  DNS يدامنه در پرس و جوها يها اگر نام شود يم دهينام
  .شده باشند جاديا يتميالگور

 سيماتر كي :)مشكوك يگروه يها تيفعال سيماتر( 8 فيتعر
حداقل  يزمان يها در كدام پنجره زبانيهر م كند يكه مشخص م ييدودو
با  سيماتر نيا. مشكوك مشاركت داشته است يگروه تيفعال كيدر 
n mG  m شبكه و يها زبانيتعداد كل م n كه شود يداده م شينما ×

ikg صرهر عن. است يقبل يزمان يها تعداد پنجره G∈ برابر  يدر صورت
 كيحداقل در  يقبل يپنجره زمان نيامkدر  ih زبانياست كه م 1با 
  .مشكوك مشاركت داشته باشد يگروه تيفعال

 يها تيفعال زانياز م يبرآورد عموم :)2يشهرت منف( 9 فيتعر
و  0 نيب يازيامت زبانيهر م يشهرت منف. شبكه است زبانيمشكوك هر م

محاسبه  زبانيمشكوك آن م يها تياست كه بر اساس سابقه فعال 1
 زبانيگذشته هر م يها تيبر شهرت از فعال يمبتن يها ستميدر س. شود يم
 .]9[ شود يآن استفاده م ندهيآ يها تيالفع ينيب شيپ يبرا

 
1. Group Activity 
2. Negative Reputation 

 يشنهاديروش پ يمراحل اصل 2- 3

 كياز تراف يشنهاديگفته شد، در روش پ نياز ا شيطور كه پ همان
DNS شود ينت استفاده م تآلوده به با يها زبانيم ييجهت شناسا .
 كياز تراف DNS كيتراف يجداساز يشنهاديگام در روش پ نياول نيبنابرا
  .شبكه است يعاد

طور  است كه در ادامه به يشامل چهار مرحله اصل يشنهاديپ روش
پرس  يبند خوشه) 2 د،يفهرست سف يلترسازيف) 1: شوند يم حيكامل تشر
محاسبه شهرت ) 4ك و مشكو يها خوشه ييشناسا )DNS ،3 يو جوها

 .ها زبانيم يمنف
 ديفهرست سف يلترسازيف 3-2-1

از  ديفهرست سف كيبا  DNS كيتراف ،يهر پنجره زمان انيپا در
) جستجو يدامنه موتورها يها عنوان مثال، نام به ( يدامنه قانون يها نام
ثابت است كه توسط كاربر  يمقدار ياندازه هر پنجره زمان. شود يم لتريف
از انجام  يريباعث جلوگ ديفهرست سف يلترسازيف اتيعمل. شود يم نييتع
دامنه  يها كه از نام شود يم ييپرس و جوها يبر رو ياضاف اسباتمح

از  ديفهرست سف جاديا يبرا. كنند يفهرست استفاده م نيموجود در ا
] Alexa ]10شده توسط  برتر گزارش تيسا دامنه پنجاه وب يها نام

 .استفاده شده است
 DNS يپرس و جوها يبند خوشه 3-2-2

 كسان،ي ييدودو ياستفاده از كدها ليدل به نت بات كيعضو  يها بات
. دهند يبه هم از خود نشان م كينزد يزمان يها را در دوره يرفتار مشابه

است كه توسط  ييها يزبانيها در نقطه مقابل رفتار م نت نوع رفتار بات نيا
 ،يبند در صورت خوشه نيبنابرا]. 11[ وندش يكنترل م يكاربران انسان
خوشه  كيآلوده در  يها زبانيشده توسط م ارسال DNS يپرس و جوها

از  DNS يپرس و جوها يبند منظور خوشه مقاله به نيدر ا. رنديگ يقرار م
 يمتفاوت در پرس و جوها يژگيو 7با شعاع ثابت و  يبند خوشه تميالگور

DNS يدر سه دسته مختلف بررس ها يژگيو نيا. استفاده شده است 
 3يها مربوط به توكن يها يژگيو) الف :تر شود آسان آنها شوند تا درك يم

 يكاراكترها عيمربوط به توز يها يژگيو) ، بDNS يپرس و جوها
 به يها يژگيو) و ج 4DNS يدامنه پرس و جوها يها نام يعدد -يحرف

 1جدول . 5DNS يپرس و جوها  دست آمده از اطلاعات مربوط به پاسخ
را  DNS يپرس و جوها يبند خوشه يشده برا ستفادها يها يژگيو

  .دهد يم نشان
 ها مربوط به توكن يها يژگيو )الف

آدرس  يدرپ يپ رييبر تغ يمبتن يها نت كه توسط بات يا دامنه يها نام
IP نسبت به  يمتفاوت يالگوها شوند يم جادينام دامنه ا يدرپ يپ رييو تغ
 تميكه از الگور ييها نت به عنوان مثال، بات. دارند يامنه قانوند يها نام
  دامنه با طول و تعداد توكن يها نام كنند، ينام دامنه استفاده م ديتول
ها  اندازه توكن مميسها و ماك تعداد توكن. كنند يم جاديا كساني
دامنه محاسبه  يها موجود نام يها هستند كه از توكن ييها يژگيو

  .]5[ اند شده
 يعدد -يحرف يكاراكترها عيمربوط به توز يها يژگيو )ب
كرده و  يدامنه پرس و جوها را بررس يها نام ها يژگيدسته از و نيا

 
3. Token Features 
4. DNS Lexicology 
5. DNS Answer Information 
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. نام دامنه مؤثر هستند يدرپ يپ رييبر تغ يمبتن يها نت بات ييشناسا يبرا
 يكاراكترها عيمحاسبه توز يبرا يمختلف يارهايمع يشنهاديدر روش پ

اما . اند شده شيآزما DNS يدامنه پرس و جوها يها نام يعدد -يحرف
در موارد  SRCC يهمبستگ بيو ضر J-S ييواگرا اريمع يژگيدو و

دو  نياند كه در ادامه نحوه محاسبه ا را حاصل كرده يبهتر جيمختلف نتا
 .شود يطور كامل شرح داده م به يژگيو
 J-S ييواگرا اريمع )1 -ب

متقارن  اريمع كيبه عنوان  J-S ييواگرا راياحتمال از مع هينظر در
 شود ياحتمال متفاوت استفاده م عيدو توز نيفاصله ب يريگ اندازه يبرا
) ديفرض كن. ]12[ )H P احتمال عيتوز 1شانون يآنتروپ P باشد 

( ) ( ) log ( )
l

i

H P P i P i
=

= − ⋅∑
1

 )1(  

l عيدو توز يبرا. گسسته است يتصادف ريمتغ كي يممكن برا ريمقاد 
)با  J-S ييواگرا اري، معQو  P ياحتمال تصادف , )JSD P Q شينما 
 شود يم فيتعر ريصورت ز داده شده و به

( , ) ( ( )) ( ( ) ( ))JSD P Q H P Q H P H Q= + − +1 1
2 2  )2(  

در  ها ييدوتا عيابتدا توز. آزمون است عيتوز Qو  هيپا عيتوز Pدر آن  كه
پرس و  يآزمون برا عيدست آوردن توز منظور به هر پرس و جو به

 يمتوال يعدد -يبه هر زوج كاراكتر حرف. شود يمحاسبه م DNS يجوها
 يزوج كاراكترها "bot"عنوان مثال در رشته  به. شود يه مگفت ييدوتا

"bo"  و"ot" ييواگرا اريسپس مع. هستند ها ييدوتا J-S  با استفاده از
آزمون  عيدر توز DNS يهمه پرس و جوها يو آزمون برا هيپا يها عيتوز

 اريمع يژگيدست آمده به عنوان مقدار و به ريمحاسبه شده و از مقاد
از  هيپا عيمحاسبه توز يبرا. شود ير پرس و جو استفاده مه J-S ييواگرا

استفاده  ]Alexa ]10شده توسط  برتر گزارش تيسا وب ونيليم كي
 .است شده
 SRCC يهمبستگ بيضر )2 -ب

 ريبا مقاد ريدو متغ نيب يآمار يوابستگ SRCC يهمبستگ بيضر
در روش . ]13[ شود يداده م شينما ρ شده را نشان داده و با يبند رتبه

 زانيمحاسبه م يبرا يژگيو كيعنوان  به اريمع نياز ا يشنهاديپ
استفاده  ها يياز دوتا يستيل  شده يبند رتبه يتكرارها نيب يهمبستگ

 يها با استفاده از نام يدامنه قانون يها در نام ها ييدوتا اررتبه تكر. شود يم
محاسبه  ]Alexa ]10شده توسط  ر گزارشبرت تيسا وب ونيليم كيدامنه 

بودن  يتصادف زانيم نييتع يبرا. شود يگفته م هيشده كه به آن رتبه پا
موجود در هر پرس و  يي، ابتدا رتبه تكرار هر دوتاDNS يپرس و جوها

 نيب SRCC يهمبستگ بيمقدار ضر) 3(شده و با استفاده از  هجو محاسب
 ودش يمحاسبه م هيرتبه و رتبه پا نيا

( )

n

i
i

d
n n

ρ
=

= −
− ∑ 2

2
1

61 1  )3(  

مورد  ييدو رتبه دوتا نياختلاف ب id و ها ييتعداد دوتا nدر آن  كه
كه  كند يم رييتغ 1و  0 نيب ρ يمقدار همبستگ. باشد يم i يبررس
به  كينزد ريو مقاد يدهنده عدم وجود همبستگ نشان 0به  كينزد ريمقاد

 .ها است رتبه نيب شتريب يدهنده وابستگ نشان 1

 
1. Shannon Entropy 

 DNS يپرس و جوها  مربوط به اطلاعات پاسخ يها يژگيو )ج
كه  كنند ياستفاده م يا دامنه يها طور معمول از نام بات به رانيمد

نگاشت شده و در  يمتفاوت IP ياه به آدرس آنها DNS يپرس و جوها
سه  يشنهاديدر روش پ نيبنابرا. قرار دارند يمتفاوت 2خودمختار يها شبكه

محاسبه شده  DNS يپرس و جوها  مربوط به اطلاعات پاسخ يژگيو
 ،DNS يهر پرس و جو يشده برا نگاشت IP يها  آدرس عدادت) 1: است

 يمر پرس و جوهاطول ع) 3خودمختار متفاوت و  يها تعداد شبكه )2
DNS .مؤثر هستند كه  ييها نت بات ييشناسا يبرا ها يژگياز و دسته نيا
با دادن  نيمهاجم. كنند ياستفاده م IPآدرس  يپ در يپ رييتغ كياز تكن

 يريپذ بر دسترس ، علاوه DNS يمقدار كم به طول عمر پرس و جوها
 صيتشخ يها ستمينت خود را در مقابل س بات شتريب مقاومت توانند يم بالا

كه  دهد ينشان م DNS يپرس و جو كيطول عمر . كنند نينفوذ تضم
 .]7[ باشددر حافظه كش در دسترس  يپرس و جو چه مدت زمان نيا

با شعاع  يبند خوشه تميو الگور ها يژگيسه دسته و نياستفاده از ا با
كه  ييها شده و سپس خوشه يبند خوشه DNS يثابت، پرس و جوها

باشد،  شتريب يا آستانه كياز  آنها در DNS ياهت پرس و جوهاشب زانيم
موجود در  يها زبانيشده و م يگذار مشكوك نشانه يها به عنوان خوشه

در . شوند يمشكوك اضافه م يگروه يها تيفعال سيبه ماتر اه خوشه نيا
 .شود يداده م حيطور كامل توض به نديافر نيادامه، نحوه انجام ا

 يساز ذكرشده نرمال يها يژگيدامنه، و يها نام يبند از خوشه قبل
 نيكردن ا نرمال. شود ينرمال م 1و  0 نيب يژگيو مقدار هر و شوند يم
 يها يژگيو ريمقاد نيب اديز يها است كه اختلاف ليدل نيبه ا ها يژگيو

در روش . داشته باشد يبند خوشه نديافر يبر رو يكمتر ريمتفاوت، تأث
از روش  يدر هر پنجره زمان ها يژگيو يساز نرمالمنظور  به ،يشنهاديپ
 ]14[استفاده شده است  3يخط يگذار اسيمق

min

max min

, , , ,i
i

x x
x i

x x
∗ −

= =
−

1 2 10…  )4(  

* در آن كه
ix يژگيشده و مقدار نرمال i ،امminx يژگيحداقل مقدار و 

i ام وmaxx يژگيحداكثر مقدار و iام است.  
 ياز پرس و جوها يا هر خوشه شامل مجموعه : )خوشه( 10 فيتعر
DNS پرس و جوها تا مركز  نيا يژگيبردار و 4يدسياست كه فاصله اقل

مركز است  كي يدارا jc هر خوشه. كمتر است ω خوشه از شعاع ثابت
)كه با  )jcµ شود يداده م شينما. ( )jcµ عد هفت يژگيبردار و كييب 
پرس و   يژگيو يبردارها ريدمقا نيانگيمقدار مركز خوشه از م. است
ها در هر  مجموعه خوشه ه وشدحاصل  jc عضو خوشه DNS يجوها

)با  t يدوره زمان )C t شود يداده م شينما.  
 نيفاصله ب يدسيفاصله اقل ات،ياضيدر ر : )يدسيفاصله اقل( 11 فيتعر

اگر  .]15[ ديآ يدست م هب ثاغورسيف هيدو نقطه است كه توسط قض
( , , , )np p p p= 1 2 ) و … , , , )nq q q q= 1 2  يدو نقطه در فضا …

nشود يمحاسبه م) 5(آنها از  نيب يدسيگاه فاصله اقل باشند، آن يبعد  
( , ) ( ) ( ) ( )n nd P Q p q p q p q= − + − + + −2 2 2

1 1 2 2 …  )5(  

نشان داده شده  1در شكل  با شعاع ثابت يبند خوشه تميكد الگور شبه
در پنجره  DNS يپرس و جوها يژگيو يبردارها تميالگور نيا. است
  در   و  كرده  افتيدر  يورود  عنوان  به  را ω ثابت  شعاع  و  يفعل  يزمان

 
2. Autonomous System  
3. Linear Scaling to Unit Range 
4. Euclidean Distance 
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Algorithm FWC 
input: 

( ) :D t set of DNS query feature vectors 
:ω fixed radius 

output: 
( ) :C t set of clusters 

1.    ( )C t φ←  
2.    for each ( )id D t∈  do 
3.         if ( )C t φ=  then 
4.              { }new ic d←  

5.              ( )new ic dµ ←  

6.              ( ) { }newC t c←  
7.         else 
8.              min ( )arg min ( , ( ))

jc C t d i jc d cθ µ∈←  

9.              if min( , ( ))d id cθ µ ω<  then 

10.                 min min { }ic c d← ∪  

11.                 
min

min
min

( )
j

j
d c

c d
c

µ
∈

← ∑1  

12.            else 
13.                 { }new ic d←  

14.                 ( )new ic dµ ←  

15.                 ( ) ( ) { }newC t C t c← ∪  
16.            end if 
17.       end if 
18.  end for 
19.  return ( )C t

  

  .با شعاع ثابت يبند خوشه تميكد الگور شبه  :1شكل 
  

) مجموعه يخروج )C t شده جاديا يها عنوان مجموعه خوشه را به
  .دهد يم ليتحو
) به مجموعه يخط اول، مقدار ته در )C t  نسبت داده شده و سپس

) موجود در DNS يتمام پرس و جوها يبرا ريمراحل ز )D t  تكرار
) اگر مجموعه). 18تا  2خطوط ( شوند يم )C t باشد، خوشه  يبرابر ته

) و به مجموعه جاديا idبا مركز  newc ديجد )C t خطوط ( شود ياضافه م
 رموجود د minc خوشه نيتر كيبه نزد id صورت نيا ريدر غ). 6تا  3

( )C t يژگيبردار و نيب يدسيكه فاصله اقل id و min( )cµ از آستانه ω 
 يبردارها نيانگيبا استفاده از م minc كمتر بوده اضافه شده و مركز خوشه

 شود يم يرسان روز به minc موجود در DNS يپرس و جوها يژگيو
 يژگيخوشه به بردار و نيتر كيكد، نزد از شبه 8در خط ). 11تا  7خطوط (

بردار  نيا يدسيكه فاصله اقل يشده و در صورت ييشناسا id يجو پرس و
 يپرس و جو) 9خط (باشد  ω شده كمتر از شعاع ثابت از خوشه مشخص

id و سپس مركز خوشه با ) 10خط ( شود يشده اضافه م نييبه خوشه تع
پرس و  يژگيو يتمام بردارها نيب يدسيفاصله اقل نيانگيتفاده از ماس

 شود يم يرسان  روز موجود در آن خوشه با مركز خوشه به DNS يجوها
)min و id يژگيبردار و نيب يدسياگر فاصله اقل.  )11خط ( )cµ از آستانه 

ω ديكمتر نباشد، خوشه جد newc با مركز id خوشه  نيشده و ا جاديا
 ).15تا  12خطوط ( شود ياضافه م يقبل يها به مجموعه خوشه ديجد
 مشكوك يگروه يها تيفعال ييشناسا 3-2-3

 ازيدامنه، ن ياه نام يبند پس از انجام عمل خوشه يشنهاديروش پ در
 يها در خوشه ها زبانيمشكوك م يگروه يها تيتا فعال ميدار يبه روال

 نيچن يشنهاديپ دهيهدف، ا نيبه ا دنيرس يبرا. كند ييمختلف را شناسا
  .ميها استفاده كن خوشه نيشباهت ب اريمع كيكه از  شود يم فيتعر

  

  

  

Algorithm SGAD  
input: 

( ) :D t set of DNS query feature vectors 
:ω fixed radius 
:sτ similarity threshold 

output: 
( ) :tδ set of suspicious group activities 

1.    ( ) ( ( ), )C t FWC D t ω←  
2.    ( )tδ φ←  
3.    for each cluster ( )jc C t∈  do 

4.         Calculate the similarity criterion ( )s jcθ  

5.         if 2jc ≥  and ( )s j scθ τ>  then 

6.              ( ) ( ) jt t cδ δ← ∪  

7.         end if 
8.    end for 
9.    return ( )tδ  

  

  .مشكوك يگروه يها تيفعال ييشناسا تميكد الگور شبه : 2شكل 
  

در  يا خوشه شباهت درون اريمع :)ها خوشه نيشباهت ب( 12 فيتعر
)با  jcخوشه  )s jcθ  شود يمحاسبه م) 6(داده شده و با استفاده از نشان 

( ) jd
s jc eθ −=  )6(  

   DNS يتمام پرس و جوها يژگيو يمتوسط فاصله بردارها jdكه 
 يا خوشه خوشه است و متوسط فاصله درون نيتا مركز ا jcعضو خوشه 

 شود يم دهينام

( , ( ))
i j

j d i j
d cj

d d c
c

θ µ
∈

= ∑1  )7(  

dθ 6(طور كه در  همان. است يژگيدو بردار و نيب يدسيفاصله اقل (
كمتر باشد، شباهت  يا خوشه چه متوسط فاصله درونمشخص است هر

  .ابدي يم شيافزا يا خوشه درون
در  (SGAD)مشكوك  يگروه يها تيفعال ييشناسا تميكد الگور شبه
پرس و  يژگيو يبردارها تميالگور نيا. نشان داده شده است 2شكل 
 sτو آستانه شباهت  ωشعاع ثابت  ،يفعل يدر پنجره زمان DNS يجوها
) مجموعه يكرده و در خروج افتيدر يعنوان ورود را به )tδ را به 

  .دهد يم ليتحو كوكمش يگروه يها تيعنوان فعال
) مجموعه يبا شعاع ثابت بر رو يبند خوشه تميالگور ابتدا در )D t 
) يها شده تا مجموعه خوشه يفراخوان )C t سپس ). 1خط (شوند  جاديا

) مجموعه ات،يشروع عمل يبرا )tδ يگروه يها تيكه به عنوان فعال 
مرحله،  نيبعد از ا). 2خط ( شود يم يمقدارده يبا ته باشد يمشكوك م

 موجود در jc يها تمام خوشه يبه ازا يا خوشه شباهت درون زانيم
( )C t اگر خوشه ). 4خط ( شود يمحاسبه مjc  شامل حداقل دو پرس و
آن از آستانه  يا خوشه شباهت درون زانيمتفاوت بوده و م DNS يجو

 DNS يگاه تمام پرس و جوها ، آن)5خط (باشد  شتريب sτشباهت 
) به jcموجود در خوشه  )tδ طور كه  همان). 6 خط( شوند ياضافه م

  شده عمل كرده جاديا يها خوشه يتمام يبر رو تميالگور نيااشاره شد، 
در  باشد يمشكوك م يگروه يها تيحاصل كه شامل فعال يو خروج

)مجموعه  )tδ شود يداده م ليتحو. 
و پرس  كيحداقل  يكه دارا ييها زبانياز انجام مراحل فوق، م پس

) در مجموعه DNS يجو )tδ يگروه يها تيفعال سيباشند به ماتر 
  .محاسبه شود آنها يشهرت منف زانيتا م شوند يمشكوك اضافه م
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  .ها شيآزما در شده استفاده يها كيتراف مشخصات :2 جدول
  

  يترافيك عاد  ConfickerCycbot Zeus Storm Rock  Murofet مشخصات ترافيك
DNS 14218 4325 982 7428 4273  9817 105تعداد پرس و جوهاي

 × 395/28  
  ساعت 7  ساعت 7  ساعت 7 ساعت7 ساعت7 ساعت7 ساعت7 زمان آزمايش
  2145 10  10 10 10 10 10 ها تعداد ميزبان

  
 ها زبانيم يمحاسبه شهرت منف 3-2-4

ل نرخ داشتن حداق نيتوازن ب يبرقرار ،يشنهاديمهم روش پ هدف
 دهيا. آلوده است يها زبانيم صيدر نرخ تشخ رييهشدار نادرست و عدم تغ

هر  انياست كه در پا نيهدف ا نيبه ا دنيرس يكار گرفته شده برا به
 نيشود كه در ا محاسبه  ييها زبانيم يبرا يشهرت منف يپنجره زمان
اند و  مشكوك اضافه شده يگروه يها تيفعال سيماتر به يپنجره زمان

آلوده به بات  يها زبانيبالا به عنوان م يشهرت منف يدارا يها زبانيم
 .شوند يگزارش م
آن شهرت  نانياطم تيقابل زبان،يم كيشهرت  زانيمحاسبه م هنگام
  تابع  نانياطم تيقابل نيهر چند ا. برخوردار است ياديز تياز اهم

بر  يمبتن يمقاله محاسبه شهرت منف نياست، در ا يعوامل متعدد
  يزمان  پنجره m در ها تيفعال نيمشكوك و سابقه ا يگروه يها تيعالف

  .شود يانجام م يقبل
 متفاوت يزمان يها مشكوك در پنجره يها تيسابقه فعال )الف
 كيمشكوك  يها تيشبكه تحت نظارت، مشاهدات كم از فعال كي در

 نيبنابرا. ستين يكاف زبانيم آن يدر مورد شهرت منف يداور يبرا زبانيم
 يها تياز فعال يشتريكه سابقه ب ييها زبانيبه م يشنهاديدر روش پ

با فرض . شود ينسبت داده م يشتريب يمشكوك داشته باشند شهرت منف
 يگروه يها تيفعال سيماتر G و يجار يپنجره زمان t كه نيا
 m مشكوك در يگروه تيسابقه فعال ih زبانيهر م يشكوك باشد، برام

)با  يقبل  يزمان  پنجره , , )g ih G tι شود يداده م شينما 

sin( ( , , )) , ( , , ) [ , )
( , , )

, otherwise

i i
g i

h G t h G t
h G t

π β β ε
ι

⎧ ⋅ ∈⎪= ⎨
⎪⎩

02
1

 )8(  

mε كه  تياهم زانيشده و م نييتوسط كاربر تعاست كه  يپارامتر >
) .دهد يمشكوك را نشان م يگروه يها تيسابقه فعال , , )ih G tβ  تعداد

مشكوك  يگروه تيدر آنها فعال ih زبانياست كه م يزمان يها پنجره
  داشته است

( , , ) t m
i it

h G t g ττ
β − +

=
=∑ 1  )9(  

 مشكوك يگروه يها تيها در فعال ندهكن شباهت شركت )ب
را اجرا  يكسانيآلوده به بات، كد مخرب  يها زبانيكه م ييآنجا از

متفاوت،  يزمان يها كه در پنجره رود يانتظار م نيبنابرا كنند، يم
داشته  يمشكوك تنوع كم يها تيكننده در فعال مشاركت يها زبانيم

 يها زبانيمتفاوت، م ينزما يها اگر در پنجره گريعبارت د به. باشند
 يمشكوك مشاركت داشته باشند، احتمال كم يها تيفعالدر  يمختلف

در روش  نيبنابرا. به بات آلوده شده باشند ها زبانيم نيوجود دارد كه ا
 كيكننده در  مشاركت زبانيهر م يبرا يدر هر پنجره زمان يشنهاديپ

 نيننده در اك مشاركت يها زبانيم رياز سا يمشكوك، فهرست تيفعال
فهرست در  نيا يها زبانيهرچه تنوع م. شود يم ينگهدار تيفعال

 زبانيبه آن م يشتريب يمتفاوت كمتر باشد شهرت منف يزمان يها پنجره

  .شود ينسبت داده م
 كيدر  t يجار يباشد كه در پنجره زمان يزبانيم ih كه نيفرض ا با
) مشكوك مشاركت داشته است و تيفعال , , )ih G tδ ريفهرست سا 
مشكوك باشند، شباهت  تيفعال نيدر ا ihكننده با  مشاركت يها زبانيم
 اريمتفاوت با استفاده از مع يزمان يها فهرست در پنجره نيا يها زبانيم

 شود يمحاسبه م )10(و  ]16[شباهت جاكارد 
( , , ) ( , , )

( , , )
( , , ) ( , , )

t m
i i

s i
t i i

h G t h G
h G t

m h G t h Gτ

δ δ τ
γ

δ δ τ

− +

= −

∩
=

− ∪∑
1

1

1
1  )10(  

 يشهرت منف يرسان روز به )ج
) با t يپنجره زمان انيدر پا ih زبانيهر م يمنف شهرت , , )iR h G t 

  شود يمحاسبه م ريداده شده و با استفاده از رابطه ز شينما
( , , ) ( , , ) ( , , )i g i s iR h G t w h G t w h G tι γ= ⋅ + ⋅1 2  )11(  

w/در آن  كه w= =1 2 0  ih زبانيم يكه شهرت منف يدر صورت. است 5
آلوده به  زبانيم كيبه عنوان  زبانيم نيشود، ا شتريب ξ آستانه كياز 

 .شود يبات گزارش م

 يهادشنيپ روش يابيارز - 4
 يابيها مورد ارز نت بات صيتشخ يبرا يشنهاديبخش، روش پ نيا در

شده در  شبكه استفاده كيتراف يآور نحوه جمع ابتدا. رديگ يقرار م
شده به  مختلف انجام يها يابيارز جيسپس نتا ه وشد حيتشر ها شيآزما

 لفتمخ يپارامترها ريتأث ها يابيارز نيدر ا. شود يارائه م آنها ليهمراه تحل
 نيا  تيحساس زانياز م يلينشان داده شده و تحل يشنهاديروش پ يبر رو

 نيا قياز طر. شود يمختلف پارامترها ارائه م ريروش نسبت به مقاد
بهتر  صيتشخ يپارامترها را برا نيمناسب ا ريمقاد توان يم ها، ليتحل
ن يب سهيمقا 3- 4در ادامه در بخش . زد نيآلوده به بات تخم يها زبانيم

  .شود يها ارائه م روش ريو سا يشنهاديروش پ
 شبكه كيتراف يآور جمع 1- 4

شامل ده  يشگاهيبستر آزما كيها،  بات يواقع كيتراف ديتول يبرا
 نيمختلف، ا يها شيدر آزما. شد يساز ادهيپ VMware يمجاز زبانيم
و  Conficker ،Cycbot ،Zeus ،Storm،Rock يها بات  به ها زبانيم

Murofet ]17 [كياز تراف. آلوده شدند DNS آلوده به بات  يها زبانيم
در شبكه  ها زبانيم ريسا DNS كيو از تراف صيتشخ رخمحاسبه ن يبرا

محاسبه نرخ هشدار نادرست روش  يبرا) يعاد كيبه عنوان تراف(دانشگاه 
 كيآلوده به بات و تراف يها زبانيم DNS  كيتراف. استفاده شد يشنهاديپ

DNS مختلف و با استفاده از ابزار  يها شيدر آزما دانشگاهTCP Replay 
 يورود كيعنوان تراف حاصل از ادغام آنها به جهيدوباره ارسال شده و نت

 .كار گرفته شد به ها شيدر آزما
قابل . داده شده است شينما 2 جدول فوق در يها كيتراف مشخصات

ودمختار خ يها متعلق به شبكه IP يها ذكر است كه محدوده آدرس
  .دست آمده است به ]18[متفاوت از 
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  .ω مختلف ريمقاد يبه ازا يشنهاديپ ستمينرخ هشدار نادرست س  :3شكل 

  
  يابيارز جينتا 2- 4
دست آوردن آدرس  به يبرا يمتفاوت يها مختلف از روش يها نت بات
 نييتع يبرا جهيدر نت .كنند يفرمان و كنترل خود استفاده م دهنده سيسرو

مقدار آستانه شباهت  ،يبند به منظور خوشه ω مقدار شعاع ثابت
 كي اني، از مξ يآلودگ صيو مقدار آستانه تشخ sτ يا خوشه درون

هزار نام دامنه به ] Alexa ]10شده توسط  گزارش ربرت تيسا وب ونيليم
. محاسبه شد آنها يبرا ها ييدوتا عيانتخاب شده و توز يصورت تصادف

 Rockو  Confickerنت  شده توسط دو باتجاديا DNS كيتراف نيهمچن
 تيسا دامنه هزار وب يها شده با نام دامنه ضبط يها ضبط شد و نام زين

 يعنوان ورود دست آمده به به كياز تراف. دش بيبرتر مرحله قبل ترك
 جينتا يبر مبنا. مرتبه تكرار شد 20روش  نيا واستفاده  يشنهاديروش پ

 6/0و  8/0، 05/0 به بيبه ترت ξ و ω ،sτ يها تكرارها، آستانه نيا
در نظر  قهيدق 20برابر  يزمان يها اندازه پنجره نيهمچن. شدند يمقدارده

 يزمان يها دهنده تعداد پنجره كه نشان m متربه پارا. گرفته شده است
در محاسبه . نسبت داده شد 5است، مقدار  يمحاسبه شهرت منف يبرا

در  ها زبانيمشكوك م يها تياز فعال يشتريچه سابقه بهر يشهرت منف
. شود يكمتر م يشنهاديهشدار نادرست روش پ انزينظر گرفته شود، م

 يگروه يها تيسابقه فعال تيدهنده اهم كه نشان εبه پارامتر  نيبنابرا
  .نسبت داده شد 3مشكوك است مقدار 

 يزمان يها در پنجره يشنهاديپ ستمينرخ هشدار نادرست س 3شكل  در
 همان .ده استآم ω يبند عاع خوشهمختلف ش ريمقاد يو به ازا يمتوال
 يبند به شعاع خوشه شتريب ريدادن مقاد با نسبت شود يمشاهده م كه طور
ωكاهش نرخ  ليحالت، دل نيدر ا. ابدي ي، نرخ هشدار نادرست كاهش م

پرس و  يژگيو ي، بردارهاω شياست كه با افزا نيهشدار نادرست ا
نسبت به مركز آن  يشتريموجود در هر خوشه فاصله ب DNS يجوها

. شوند يم يا خوشه باعث كاهش شباهت درون جهيكرده و در نت دايپ وشهخ
نت  بات ريغ يها خوشه يا خوشه تا شباهت درون شود يمسأله منجر م نيا

 .بدايكمتر شده و نرخ هشدار نادرست كاهش 
تعداد  يبر رو ω يبند مختلف شعاع خوشه ريمقاد ريتأث 4شكل  در
 جينتا. نشان داده شده است يشنهاديشده در روش پجاديا يها خوشه

نت  بات DNS يشكل با استفاده از پرس و جوها نينشان داده شده در ا
Cycbot كيو تراف DNS همان. مده استدانشگاه به دست آ يها زبانيم 

 يها تعداد خوشه ω شيبا افزا شود، يمشاهده م شكل نيطور كه در ا
  .ابدي يكاهش م يشده در هر دوره زمانجاديا
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  .ها تعداد خوشه يرو بر ω يبند مختلف شعاع خوشه ريمقاد ريتأث  :4شكل 

  
 يزمان يها در پنجره يشنهاديپ ستميس صينرخ تشخ 5شكل  در
نشان داده شده  ω يبند مختلف شعاع خوشه ريمقاد يو به ازا يمتوال
شعاع  شتريب ريمقاد شود يمشاهده م  شكل نيطور كه در ا همان. است
 شيه پطور ك همان. شود يم صيباعث كاهش نرخ تشخ ω يبند خوشه
است  ييها خوشه ييبر شناسا يسع يشنهاديپ ستميگفته شد در س نياز ا

 يهماهنگ گروه يها تيمرتبط با فعال يژگيو يبردارها يكه دارا
 يپرس و جوها يژگيو يبردارها ω شيبا افزا نيبنابرا. مشكوك هستند

DNS و شباهت نت اضافه شده  بات يها نت به خوشه بات ريغ
 شود يمنجر م لهمسأ نيا جه،يدر نت. دهند ميآن را كاهش  يا خوشه درون

 صيمشكوك در نظر گرفته نشده و نرخ تشخ يها به عنوان خوشه آنها تا
اضافه  جيمختلف به تدر يها نت بات صينرخ تشخ نيهمچن. ابديكاهش 

است  ليدل نيبه ا يجيشدن تدر اضافه نيبرسد و ا %100شده تا به مقدار 
آلوده،  يها زبانيمشكوك توسط م يها تيكه به مرور زمان و با انجام فعال

 يتعداد كه يوجود در صورت نيبا ا. شود ياضافه م آنها يشهرت منف زانيم
مشكوك  يها تيفعال يمتوال يپنجره زمان نيآلوده در چند يها زبانياز م

 .شود يكاسته م آنها يشهرت منف زانينداشته باشند از م
 يها تيآلوده به بات در فعال يها زبانيشد، م انيكه ب طور نهما

 ييپس از شناسا نيبنابرا. كنند يمشاركت م يمشكوك يهماهنگ گروه
 نيكننده در ا شركت يها زبانيكردن م مشكوك و اضافه يها خوشه
كننده شهرت  مشكوك، محاسبه يگروه يها تيفعال  سيها به ماتر خوشه
مشكوك محاسبه  زبانيهر م يبرا يشهرت منف زايمتا كي ها زبانيم يمنف
   و Benign 1 آلوده ريغ يها زبانيم يشهرت منف ازيامت 6شكل . كند يم
2 Benign 1 آلوده يها زبانيو م Bot  2و Bot دهد يرا نشان م .
 نياز ب يطور تصادف به Benign 2 و Benign 1 آلوده ريغ يها زبانيم

 ازيامت يپنجره زمان كيكه حداقل در  اند انتخاب شده ييها زبانيم يتمام
. بوده است ξ يآلودگ صيبالاتر از آستانه تشخ آنها يشهرت منف

ده  نياز ب يطور تصادف به Bot 2 و Bot 1 آلوده يها زبانيم نيهمچن
 .اند انتخاب شده Cycbotنت  آلوده به بات زبانيم

هماهنگ  تيفعال كيدر  Benign 2 و Benign 1 كه نيا ليدل به
اند،  شركت كرده گريد آلوده ريغ زبانيم نيمشكوك به همراه چند يگروه

   و Bot 1 گر،يد يدر سو. اند به دست آورده يشهرت منف ازيامت كي
2 Bot مشاركت  يدوره زمان نيدر چند يهماهنگ گروه يها تيدر فعال

 دايپ شيافزا يجير تدرطو به آنها يشهرت منف ازيامت جهيدر نت. اند داشته
آلوده به بات هستند  ها زبانيم نيكه ا دهد يمسأله نشان م نيا. كرده است

قرمز نشان داده  نيچ با خط 6در شكل  ξ يآلودگ صيمقدار آستانه تشخ( 
  ).شده است

مشكوك در نرخ  يها تياستفاده از سابقه فعال ريدادن تأث منظور نشان به
  به   يا جداگانه  شيآزما  ،يشنهاديپ  روش  نادرست  هشدار  نرخ  و  صيشخت



  1395 بهار، 1، شماره 14سال  مهندسي كامپيوتر، - ب نشريه مهندسي برق و مهندسي كامپيوتر ايران،                                                                                               70

 

0

10

20

30

40

50

60

70

80

90

100

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

D
et

ec
tio

n 
Ra

te
 (%

)

Time Window (t)

ω = 0.05 ω = 0.06

ω = 0.07 ω = 0.1

  
  )الف(

0

10

20

30

40

50

60

70

80

90

100

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

D
et

ec
tio

n 
R

at
e 

(%
)

Time Window (t)

ω = 0.05 ω = 0.06

ω = 0.07 ω = 0.1

  
  )ب(

0

10

20

30

40

50

60

70

80

90

100

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

D
et

ec
tio

n 
R

at
e 

(%
)

Time Window (t)

ω = 0.05 ω = 0.06

ω = 0.07 ω = 0.1

  
  )ج(

0

10

20

30

40

50

60

70

80

90

100

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

D
et

ec
tio

n 
R

at
e 

(%
)

Time Window (t)

ω = 0.05 ω = 0.06

ω = 0.07 ω = 0.1

  
  )د(

  .Storm) د(و  Murofet) ج(، Zeus) ب(، Cycbot) الف(، ω مختلف ريبر اساس مقاد يشنهاديپ ستميس صينرخ تشخ : 5شكل 
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  .Cycbotنت  و آلوده به بات آلوده ريغ يها زبانيم يشهرت منف ازيامت  :6شكل 

  
/ و m مختلف پارامتر ريمقاد يازا mε =0  نيجهت انجام ا. انجام شد 6

حاصل از  جينتا 3جدول . استفاده شده است Cycbotنت  از بات ها شيآزما
روش  شود يونه كه مشاهده مگ همان. دهد يرا نشان م  شيآزما نيا
m يبه ازا يشنهاديپ = نرخ هشدار  يمختلف دارا يزمان يها در پنجره 1

 يها تيحالت سابقه فعال نيكه در ا نيا لياست به دل يينادرست بالا
قبل از به دست  جه،يدر نت. شود ينم يبررس ها زبانيمشكوك م يگروه

 از ياشتباه يداور شيپ ها، زبانيم يآلودگورد در م يآمدن اطلاعات كاف

m يبه ازا نيهمچن. شود يانجام گرفته و گزارش م آنها = ، روش 5
نسبت به  يشترينرخ هشدار نادرست كمتر و ب بيبه ترت يشنهاديپ

m يها حالت = m و 1 =  ياست كه به ازا نيامر ا نيا ليدل كه دارد 10
 يها تيبه سابقه فعال يشنهادي، روش پεو  m يپارامترها شتريب ريمقاد
 ريتأث كه يدر حال دهد، يم يشتريب تياهم ها زبانيمشكوك م يگروه
 .دارد صينرخ تشخ يرو يكم

 ها سهيمقا 3- 4

 يها و استفاده از بات يابيمورد ارز يها شبكه نيود تفاوت بوج ليدل به
مختلف  يها روش نيب يكامل سهيمقا توان ينم ها، شيمتفاوت در آزما

 نيها با توجه به چند روش ريو سا يشنهاديروش پ نيبنابرا. انجام داد
. دهند يها را نشان م روش يها تيكه قابل شوند يم سهيمقا گريكديبا  اريمع

 يا سهيشده و سپس مقا يمعرف سهيمقا يارهايبخش، ابتدا مع نيمه ادر ادا
  .شود يشده انجام م انيب يها روش ريو سا يشنهاديروش پ نيب

 اريمع نيا :DNS كيدر تراف يگروه تيبر فعال يمبتن صيتشخ
 يها به بررس نت بات ييروش مذكور در شناسا ايكه آ كند يمشخص م

است  ينت در هر بات يذات يژگيو كيكه  آلوده يها زبانيم يگروه تيفعال
 .ريخ ايتوجه دارد 
 اريمع نيبر اساس ا :مشكوك يها تيبر سابقه فعال يمبتن صيتشخ

 يها تيبا مشاهده فعال زبانيم كيبودن  در مورد آلوده يريگ ميتصم
  .رديپذ يانجام م يمتوال يدوره زمان نيدر چند زبانيتوسط آن م مشكوك



  71               ...                                       ها  نت بات صيبه منظور تشخ زبانيهر م يو محاسبه شهرت منف يبند روش خوشه كياستفاده از : يموركان يو مناف يزبنيد ياين فيشر

 

  .يشنهاديپ روش نادرست هشدار و صيتشخ نرخ :3 جدول
  

m  پنجره زماني = 1 m = 5 m = 10  
  نرخ هشدار نادرست  نرخ تشخيص  نرخ هشدار نادرست نرخ تشخيص نرخ هشدار نادرست نرخ تشخيص

1  10 51/0 0 0  0 0  
2  20 01/1 10 38/0  0 15/0  
3  40 16/1 20 61/0  10 21/0  
4  70 87/1 40 91/0  30 28/0  
5  80 26/2 60 08/1  60 47/0  
6  90 47/2 70 23/1  60 72/0  
7  100 83/2 90 61/1  80 81/0  
8  100 9/2 80 80/1  70 71/0  
9  90 73/2 90 92/1  70 92/0  
10  90 58/2 90 61/1  80 06/1  
11  100 22/2 100 71/1  100 14/1  
12  100 54/2 100 57/1  100 03/1  
13  80 81/2 80 95/1  80 24/1  
14  100 07/3 100 03/2  90 31/1  
15  90 27/3 90 76/1  80 09/1  

  
  .DNS كيتراف بر يمبتن نت بات صيتشخ يها روش ريسا با يشنهاديپ روش سهيمقا :4 جدول

  

روش تشخيص 
 ها نت بات

تشخيص مبتني بر فعاليت
 DNSدر ترافيك  گروهي

مبتني بر سابقهتشخيص
 هاي مشكوك فعاليت

تشخيص تغيير 
 درپي نام دامنه پي

  تشخيص تغيير 
 IPآدرس  درپي پي

هاي  تشخيص زيردامنه
  تصادفي

Holz ]2[         
Yadav ]3[      
Yadav ]4[      

Kruegel ]5[         
Antonakakis ]6[         

Choi ]7[         
Davuth ]8[         

         سيستم پيشنهادي
  

روش مورد  ايكه آ دهد ينشان م :نام دامنه يدرپ يپ رييتغ صيتشخ
نام دامنه  يدرپ يپ رييبر تغ يمبتن يها نت بات ييقادر به شناسا يبررس

 .ريخ اياست 
كه روش مورد  دهد ينشان م :IPآدرس  يدرپ يپ رييتغ صيتشخ

 IPآدرس  يدرپ يپ رييبر تغ يمبتن يها نت بات ييقادر به شناسا يبررس
  .ريخ اياست 

 ييدادن عدم كارا به منظور نشان :يتصادف يها ردامنهيز صيتشخ
ها، تنها از  نت بات ييكه به منظور شناسا رود يبه كار م ييها روش

در  يها به سادگ روش نيا. كنند ياستفاده م DNSناموفق  يها درخواست
 صيبات در تشخ رانيتوسط مد ييها كيتكن نيمقابل استفاده از چن

 .شوند يها با شكست مواجه م نت بات
 ينت مبتن بات صيتشخ يها روش ريبا سا يشنهاديروش پ 4جدول  در
از  يشنهاديروش پ كه نيا ليبه دل. شده است سهيمقا DNS كيبر تراف

انجام (ها  نت بات يذات يها يژگيبرگرفته از و ينظارت ريغ كيتكن كي
قادر  كند، ياستفاده م) هماهنگ يگروه يها تيو فعال كساني يها تيلفعا

بدون آن كه  دهد صيشده و ناشناخته را تشخ شناخته  يها نت تاست تا با
 .از آنها داشته باشد يدانش قبل

 يريگ جهينت - 5
اند كه  شناخته شده ينترنتيا ديتهد نيتر ها به عنوان مهم نت بات امروزه

از  يا نت، شبكه بات كي. باشند يرشد و گسترش م در حال وستهيطور پ به
  اجازه را  نيآلوده شده و ا يكسانياست كه به كد بدخواه  ييها زبانيم

 چند اي كيتا آنها را با استفاده از  دهند يم) بات ريمد(به مهاجم 
  .دينما تيفرمان و كنترل و از راه دور هدا دهنده سيسرو
هر  يبه همراه محاسبه شهرت منف يبند روش خوشه كيمقاله،  نيا در

 شنهاديپ DNS كيتراف از استفاده با ها نت بات برخط صيتشخ يبرا زبانيم
 فراينددر ) آلوده يها زبانيم(ها  بات يشد كه از رفتار هماهنگ و گروه

استوار است  تيواقع نيبر ا يشنهاديپ ستميس. كند ياستفاده م صيتشخ
را اجرا  يكساني ييد دودوك كسان،ينت  بات كيعضو  يها باتكه 

 يارتباط يالگو آنها نيبنابرا. بات نوشته شده است ريكه توسط مد كنند يم
مسأله منجر  نيا. دهند يرا از خود نشان م يمشكوك مشابه يها تيو فعال

 اتيح از چرخه يهماهنگ در مراحل مختلف يگروه يها تيبه انجام فعال
آلوده به بات استفاده  يها زبانيم ييشناسا يكه از آن برا شود ينت م بات

محاسبه  دهيها، ا بات نيب يرفتار هماهنگ گروه نيبا توجه به ا. شده است
هم  پشت سر يزمان يها مختلف در پنجره يها زبانيم يبرا يشهرت منف

با  يشنهاديروش پ .كند دايارائه شد تا نرخ هشدار نادرست كاهش پ
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قرار  يابيشدار نادرست مورد ارزو نرخ ه صينرخ تشخ اريدو مع ازاستفاده 
 يها زبانيم DNS كياز تراف بيبه ترت اريدو مع نيمحاسبه ا يبرا. گرفت

در شبكه دانشگاه  آلوده ريغ يها زبانيم DNS كيآلوده به بات و تراف
   قادر يشنهاديكه روش پ دهند ينشان م ها شيآزما جينتا. استفاده شد
 يبرا DNS سيبر سرو يمبتن زيگر يها كيكه از تكن ييها نت است بات

را با  كنند يكنترل خود استفاده م فرمان و يها دهنده سيماندن سرو پنهان
مشكوك و مستقل از ساختار و پروتكل  يگروه يها تيتوجه به سابقه فعال
 نييبالا و نرخ هشدار نادرست پا صيبا نرخ تشخ آنها فرمان و كنترل

  .كند ييشناسا
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خود را از  وتريعلوم كامپ يمدرك كارشناس 1386در سال  يزبنيد ياين فيرضا شر

خود را از  وتريكامپ يارشد مهندس يمدرك كارشناس 1392و در سال  زيدانشگاه تبر
و  تيدر معاونت ترب 1392برده از سال  نام. نمود افتيمدرس تهران در تيدانشگاه ترب

به عنوان استاد  زيزمان ن و هم ديگرد تيفعالمشغول به ) ع(  يآموزش دانشگاه امام عل
. و پرواز آن دانشگاه مشغول به كار بوده است يدر دانشكده مهندس وتريدروس كامپ

شبكه،  تيبدافزارها، امن صيتشخ: عبارتند از شانيمورد علاقه ا يقاتيتحق يها نهيزم
  .يوتريكامپ يها در وب و شبكه تيامن
  

در سال  وتريكامپ يمهندس يخود را در مقطع كارشناس لاتيتحص يموركان يمناف تايآناه
از  1392در سال  وتريكامپ يارشد مهندس ياز دانشگاه اصفهان و مقطع كارشناس 1390

 لگريو هم اكنون به عنوان تحلرسانده است  انيمدرس تهران به پا تيدانشگاه ترب
مورد علاقه  يعلم يها نهيزم. باشد يشبكه در شركت دوران مشغول به كار م كيتراف
 تيبدافزارها، امن صيشبكه، تشخ كيتراف ليو تحل هيمانند تجز يبرده شامل موضوعات نام

  .باشد يشبكه م ينو در سخت افزارها يها دهيدر شبكه و ا
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