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مقاله پژوهشي

  مقابله با حملات در  يبرا يتيمنابع امن صيتخص
  نيماش يريادگيبا استفاده از  اياش نترنتيا

  يوصال حكم ي وئنوا مينس

  
  

منابع  تيبا توجه به محدود (IoT) اياش نترنتيا يها امروزه شبكه :دهيكچ
عدم وجود  نيو همچن  ايدر اش يانرژ تيو محدود يناهمگون ،يپردازش

به كانون و مركز توجه  يتيامن يسازوكارها يساز ادهيپ يواحد برا ياندارداست
 صيمسئله تخص يبراراهكار  كيمقاله،  نيدر ا. ندا شده ليتبد يتيحملات امن
مسئله . ارائه خواهد شد اياش نترنتيبه جهت مقابله با حملات در ا يتيمنابع امن

افزارها در  امن يگذار يبه جا IoT (SRAIoT)در شبكه  يتيمنابع امن صيتخص
 يايپو طياست كه شرا ازيمسئله ن نيحل ا يبرا. اشاره دارد IoT رساختزي
در . عملكرد مهاجمان لحاظ شود رددر مو تيو عدم قطع يارتباط طيمح
مهاجم بر اساس مفروضات  ،IoTدر  يتيمنابع امن صيتخص يسنت يها كرديرو

با  ستميدر س زيمقابل، مدافع ندست به حمله زده و در  ستم،يس طيخود از شرا
برخلاف . پردازد يمورد حمله به مقابله م هاي از رفتار مهاجم و گره يشناخت قبل

 يايپو صيتخص يبرا نانهيب واقع يكرديپژوهش از رو نيدر ا نيشيپ يكردهايرو
اخته استفاده با رفتار ناشن يجهت مقابله با مهاجمان IoT در شبكه يتيمنابع امن

در مورد  يريادگي يها علت كه در بازه نيشده به ا مطرح در مسئله. است  شده
حالت راهبردها به  يوجود دارد، فضا ميبه اتخاذ تصم ازين يتياستقرار چند منبع امن

 مسئله كيدر چارچوب  SRAIoT مسئله نيهمچن. شود يم  انيب ياتيبيصورت ترك
 ،يواقع طيجا كه در شرااز آن. شود يمطرح م يتخاصم -ياتيبيترك ييقمار چندبازو

مذكور در  نهياست، هز ييبالا  نهيهز يدارا افتهي استقرار يتيمنابع امن ييجا جابه
مان أصورت تو به يشنهاديچارچوب پ نيبنابرا ومسئله لحاظ شده  يسودمند عتاب
 يساز هيشب جينتا. دهد يشده را مد نظر قرار م و پاداش كسب ييجا جابه نهيهز

 يشنهاديپ يها تميالگور فيضع يمانيپش اريمع تر عيسر ييهمگرا دهنده نشان
 شبكه يساز هيمنظور شب به نيعلاوه بر ا. است هيپا ياتيبيترك تمينسبت به الگور

IoT ساز هيحمله با استفاده از شب يويسنار يساز هيشب نانه،يب واقع يدر بستر 
Cooja انجام شده است زين.  

  
 يي،بازو مسئله قمار چند ،يتيمنابع امن يايپو صيتخص ا،ياش نترنتيا :دواژهيكل

  .نيماش يريادگي

  قدمهم - 1
مورد توجه صنعت و  ندهيفزا يصورت به (IoT)1 اياش نترنتيامروزه، ا

، تعداد 2030 كه تا سال شود يم ينيب شيپ. پژوهشگران قرار گرفته است
با توجه به . برسد ارديليم 30به مرز  اياش نترنتيمتصل به بستر ا ليوسا
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1. Internet of Things 

 زينو   ايدر اش يانرژ تيو محدود يناهمگون ،يمنابع پردازش تيحدودم
 نيا ،يتيامن يسازوكارها يساز ادهيپ يواحد برا يعدم وجود استاندارد

 يها دستگاه نيهمچن. شده است ليتبد يتيبه كانون حملات امن يفناور
IoT ليبه دلا ،را دارند يكردن صدمات بزرگكه قصد وارد يمهاجمان يبرا 
 ادهكه به دستگاه د يميكاربر به دستگاه خودش و قدرت تصم يستگواب
 نيا تيدر مورد امن ينگران نيبنابرا. هستند يمناسب نهيگز شود، يم

مقابله با حملات و  يبرا]. 2[ و] 1[است  شيها رو به افزا دستگاه
به كانال  يدسترس قيكه از طر اياش نترنتيخرابكار در ا يها تيموجود
 ييكارا بيقصد تخر ،نادرست يها داده قيو تزر زاتيرل تجهكنت ،يارتباط

با توجه به . است يضرور يتيامن رساختيرا دارند، وجود ز ستميس
 يتيامن يكردهايهوشمند، استفاده از رو يها منابع دستگاه تيمحدود

هستند، ناكارآمد  يقابل توجه يسربار پردازش يكه دارا يقدرتمند سنت
 صيتشخ يها ستميهمچون س يتيمنابع امن صيرو تخص نياز ا. است
اطلاعات از مهاجمان و  يآور منظور جمع به 2ها اتپ يو هان (IDS)نفوذ 
  .است ريناپذ و اجتناب ديمف اياش نترنتياز حملات در بستر ا يريجلوگ

  توسعه پژوهش يها زهيانگ 1- 1
به  (SRAIoT) اياش نترنتيدر شبكه ا يتيمنابع امن صيتخص مسئله

 ايها  ها، سرخوشه گره( IoT رساختيافزارها در ز و نصب امن يگذارجا
 طيمح يايپو طياست كه شرا ازيمسئله ن نيحل ا يبرا. اشاره دارد) دروازه
مسئله  نيا. در مورد عملكرد مهاجمان لحاظ شود تيو عدم قطع يارتباط
  با  توان يم كرديبا دو رو يطور كل برخوردار بوده و به ييبالا يدگيچياز پ

، IoTدر  يتيمنابع امن صيتخص يسنت يها كرديدر رو. آن مواجهه نمود
دست به حمله زده و در  ستم،يس طياساس مفروضات خود از شرا مهاجم بر

 يها از رفتار مهاجم و گره يبا شناخت قبل ستميدر س زيمقابل، مدافع ن
د محاسبه راهبر يبرا در واقع. پردازد ياطلاعات م يآور حمله به جمع مورد
 يگذار كه مدافع از مدل ارزش شود يفرض م يتيمنابع امن صيتخص

واكنش خود  نيبهتر تواند يم جهيحملات توسط مهاجم اطلاع دارد و در نت
 ،يعواق يوهايكه در سنار يدر حال]. 5[تا ] 2[ ديمحاسبه نما شيشاپيرا پ
در  گريكدياز  ياعم از مدافع و مهاجم بدون دانش و شناخت قبل نيطرف
مذكور  يسنت يها كرديمقاله، برخلاف رو نيدر ا. كنند يم تيفعال ستميس

 IoTدر شبكه  يتيمنابع امن يايپو صيتخص يبرا نانهيب واقع يكردياز رو
 بيترت نيبد. با رفتار ناشناخته استفاده شده است يجهت مقابله با مهاجمان

بر  يمبتن كردياطلاعات نامعلوم، استفاده از رو طيعلت وجود شرا به
توسعه پژوهش  يها زهيانگ يطور كل به. است تيحائز اهم نيماش يريادگي

  :ندسته ريبه شرح ز
 

2. Honey Pot 
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  اياش نترنتيا رساختيحملات به ز شيافزا  )1
  يدر زندگ اياش نترنتيگسترش كاربرد ا  )2
  يتيمنابع امن صيتخص يهوشمند برا افتيبه ره ازين  )3
  يتيمنمنابع ا نهيبه حفاظت شبكه با حداقل هز ازين  )4
  نانهيب واقع يشبكه در بستر يابيو ارز يساز هيبه شب ازين  )5

  يشنهاديروش پ ينوآور 2- 1
مسئله قمار  كي در چارچوب يتيمنابع امن صيمسئله تخص ابتدا
 يتيمنابع امن ييجا از آنجا كه جابه. شود يعنوان م ياتيبيترك ييچندبازو
است، در مسئله  ييبالا  نهيهز يدارا طيشرا يدر برخ افتهي استقرار
 همسئل يدر تابع سودمند ييجا جابه نهيهز نيده كه اگردي يسع شده مطرح

 كيمنابع از  ييجا مهاجرت و جابه نهيصورت كه هز نيبد. لحاظ شود
 نديافر ييدر كارا مهيجر اريعنوان مع به گريسرخوشه به سرخوشه د

 صيتخص مسئله ميقصد دار هشپژو نيدر ا. شود يداده م ريتأث يريادگي
مهاجم به  يدر نبود دانش آمار را اياش نترنتيدر شبكه ا يتيمنابع امن

حالت اتخاذ راهبردها  يمسئله فضا نيدر ا. ميحل كن رآمدكا يشكل
با  كيكلاس MABمسئله  يجا به ليدل نيبه هم و است ياتيبيترك

CMAB شبكه  ييدر كاهش كارا ياز آنجا كه مهاجم سع. ميرو هست روبه
 نيهمچن. باشد يم يتخاصم طيدر مح يريگ ميئله از جنس تصمدارد، مس

شبكه،  گريحوزه به حوزه د كيمنبع از  تمهاجر نهيبه علت لحاظ هز
CMAB ييجا جابه نهيبا هز يتخاصم (CMAB-SC) چارچوب  نيبهتر

  .خواهد بود اياش نترنتيا يها در شبكه يتيمنابع امن صيمسئله تخص يبرا
 نانهيب واقع يكردياز رو مذكور يسنت يها كرديمقاله برخلاف رو نيا در

جهت مقابله با  IoTدر شبكه  يتيمنابع امن يايپو صيتخص يبرا
 نيشده به ا در مسئله مطرح. با رفتار ناشناخته استفاده شده است يمهاجمان

   ازين يتيدر مورد استقرار چند منبع امن يريادگي يها علت كه در بازه
 ياتيبيصورت ترك حالت راهبردها به يد، فضاوجود دار ميبه اتخاذ تصم

مسئله قمار  كيدر چارچوب  SRAIoTمسئله  نيهمچن. شود يم  انيب
 طياز آنجا كه در شرا. شود يمطرح م يتخاصم -ياتيبيترك ييچندبازو

است،  ييبالا  نهيهز يدارا افتهي استقرار يتيمنابع امن ييجا جابه ،يواقع
چارچوب  نيبنابرا. مسئله لحاظ شده است يمذكور در تابع سودمند نهيزه
شده را مد نظر  و پاداش كسب ييجا جابه نهيمان هزأصورت تو به يشنهاديپ

  .دهد يقرار م
نسبت به  يتيمنابع امن صيحل مسئله تخص يبرا يشنهاديپ تميالگور
  :است ينوآور ياز چند جهت دارا نيشيپ يكارها
 IoT يبرا يتيمنابع امن صيچارچوب تخص يآور فراهم  )1

  برخط صورت به
 ييدر كارا مهيجر اريعنوان مع به يتيلحاظ مهاجرت منابع امن  )2

  يريادگي نديافر
  Cooja از استفاده با نانهيب واقع يبستر در شبكه يابيارز و يساز هيشب  )3

  ساختار مقاله 3- 1
  در بخش دوم . شده است يساختاربند ريصورت ز مقاله به نيا ادامه
 IoTدر  يتيمنابع امن صيتخص نهيشده در زم انجام يكارها يبه بررس

 تميالگور يها و گام ستميسپس در بخش سوم، مدل س. شود يپرداخته م
در بخش چهارم، . ارائه خواهد شد يتيمنابع امن صيتخص يشنهاديپ
 شينما يشنهاديروش پ يابيآمده از ارز دست به جينتا و يابيارز يارهايمع

در بستر  يواقع يويسنار كي يساز هينجم، شبدر بخش پ. داده خواهد شد
Cooja  يمختلف بررس يوهايسنار يها شيآزما جيده و نتاگرديانجام 

كارها و  يبرا اهشنهاديو پ يريگ جهيدر بخش آخر، نت اًتينها. خواهد شد
  .ه استدآم يآت يها پژوهش

  نيشيپ يها پژوهش - 2
فرموله  يباز كيصورت  به نيشيپ يكارها دررفتار مدافع و مهاجم 

را  يو عمل ميتصم ،اعم از مدافع و مهاجم ها كنيباز يهر دو. شود يم
 يو ط كنند يم افتيسود در ايپاداش  م،ياتخاد كرده و بر اساس آن تصم

كه نتوانند  يتا زمان كنند يروز م خود را به ميتصم ،يروند تكرار كي
 كي ،يدفاع بيفر. خود را بهبود دهند و به تعادل نش برسد يسودمند

 كي ،يدفاع بيفر قياز طر. است يبريدفاع سا يبرا دواركنندهيام كرديرو
كردن  يمخف ايمهاجم  بيفر ايكردن  حملات را با گمراه تواند يمدافع م

 مرتبط يكارها. كند يريكرده و از آن جلوگ ينيب شياز منابع خود پ يبرخ
 رايز ؛است نيماش يريادگيو  يباز هيمتمركز بر نظر يتدافع بيفر وزهح با
هستند كه  يهوش مصنوع يكردهاياز رو يا برجسته يها خانواده ها نيا

 يكارها ،يبه طور كل]. 6[روند  يبه كار م يتدافع بيطور گسترده در فر به
 يها استكلبرگ و روش يو باز يتيامن بيفر يمرتبط در سه دسته باز

  .شوند يم يبند طبقه نيماش يريادگيبر  يمبتن
مهاجمان معمولاً ] 1[طبق فرض كار  ،يتيامن بيفر يبخش باز در

مربوط به  ياطلاعات داخل يبه برخ شبكه شيپو قياز طر توانند يم
مهاجم قصد دارد با انتخاب آگاهانه  بيترت نيبد .ابنديساختار شبكه دست 

نظر  قابل دسترس، پاداش مورد يها مجموعه تمام گره انياز م يگره قربان
حضور مهاجم در شبكه  قيمدافع از محل دق نيهمچن. كند حداكثرخود را 

در لبه شبكه، متحمل  ديپات جد يهان كيقراردادن  يمطلع نبوده و برا
 شيصدد افزا در ها كنيهر كدام از باز ،يباز نيدر ا. شود يم يثابت نهيهز

 يساز مجموع صفر مدل يباز كياما از آنجا كه  ؛هستند تابع پاداش خود
. است يگريبه منزله كاهش پاداش در د يكيداش در پا شيافزا شود، يم

 يساز به جهت مدل (POSG)قابل مشاهده  يتا حد يتصادف يباز] 2[در 
 نيدر چن. ده استگردي يمهاجم و مدافع بررس نيب بيفر يباز ييايپو

با زمان بوده و به  ريو گراف حمله متغ ها يريپذ بيمجموعه آس ،ييويسنار
 مقاله نيا .شبكه ندارد يواقع تيدر مورد وضع ينانيمهاجم اطم ،علت نيا

كه  رديگ يرا در نظر م يا ي، بازيعمل ديمدل تهد كيدرنظرگرفتن  يبرا
راهبرد ] 7[در . كنند يرا مشاهده م گريكديراهبرد  يتا حد كنيهر دو باز

 يكردهايرو يبرا در ابتدا: شود يمنابع در دو مرحله انجام م صيتخص
در . دگرد يهدفه محاسبه م سه يساز نهيله بهمسئ كيمنابع،  صيتخص
هدفه محاسبه  كي يساز نهيمسئله به سك،يكردن ر نهيجهت كم ادامه

 نيتر و ارزان يمصرف انرژ نيراهبرد شامل كمتر نيجا كه ااز آن. شود يم
تعامل در  يزسا مدل. است نهيبه يا  مسئله نيجواب چن باشد، يم رساختيز
 نيهمچن. باشد يمدافع و مهاجم م نيگ باستكلبر يصورت باز به] 5[

. ندازديرا به خطر ب يتيمنبع امن كيحداقل  ديانجام حمله با يمهاجم برا
 يتيداشته و از منابع امن يگره دسترس كيحداقل به  ديمهاجم با نيبنابرا

 تيامن نيمأت افع،هدف مد. باشد يكه مدافع در سطح شبكه گذاشته باخبر م
كه منبع  يبه قسم ؛درست منابع است يگذاريجاكل شبكه با انتخاب و 

 كي] 8[در . كند يدگيبه حملات رس شكل نيبتواند به بهتر يتيامن
 كيباور متشكل از  كيمدافع . شده است شنهاديپ نيآنلا بيفر كرديرو

 نديابه عنوان فر لاقدامات حاص كه يدر حال ؛كند يرا حفظ م يتيحالت امن
 نيا. شود يمدل م (POMDP)مشاهده  قابل يماركوف جزئ يريگ ميتصم

كه باور مدافع در مورد  كند يفرض م يتيتقو يريادگيبر  يمدل مبتن
بر شبكه  ينفوذ مبتن صيتشخ ستميس كي قيمهاجم از طر شرفتيپ

(NIDS) نابعم يبرا نهيراهبرد استقرار به كي] 9[در . شود يمشاهده م 
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  .SRAIoTمسئله  يريگادياز روند  يكل ييو نما ستميمدل س  :1شكل 

  
 يرا برا Q يريادگي تميالگور كي. شد ييها شناسا پات يمانند هان بيفر
 رييرا با تغ بيكردند تا منابع فر جادياستقرار هوشمند ا استيس كي

راهبرد  ليو تحل هيبا تجز. قرار دهند ايصورت پو شبكه به تيامن تيوضع
 طخ نيمدافع با چند كي يو راهبردها تيم قطععد طيمهاجم در شرا

  .مدافع در نظر گرفته شده است -مهاجم يباز كيمكان استقرار،  يمش
است كه  نيموجود فرض بر ا يدر عمده كارها يبند جمع عنوان به

 نيحملات توسط مهاجم باخبر است؛ بنابرا يگذار مدافع از مدل ارزش
. كند يموجود محاسبه م طيبه شراواكنش خود را با توجه  نيبهتر شيشاپيپ

 ستميس طيحمله را بر اساس مفروضات خود از شرا زيدر مقابل، مهاجم ن
امكان  ،ياتيعمل يفضاها يبالا يدگيچيبه علت پ نيهمچن. كند يشروع م

  حمله هنگام انجام حملات متعدد وجود ندارد  كي قيدق يساز مدل
 رد،يگ يرار محمله ق نيچند تأثيركه شبكه تحت  يطيو در شرا

. ستين يمدافع كاف كيمهاجم و  كي انيدرنظرگرفتن تعاملات فقط م
اعم از مدافع ( ني، طرفيساز كه در مدل ستا نيا نانهيب واقع يويسنار كي

 نيبنابرا ؛ندارند بيتابع هدف رق ياز پارامترها يشناخت كامل) و مهاجم
منابع  صيبرخط جهت تخص يريادگيبر  يمبتن يقيتطب يبه روش ازين

  .است IoTبه شبكه  يتيامن

  ستميس مدل - 3
 صيمسئله تخص يريادگياز روند  يكل ييو نما ستمي، مدل س1 شكل
 نترنتيا يها گره. دهد يرا نشان م (IoT) اياش نترنتيدر ا يتيمنابع امن

 يانرژ تيو محدود يناهمگون ،يمنابع پردازش تيبا توجه به محدود اياش
 ياسازوكاره يساز ادهيپ يواحد برا ينداردعدم وجود استا زيو ن ايدر اش

 يساز ادهيپ. شده است ليتبد يتيبه كانون و مركز توجه حملات امن يتيامن
بالا، مناسب  نهيو هز يانرژ تيبه علت محدود يسنت يتيامن يكردهايرو
و متناسب  ديجد يكردهاياستفاده از رو ازمندين نيبنابرا ست؛يشبكه ن نيا

علت كمبود  بهشبكه  نيا. ميبستر هست نيا يها و چالش ها تيبا محدود
 يانواع مختلف توانند يحملات م نيدر معرض حملات بوده و ا يتيمنابع امن

  .داشته باشند Sinkholeو حمله  Rankمانند حمله 
 دار جهت ريدار غ صورت گراف وزن به اياش نترنتيمقاله، شبكه ا نيا در

 تميبا كمك الگور يشبكه گراف نيا. ر نظر گرفته شده استد گره Nبا 
به   سرخوشه Kده و تعداد گردي يبند خوشه صانهيمجموعه ناوابسته حر

 يشنهاديروش پ يمعمار. شود يمشخص م يتيمنابع امن يجهت كارگذار
به  تميگورال ياجرا يكل دوره زمان نيبنابرا و است يزمان اريشبر  يمبتن

مجموعه  نيهمچن. شود يگسسته م يزمان يارهاياز ش Tمجموعه 
كار فرض بر  نيدر ا. شود يداده م شينما Mها توسط مجموعه  مهاجم

 شيمتخاصم بوده و تمام اقدامات مدافع را از پ مهاجم از نوع است كه نيا
 كند يهوشمندانه استفاده م يريادگي تمياز الگور يهمانند و قاًيدقو  داند يم

كه مختص ] 10[كار از  نيا يكل دهيا. تا بتواند حمله را انجام دهد
ه تفگراست،  يشناخت ييويراد يها شبكه يها به كانال ويراد صيتخص

و  يساز يشخص ا،ياش نترنتيمختص شبكه ا تميالگور يها شده و گام
  .ستشده ا داده رييتغ

) يزمان اريش يمدافع در ابتدا )t T راهبرد از مجموعه راهبرد  كي
S صورت  راهبرد منتخب به كه كند يانتخاب مtX شود ينشان داده م .
) يبعد يزمان اريراهبرد منتخب در ش ب،يترت نيبد )t 1 صورت  بهtX 1 
سرخوشه به سرخوشه  كيمنبع از  ييجا جابه راستا نيدر ا. شود يم نيمع
از راهبرد  ييجا جابه نهيهز نيبنابرا ؛به همراه دارد نهيهز يمقدار گر،يد

tX 1 به راهبرد tX صورت به  
( , ) [ , ]t tc X X 1 0 1  )1(  

عوض نشود،  يبعد يزمان ارياگر راهبرد در ش واضح است. شود يم فرموله
 ييجا جابه نهيكار، هز يسادگ يبرا. برابر با صفر خواهد بود نهيهز نيا

 ريبرابر با مقدار ز ست،يچ X1 نكهيبدون توجه به ا يزمان اريش نياول يبرا
  شود يم ميتنظ

( , )c X X c0 1 0  )2(  

 يرو يتيحمله توسط منبع امن زيآم تيموفق صياز تشخ يافتيدر پاداش
  شود يفرموله م ريصورت ز به t يزمان اريدر ش sدر راهبرد  kسرخوشه 

,

, if Clusterhead and

attack is detected

, otherwise

t

k t

r k X

f


 

0

 )3(  

از هر  يافتيدر يها از راهبرد منتخب برابر با مجموع پاداش يافتيدر پاداش
  شود يفرموله م ريصورت ز كه به ستا t يزمان اريسرخوشه در ش

,

,

, if

, otherwise

k t t
k s

s t

f s X
g 

  



0

 )4(  

  شده يساز ادهيروش پ يابيسنجش و ارز 1- 3
 اي ها تميعملكرد الگور يابيارز يبرا ييكارا اريد، معاستاندار طور به
 كي يبرا. است »يمانيپش اريمع«به نام  MABدر  رندهيادگي يها عامل

 نيانگيصورت اختلاف م در هر لحظه از زمان به يمانيپش رنده،يادگيعامل 
   رندهيادگي  عامل  توسط  منتخب  يبازوها  از  آمده دست به  يها پاداش  يزمان
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 يدسته زمان يازا به يزمان يارهايش  :2كل ش  4.  
  

مفروض است كه مدافع در طول . شود يم فيتعر نهيبا پاداش متوسط به
, يعني دشدهياز دنباله راهبرد تول T يافق زمان , , TX X X1 2   توسط

، پاداش راهبرد T يزمان اريش انيدر پا. كند يم يرويپ A تميالگور
  شود يم فيتعر) 5(صورت  به يتجمع

,t

Tdef

A X t
t

G g


 
1

 )5(  

  شود يم يتجمع ييجا جابه نهيمدافع متحمل هز ن،يب نيا در
( , )

Tdef

A t t
t

L c X X


  1
1

 )6(  

 شده داده صيتخص يتياز منابع امن A تميالگور يندسودم زانيم جه،ينت در
 يتجمع ييجا جابه نهيو هز تميالگور ياختلاف پاداش تجمع زانيبرابر با م
  آن است

A A AU G L   )7(  

 نيدر بدتر يمانيپش از حالت خاص ،يياجرا تميالگور يابيارزي برا
 يبرا. شود ياستفاده م اريبه عنوان مع فيضع يمانيپش يعنيحالت، 

از  يسودمند نياختلاف ب زانيتا م ميدار ازين ،يمانيپش نيا زانيمحاسبه م
 زانيم. ديدست آ به A يياجرا تميو الگور تميحالت الگور نيبهتر

 t يزمان يها بازه نياست كه ب يزمان الت،ح نيبهتر تميالگور يسودمند
 يجز در بازه زمان به ييجا جابه نهيهز نيهرگز راهبرد عوض نشود؛ بنابرا

  ميدار جهيبرابر با صفر است و در نت هياول
bestL c 0  )8(  

پاداش را داشته باشد؛  زانيم نيشتريب ستيبا يم تميالگور نيا نيهمچن
 زانيم نيشتريكه ب شود يانتخاب م يراهبردراهبردها،  نياز ب نيبنابرا

صورت  نيبد تميالگور نيا يسودمند زانيم جه،ينت پاداش را دارد و در
  داده خواهد شد شينما

best best AU G U   )9(  

  ميرا محاسبه كن يمانيپش زانيم ميتوان يم نيبنابرا
A best AR U U   )10(  

را  يزمان يارهايتمام ش ،ييجا جابه نهياداش و هزپ نيكنترل موازنه ب يبرا
در هر دسته  ما .ميكن يم يبند و جدا از هم گروه يمتوال يزمان يها دسته به

. ميكن يريجلوگ ييجا جابه نهيتا از هز ميهست بنديبه همان راهبرد پا يزمان
بالاتر انتخاب  يها اشپاد افتيبه جهت در راهبرد مجدداً كيها،  دسته نيب
 شتريتر ممكن است منجر به پاداش ب كوچك ياندازه دسته زمان. شود يم

تر  بزرگ ياندازه دسته زمان كه يدر حال ؛شود شتريب ييجا جابه نهياما هز
با توجه . كمتر اما پاداش كمتر شود ييجا جابه نهيممكن است منجر به هز

) يدسته زمان نييبه پارامتر تع )يزمان يهااري، ش { , , , , , }t T1 2  
  دنشو يم ميو جدا از هم تقس يمتوال يزمان يها به دسته

T
J


    

 )11(  

j يكه برا يطور به J 1 ميدار  
  

  .]10[ ها تميالگور در راهبرد احتمال :1 جدول
  

 j احتمال راهبرد در دسته زماني نام الگوريتم

1 - SRIoT  ,
, ( ) s j
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w
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s j
s j

j

w
p

W
  

3 - SRIoT  ,
, ( ) s j

s j s C
j

w
p

W C

     1  

  
  ].10[ ها تميالگور در راهبرد وزن :2 جدول

  

j يوزن راهبرد در دسته زمان نام الگوريتم 1 
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[ ] ( )j j  1  )12(  

 ارياز ش -ده استآم 2طور كه در شكل  همان -j يزمان دسته نيبنابرا
] يزمان ]j 1 يزمان اريشروع شده و در ش [ ]j  رسد يم انيبه پا.  

  يشنهاديپ تميالگور 2- 3
با توجه  اياش نترنتيا يها در شبكه يتيمنابع امن صيمسئله تخص يبرا
 يتيتقو يريادگي تميسه الگور كسان،يچارچوب  كيمسئله در  طيبه شرا

   تميالگور ،يبحث تئور يبرا. ار گرفتقر ليو تحل هيتجز و يمورد بررس
فرمول  حياكتفا كرده و در مورد توض 3SRAIoTمراحل  حيبه توض

 ميخواه تميالگور نيوزن سرخوشه در ا اًتيوزن راهبرد و نها يروزرسان به
داشته  يقبل يها تمياز الگور يبهتر اًنسبت رفتار تم،يالگور نيا رازي. پرداخت
در  راهبردها ياز مجموعه پوشش يديمفهوم جد يعلت معرف و به

. شود يم كينزد نهيبه راهبرد به هياز بق تر عيتر، سر بزرگ يها اسيمق
. قابل مشاهده است 2و  1ول ادر جد تميهر سه الگور يتوابع اصل مولفر

و وزن  j ياحتمال راهبرد در دسته زمان يها جداول، فرمول نيدر ا
j يسته زمانراهبرد در د 1 آورده شده است.  

قرار  يمورد بررس كيبه تفك ستميبخش، مراحل مدل س نيادامه ا در
  .د گرفتنخواه

  مختلف يمحاسبه راهبردها 3-2-1
 يرو بر يتيمنابع امن صيتخص يبرا يمختلف هاي آنجا كه حالت از

 يمختلف يع با راهبردهامداف ،وجود دارد اياش نترنتيشبكه ا يها سرخوشه
مسئله به دنبال  نيا. رو خواهد بود روبه يتيمنابع امن يكارگذار يبرا

كل  عدادت نيبنابرا ست؛اسرخوشه  k به يتيمنبع محدود امن l صيتخص
  شود يم فيتعر ريصورت ز ه و بهبود S راهبردها برابر با مجموعه

K
S

l

 
  
 

 )13(  
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)Oبا  يواقع فيضع يمانيپش اري، معSRAIoT -3 تميالگور در )T
2
 با هر 3

با  نيعلاوه بر ا. شود يتوسط كاربر محدود م شده فيتعر نانيگونه اطم
كران  بي، ضر1بردپوشان راه به نام مجموعه هم ديمفهوم جد كي يمعرف
)Oاز  فيضع يمانيپش ln )S S3  بهO( ln )C S3 كند يم دايكاهش پ 

C كه در آن K است.  
  محاسبه احتمال راهبردها 3-2-2

 j ياحتمال مشخص در هر دسته زمان كيراهبرد مدافع با  هر
، راهبرد j يزمان  در طول كل دسته نيهمچن و دگردانتخاب  تواند يم

s,احتمال راهبرد مدافع با . شود يعوض نم jp  و  است دهگرديمشخص  
راهبرد،  تمحاسبه احتمالا يبرا. شود يبر اساس وزن راهبرد محاسبه م

مجموعه . شود يم يراهبرد معرف پوشان جموعه همبه نام م يديمفهوم جد
كه تمام  گردد ياز راهبردها اطلاق م يا پوشان راهبرد به مجموعه هم

kكه سرخوشه  يبه قسم ؛دهند يرا پوشش م K يها سرخوشه K 
sاگر راهبرد  ،دشو يپوشش داده م Cتوسط  S  وجود داشته و

) دراهبرد حضور داشته باش نيدر ا kسرخوشه  )k s .مجموعه،  نيا
) ستااز مجموعه تمام راهبردها  يا رمجموعهيز )C K. هيوزن اول 
سرخوشه  تيبر اساس دانش گذشته حمله مهاجم و اهمهر راهبرد  يبرا
محاسبه احتمال انتخاب هر راهبرد در هر دسته  يبرا. دگرد يم نييتع

  شود ياستفاده م) 14(از  يزمان
,

, ( ) s j
s j s C

j

w
p

W C

     1  )14(  

ف و اكتشا انيتوازن م جاديمحاسبه احتمال راهبردها و ا يبرا  پارامتر
 يياز راهبردها يبردار بهره) 14(عبارت  نياول. شود ياستفاده م يبردار بهره

 نياكتشاف تمام راهبردها را تضم ،يبا سابقه پاداش خوب است و دوم
s. كند يم C اگر ؛ گر است تابع نشانs c برابر با عدد  يمقدار ،باشد
 نيبه ا. صورت برابر با صفر خواهد بود نيا ريدر غ و داشت خواهد كي

انتخاب  نيرياز سا شتريپوشان، ب موجود در مجموعه هم يراهبردها بيترت
كشف  تر عيسر را ها سرخوشه همه تواند يم SRIoT -3 جه،يدر نت. شوند يم

در  نيهمچن. شود يم عيراهبرد تسر نيبهتر ياكتشاف برا نديكند و فرا
)14(، jW  ميكه دار يبه قسم ؛ستامجموع وزن راهبردها  

,j s j
s S

W w


  )15(  

  انتخاب راهبرد 3-2-3
 j ياحتمال انتخاب هر راهبرد مدافع در دسته زمان ،مرحله قبل در

 نيده و از اگردي فيتعر هيآرا كيراهبردها در قالب    احتمال. محاسبه شد
شاخص  ،يساز ادهيپ نيا يخروج. شود يم هياول يريگ احتمال، نمونه عيتوز

)راهبرد  )j  در مجموعه راهبردها( )S راهبرد  ب،يترت نيبد ست وا
jZ تخبمن S اهبرد منتخب در دسته ر. ديآ يدست م به يدر تكرار كنون

، j يدر دسته زمان  يزمان يارهايتمام ش يبرا jZ يعني، j يزمان
جهت  ياگر راهبرد انتخاب گريد انيبه ب. ماند يم يباق رييو بدون تغ كساني

 يباشد، به ازا jZام برابر با j يدر دسته زمان يتيمنابع امن صيتخص
i  1 ميدار  

([ ])j i jX Z   )16(  

) ييجا جابه نهيرو هز نيا از , )j jc Z X1 يدسته زمان يبرا j كي، تنها 
 افتيدر يپاداش دهد، يكه رخ م يا بر اساس حمله مدافعو  دهد يبار رخ م

 

1. Covering Strategy Set 

],مدافع، سوابق . كند يم ]k j if  همه  يرا براjk Z و i  1  نگه
مجموع تمام  د،يآ يدست م كه توسط مدافع به يپاداش راهبرد. دارد يم

) سيماتر. شده است نظارت يها از سرخوشه يافتيدر يها پاداش )d kP M 
. مهاجم است kM حضور تعداد زيآم تيموفق صياحتمال تشخ انگريب

با دو  صيمقدار احتمال تشخ شيبا منطق افزا سيماتر نيا يها هيدرا
به آن  نيو تعداد حمله مهاجم kبه سرخوشه  يتيمنبع امن صيعامل تخص
هر حمله به  يبه ازا ]10[با الهام از  نيبنابرا. شوند يمحاسبه م سرخوشه

  ميسرخوشه دار
/ /( ) (AttackToClusterHead )d kP M   0 9 001  )17(  

 يريگ با استفاده از نمونه راهبردش كه است اساس نآ بر مهاجم حمله مدل
برخلاف راهبرد . شود يم نييآمده تع دست به ياحتمال راهبردها عياز توز
، راهبرد به طول  يكه در هر تكرار و دسته زمان يتيمنابع امن صيتخص

  .شود يدر هر طول تكرار عوض م نيراهبرد مهاجم كند، ينم رييتغ
  وزن راهبردها يروزرسان به 3-2-4

 يطبق مراحل بعد بر يهر دسته زمان يانتها در راهبردها يها وزن
 يتيمنبع امن كه در قدم اول لازم است هر زمان. شود يم يروزرسان به

 iحمله در هر زمان  صيموفق به تشخ kسرخوشه  يشده بر رو نصب
عنوان پاداش  به kfاز آن در  يافتيشد، پاداش در  يدر دسته زمان
 ،يدسته زمان يدر انتها. شود ينگهدار k سرخوشه يسرخوشه برا

در  يتيمنبع امن ي، داراkسرخوشه  يسرخوشه برا يافتيمتوسط پاداش در
  شود يمحاسبه م ريصورت ز به j ياندسته زم

, ,[ ]k j k j i
i

f f


 


 
1

1  )18(  

برابر با  اًتيكه نها بوده rبرابر با مقدار مشخص  يافتيواحد پاداش در هر
  ميدار )3(با درنظرگرفتن . است يتيمعكوس تعداد منابع امن

, [ , ]k jf r 0  )19(  

 يكردن احتمالات راهبردها احتمال انتخاب سرخوشه با جمع ،قدم بعد در
  شود يمحاسبه م ريصورت ز شامل آن سرخوشه به

,
:

, ,
:

( )
s j

s k s
k j s j k

s k s j

w
q p C

W C

 



    


 1  )20(  

پوشان  كه در مجموعه هم دهد يرا نشان م ييتعداد راهبردها kC در آن و
  هستند kد حضور داشته و شامل سرخوشه راهبر

{ }kC S s C k s     )21(  

بر  نيبنابرا ؛است به پارامتر  ازيسرخوشه ن ازيامت نيانگيمحاسبه م يبرا
در دسته  kسرخوشه  يسرخوشه برا ازي، متوسط امت)20(و ) 18(اساس 

  شود يمحاسبه م ريصورت ز به j يزمان
,

,
,

k j
k j

k j

f
f

q


   )22(  

 يتيمنبع امن يدارا يها سرخوشه نيماب 2ضيكاهش تبع يبرا  پارامتر از
رخوشه سپس وزن هر س. دگرد ياستفاده م يتيو سرخوشه بدون منبع امن

  شود يم يروزرسان به ريتوسط فرمول ز
, , ,exp( )k j k j k jh h f  1  )23(  

 

2. Bias 
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  .يتيمنابع امن صيتخص تميكد الگور شبه  :3شكل 

  
  است ريصورت ز وزن راهبرد به يرسم فيتعر اًتينها

, ,s j k j
k s

W h


  )24(  

راهبرد هر  يوزن راهبرد برا اًميمستق توان يم )23(و ) 22( بيترك با
s S  ردك يروزرسان بهرا  

, , ,exp( )s j s j s jw w g  1  )25(  

s, كه يحال در jg  هر راهبرد يراهبرد برا ازيمتوسط امت s S  بوده و
  شود يمحاسبه م ريصورت ز به

, ,s j k j
k s

g f


    )26(  

 ميصورت مستق به توان يم) 22(و ) 20(، )18( بيذكر است با ترك انيشا
,s jg  را محاسبه كرد  

,[ ]

,
,

:( )

k j i
i

s j
k s s j

s k s
k

j

f
g

w
C

W C














 
 

  


 

1

1

1
 )27(  

  يشنهاديپ تميكد الگور شبه 3- 3
 حيتوض ليبه تفص نيشيپ يها كه در بخش تميالگور يها قدم يتمام
بحث  انگريخط دوم آن، نما. ده استمآ 3شكل  كد در شبه دداده ش
كار،  يدر ابتدا] 10[برخلاف  و است نيشيمذكور در بخش پ يريگ نمونه

  .ستين كيوزن راهبردها برابر 
به صفر  يطور حد به فيضع يمانيپش اريمع تم،يالگور نيا ياجرا با

از مهاجم  يهر نوع يبه ازا ]10[دوم از  هيبا استناد به قض .شود يهمگرا م
   SRIoT -3  تميالگور  فيضع  يمانيپش  اريمع ،1 حداقل  لاحتما  با  و

)O توسط )T
2
 تميالگور يابرپارامترها ريمقاد نيبنابرا. شود يمحدود م 3

 اريمع يشوند تا برا فيتعر ريطور مشخص به شكل ز لازم است به
 بيضرا نيهمچن. فتدياتفاق ببه سمت صفر  ييهمگرا ف،يضع يمانيپش
B ،B و B ثابت هستند  

[ , ]B T T  
1
3 1  )28(  

( , )B T


 
1
3 10 2  )29(  

( , )B T


 
1
3 0 1  )30(  

B
T

lC



 

1
3

2  )31(  

  روش يابيارز و يساز هيشب - 4
استقرار  يبرا يشنهاديپ يها تميالگور عملكرد شينما و يبررس منظور هب

 يها يساز هيو شب اه شيآزما ا،ياش تننتريا يها در شبكه يتيمنابع امن
 يسينو با استفاده از زبان برنامه ها تميالگور يكدها. انجام شد يا گسترده

 GB 64 RAM بااي  هسته هشت 7Core i ستميس ينوشته و رو تونيپا
در  يساز هيشب جيلازم به ذكر است نتا. اجرا شده است MB 12 Cacheو 

تكرار و  ش،يآزما 100از  شيطور متوسط ب از آنها به كيو هر  آمده ادامه
مجزا و  ها پتيخودكار توسط اسكر يا وهيآن به ش جينتا وده گرديمحاسبه 

 فيضع يها يمانيپش اريمع يياما ابتدا همگر. شده است ليبه نمودار تبد
نشان  سهيمورد مقا هيپا تميرا به همراه الگور تميشده هر سه الگور نرمال
مهاجم هوشمند مورد مطالعه و  يو سپس عملكرد آنها را به ازا ايم داده
 تميالگور 1يچگونه ابرپارامترها نكهآ بارهدر نيهمچن .ميده يقرار م سهيمقا

 يبرا. ميكن يبحث م گذارند، يم تأثير ينهادشيپ يها تميربر عملكرد الگو
مهم به  يابرپارامترها ياز برخ] 10[ يايكار علاوه بر ارجاع به قضا  نيا

  .مختلف اجرا گرفته شده است ريمقاد يازا
  يابيارز يمفروضات و پارامترها 1- 4
منزله شبكه  به دار رجهتيدار غ گراف وزن كي ،يساز هيشب نيا در

نوع منبع  كيتنها  ،يسادگ رايب زين و كند يم دايپ حضور اياش نترنتيا
است كه  نآفرض بر  نهمچني. وجود دارد يساز هيشب ماتيدر تنظ يتيامن

 ميدر تنظ. ، قصد حمله به شبكه دارند)هوشمند( 2دو مهاجم از نوع سازگار
 3شده اصلاح SRIoT -1، هر مهاجم از حالت )هوشمند(مهاجم سازگار 

استفاده شده و تعداد  ياتيبيرتركينسخه غ ،يعبارت به كند؛ ياستفاده م
 يپارامترها ريسا. باشد ميبه تعداد سرخوشه  هر مهاجم يانتخاب يبازوها

  .ندا دهمآ 3در جدول  يساز هيشب
كه  بوده 4CUCB تميپژوهش، الگور نيدر ا سهيمورد مقا هيپا روش
، CUCB تميالگور گر،يبه عبارت د. ستا 1UCB تميبر الگور يا توسعه

شرح داده ] 11[روش در  نيا باشد كه مي UCB تميالگور ياتيبيتوسعه ترك
 قياز طر تميالگور نيدر ا ياتيبيترك يوزن بازو يرسان روز به. شده است

  شود يانجام م ريز هرابط
 

1. Hyperparameter 

2. Adaptive Adversary 

3. Modified SRAIoT1 

4. Combinatorial Upper Confidence Bound 
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  .يتجمع يبر سودمند يپارامتر دسته زمان ريثأت  :4شكل 

  

  
  .يتجمع يسودمند يبر رو پارامتر  ريثأت  :5شكل 

  
ln

i i
i

t

T
  

3
2  )32(  

  يابيارز جينتا 2- 4
با  يشنهاديروش پ يابيجهت ارز ها شيبخش با تكرار آزما نيا در

در هر نمودار  كيآمده را به تفك دست به جيمورد بحث، نتا يارهايمع
 .ميردازپ يشده م روش مطرح ييكارا يو بررس ليمشخص كرده و به تحل

 ،يا سهيبا كار مقا يشنهاديروش پ سهيمقا يبرا يينمودارها نيهمچن
  .دخواهد ش ليتحل

  تميالگور يپارامترها تأثير 4-2-1
 اندازه  وآنها  نيتر مهم تم،يهر سه الگور يتمام پارامترها انيم در

 يتجمع ييجا جابه نهيو هز يپاداش تجمع نياست كه موازنه ب يدسته زمان
  پارامتر   يبزرگ  كه  شده  انجام  يطيشرا  در  يساز هيشب  .كند يم  كنترل  را

T از رابطه  يدسته زمان 
1

مختلف از   يما به ازا. ديآ يدست م به 
. شود يمحاسبه م يا گرفته و پاداش تجمعاجر يشنهاديپ يها تميالگور

هر سه  يبرا جيده و نتاگرديرسم  )هوشمند( مهاجم سازگار ينمودار برا
نمودار  ليتنها به تحل نجايدر ا. است كسانيكاملاً  SRAIoT تميالگور
مشاهده  4گونه كه در شكل  همان. ميپرداز يم SRIoT -3 تميالگور

 نيشتريب يدارا تميبرابر با سه است، الگور  كه يگامنهشود،  يم
را  اندازه  يساز هيشب ماتيدر تمام تنظ نيبنابرا ؛است يتجمع يسودمند

   رابطه  از  ماًيمستق  ،يزمان  دسته  پارامتر  اندازه  و  گرفته  نظر  در  سه  عدد  برابر
T

1
  .شود يمحاسبه م 3

  
  .در حالت مهاجم هوشمند ها تميشده تمام الگور نرمال يمانيپش اريمع  :6شكل 

  
  .يساز هيشب يپارامترها :3 جدول

  

  شرح  مقدار  پارامتر
N 150  هاي شبكه اينترنت اشيا تعداد گره  
T 50000   ن برهه زمانيآخري(زمان كل(  
  37  پارامتر تعيين اندازه دسته زماني  
J 1352  تعداد دسته زماني  
  2  تعداد منابع امنيتي  

M  2  تعداد مهاجم  
r  3/0  اداشپ  
c  03/0  هزينه  
  1/0  پارامتر محاسبه امتياز سرخوشه  
  1/0  پارامتر محاسبه احتمال راهبرد  

dp احتمال تشخيص حمله  9/0  اوليه  
  

   تميدر الگور يتجمع يسودمند يرا بر رو ، تأثير پارامتر 5 شكل
3- SRAIoT يبردار اكتشاف و بهره انيپارامتر م نيا. دهد يم شينما 

 يازا  به  شود يم  مشاهده  نمودار  در  كه  گونه  همان  .كند يم  برقرار  توازن
 تميالگور يحالت برا نيا. شود يحاصل م يتجمع يسودمند نيشتري، ب1/0
1- SRAIoT 2 تميالگور در .افتد يطور مشابه اتفاق م به زين- SRAIoT 
 يبردار اكتشاف و بهره انياما همچنان موازنه م ؛پارامتر حضور ندارد نيا

 تم،يالگور نيوزن راهبرد در ا يروزرسان فرمول به ليبه دل. وجود دارد
مهم  نيا وزن بوده و نيبالاتر يكه قبلاً انتخاب نشده، دارا يراهبرد

همان طور كه  -نوع دوم تميوزن راهبرد الگور يروزرسان به رمولتوسط ف
  .شود يم نيتضم -ده استمآ 2در جدول 
 يحضور داشته و بر رو SRAIoT -3 تميمنحصراً در الگور  پارامتر
 نيهمچن. گذارد يم تأثير فيضع يمانيپش اريو مع يتجمع يها يسودمند

 ازيده و به جبران امتگرديسرخوشه استفاده  ازيمحاسبه امت يراب
تمام  يبرا يعني. هستند يتيكه بدون منبع امن پردازد يم ييها سرخوشه
در نظر  صفر،  يسرخوشه به جا ازيامت ،يتيبدون منبع امن ياه سرخوشه
در نظر گرفته  1/0ابر با بر ]10[مقدار با استناد به  نيا. شود يگرفته م

  .است شده
  فيضع يمانيپش اريمع 4-2-2

 يابيسنجش و ارز يها از روش يكي ،تر گفته شد طور كه قبل همان
 اريمع نيهرچه ا. است فيضع يمانيپش ارياستفاده از مع ،يشنهاديروش پ

 يمانيپش اريمع. كاراتر است يشنهاديپ تميبه صفر همگرا شود، الگور
 6در شكل  در حالت مهاجم هوشمند ها تميتمام الگور يزابه ا شده نرمال
   اري، معT يافق زمان شيبا افزا  رفت يم  انتظار  طور كه همان. است  آمده
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  .مختلف يها تميالگور يمهاجم سازگار برا يتجمع يسودمند  :7شكل 

  
و به  افتهيش كاه SRAIoT يشنهاديپ تميالگور يبرا فيضع يمانيپش

، ]10[شده در  اشاره ينظر ليحالت از تحل نيا. شود يصفر همگرا م
  يازا  به  شده نرمال  فيضع  يمانيپش  اريمع  كه  يطور به  ؛كند يم  يبانيپشت

T  كار  يبرا فيضع يمانيپش ارياما مع ؛شود يبه عدد صفر همگرا م
  .كند ينم دايهش پدر طول زمان كا يا سهيمقا
  يتجمع يسودمند 4-2-3

مهاجم  يتجمع يمختلف، سودمند يها تميالگور ي، برا7شكل
 SRAIoT -2 تميحالت، الگور نيدر ا. دهد يم شيرا نما) هوشمند(سازگار
اگرچه نمودار . دارد يشيبهتر عمل كرده و روند افزا ها تميالگور ياز تمام
 يروند ،يتجمع يسودمند يشياافز تي، با توجه به ماهCUCB تميالگور

درست عمل نكرده و  ها تميالگور گريبا د سهياما در مقا درو به رشد دار
مهاجم  ماتيحالت، تنظ نيدر ا. آن به مراتب كمتر است يمقدار سودمند

 يها تميالگور ياز تمام يا سهيمقا تميبوده و الگور ياز نوع تخاصم
  .كند يبدتر عمل م SRAIoT يشنهاديپ

  COOJA بستر در يازس هيشب - 5
با استفاده  يشنهاديروش پ يابيارز يبرا حمله معمول كي ينمونه واقع

شبكه در حضور  ييده و سپس كاراگردي يساز ادهيپ Coojaساز  هياز شب
 ستميس كي Contiki. شود يم سهيمقا هيپا تميو الگور يشنهاديپ تميالگور
 يكروكنترلرهايم يروبوده و  اياش نترنتيا يها شبكه يباز برا متن عامل

 ساز هيشب كيعامل شامل  ستميس نيا. شود يمصرف اجرا م كوچك كم
 Contiki-NGنسخه آن با نام  نيو آخر است Coojaحسگر به نام 

ناهمگن  يها شبكه يساز هي، امكان شبCooja ساز هيشب. شود يشناخته م
 بر يمبتن يها شبكه يساز هيشب يبرا آل دهيا يرا فراهم كرده و ابزار

1RPL ستا.  
  sinkholeو  يا ، حملات رتبهRPL يابيريمس 1- 5
حافظه و قدرت  ،ياز نظر انرژ منابع تيبا محدود اياش نترنتيا در ها گره

پشته پروتكل مناسب وجود  كيبه  ازين نيبنابرا و پردازش محدود هستند
 يها ، پشته پروتكل مورد نظر صنعت كه الزامات شبكه]12[طبق  بر .دارد
IoT دهنشان داده ش 8در شكل  كند، يمحدود با منابع را برآورده م   
   هيلا  يبرا  پروتكل كيعنوان  به (CoAP)2 پروتكل برنامه محدود . است

 

1. Routing Protocol for Low Power and Lossy Networks 

2. Constrained Application Protocol 

  
  ].12[ اياش نترنتيا يپشته پروتكل  :8شكل 

  
نظر  انتقال مورد هي، پروتكل لا3UDP يرو بر كه شود يبرنامه استفاده م

  .شود ياجرا م
RPL 4 بر مقصد يدار مبتن جهت رمدورياف غگر كي(DODAG)   

 يدارا  DODAG  كي  در  گره  هر  .كند يم  جاديا  شبكه  در  ها گره  نيب  را
  و با توجه  گريد يها گره را نسبت به گره كي تياست كه موقع يا رتبه
 شهيها در جهت بالا به سمت ر رتبه. دهد ينشان م DODAG شهيبه ر

DODAG  شهيو از ر افتهيكاهش DODAG شيها افزا سمت گره به 
داشتن اطلاعات  روز نگه و به يابيريمس يمنظور حفظ توپولوژ به. دنابي يم

 ،5DIO، 6DAO شامل يكنترل امياز چهار نوع پمتشكل  RPL ،يابيريمس
6DAO، 7DIS 8 وDAO-ACK يها كه در آن گره يا حمله رتبه. است 

و  كنند يانتخاب م والد موجود را نيطور هدفمند بدتر مخرب به يها گره
DIO مواجه كنند تأخيررا با  يعبور كيتا تراف كنند يروز نم خود را به .

مخرب از ارسال  يها گره ن،يرتبه توسط والد يدورزدن اعتبارسنج يبرا
به گره در  ينزول ريمس چيه يعني ؛كنند يم يخوددار DAO يها اميپ

 ،Sinkhole در حمله گره كي .معرض خطر و فرزندان آن وجود ندارد
 كيتا تراف كند يم غيخود تبل گانيهمسا يرا برا يبهتر يابيريمس ريمس
رتبه  غيبا تبل RPLحالت در  نيا. استراق سمع جذب كند ايررا ب يشتريب
خود  يحمله به خود نيا]. 13[ ديآ يدست م به DIO يها اميدر پ شهير

 يگريمله دكه با ح ياما هنگام ؛كند يلزوماً عملكرد شبكه را مختل نم
منظور  مقاله به نيدر ا .قدرتمند عمل كند اريبس تواند يم همراه شود

استفاده  زين يا از حمله رتبه Sinkholeحمله در كنار حمله  يساز هيشب
منظور جذب فرزندان، رتبه خودش  كه گره مخرب به يبه قسم ؛شده است

سپس  .شوند ريمس نيفرزند جذب ا يها گره هيتا بق دهد يرا كاهش م
كرده و به گره والد خود  اش يافتيدر يها به دورانداختن بسته وعشر
آمدن نرخ بسته  نييدر شبكه و پا تأخيرامر باعث  نيا. دهد ينم ليتحو
از  يساز هيدر بستر شب اياش نترنتيشبكه ا ياجرا يبرا. شود يم يليتحو

شده  استفاده يها گره. دگرد ياستفاده م Coojaدر  rpl-udpمثال معروف 
 پتياسكر يجهت اجرا. هستند Sky moteاز نوع  يساز هيشب نيا رد
 Cooja يستميس يدر كدها راتييتغ يسر كي ديحمله، با يساز هيشب

   rpl-udp  يكاربرد  مثال  مختص  ،يستميس  يكدها  نيا كه اعمال شود
 

3. User Datagram Protocol 

4. Destination-Oriented Directed Acyclic Graph 

5. DODAG Information Objects 

6. Destination Advertisement Object 

7. DODAG Information Solicitation 

8. DAO Acknowledgment 
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  .گره 40با  اياش نترنتياز شبكه ا يمثال  :9شكل 

  
و  ها لريبا استفاده از مجموعه كامپا Coojaدر  يستميس يكدها. هستند

اعمال  يبرا. شود يبوده و اجرا گرفته م رييقابل تغ GCC يها كتابخانه
طور ساده، هر  به. استفاده شده است] 13[ حاتياز توض راتيياز تغ يبرخ

-udp يها و گره udp-client يها گره يسر كياز  rpl-udpمثال 

server يها هكه هدف گر شود يم ليتشك udp-client،  ارسال داده از
  .ستا udp-client يعني شهيوالد خود به ر قيطر

  اياش نترنتيشبكه ا شيآزما 2- 5
را مورد  اياش نترنتياز شبكه ا ييها نمونه ش،يبخش در سه آزما نيا در
قراردادن  تأثيرحمله، تحت  يساز هيهدف از شب. داد ميقرار خواه يبررس

 CUCB تميما با الگور يشنهاديپ تميالگور سهياها و مق بسته لينرخ تحو
 يسر كيپس از آنكه شبكه به  و تميدو الگور نيا ياجرا يط. ستا

 يبر رو يتيمنبع امن صيتخص يبرا تميالگور ديبا ،شد ميخوشه تقس
ها را  از سرخوشه يتعداد ها، تميهر كدام از الگور. رديبگ ميها تصم سرخوشه

 ياعضا ،ها و به تبع سرخوشه هيو بق كنند يمحافظت انتخاب م يبرا
از  ها شيآزما نيتمام ا. شوند ينظر بدون محافظت رها م مد يها خوشه

 9شكل . است اجرا شده 04/20اوبونتو  يو بر رو يمجاز نيماش قيطر
گره  40مثال،  نيدر ا. دهد ينشان م ساز هيها را در شب گره ياز نما يمثال
  .ر دارندبا هفت سرخوشه حضو اياش نترنتيا

  PDRها بر  تعداد گره تأثير يبررس 5-2-1
به  شيداشته و دفعات آزما اريدر اخت يتيسه منبع امن ش،يآزما نيا يط
شبكه  يها به گره دو مهاجم. گره تكرار شده است 50 و 40، 30 يازا

 يبه ازا يساز هيشب نيا. كنند يحمله كرده و عملكرد آن را مختل م
 كيدر  يشنهاديپ تمياز آنجا كه الگور. شود مياجرا  ميلي ثانيه 500000

 تميزمان، الگور يدر ط. كند يصورت هوشمند عمل م به ياصمتخ طيمح
رفتار  ،يا سهيكار مقا تميبه نسبت الگور رفتار طرف مقابل ينيب شيما با پ
كه  دهد يقرار م ييها سرخوشه يرا بر رو يتيدارد و منابع امن يمعقول

  كه مهاجم به سرخوشه  يهنگام نيبنابرا. تر استاحتمال حمله آنها بالا
نظر  سرخوشه مد چون ،كند ميعملكرد شبكه را مختل  حمله و ،ظرشن مد
داده شده و  صيحمله تشخ ،يياست، با احتمال بالا يتيمنبع امن يدارا

ها  تعداد سرخوشه ،تعداد گره شيبا افزا. دهد يم  شبكه به كار خودش ادامه
 صيتخص يبرا يتيبا اعمال فرض تعداد ثابت منابع امن. دنشو يم شتريب زين

اما طبق  ؛خواهد داشت ينزول ريبسته س ليها، نرخ تحو در سرخوشه
 ه،يپا تمينسبت به الگور يشنهاديپ تميرفتار الگور ،كه انجام شد يشيآزما

 د و نك ميحفاظت انتخاب  يبرا را يتر مناسب يها معقول بوده و سرخوشه

  
   .PDR يتعداد گره بر رو ريثأت  :10شكل 

  

  
  .PDRبر  ياندازه دسته زمان ريثأت يبررس : 11شكل 

  
 40 ي، به ازا10به عنوان مثال، مطابق شكل . شود يحمله ناموفق م اًتينها

 يها تمينسبت به الگور يا سهيمقا تميالگورPDR گره و هفت سرخوشه، 
  .كمتر است يشنهاديپ

  ير اندازه دسته زمانتأثير تعداد پارامت يبررس 5-2-2
  يزمان  دسته  اندازه  پارامتر  تأثير  يابيارز  و  يبررس  ش،يآزما  نيا  از  هدف

 ،يدسته زمان كيمدافع در طول بازه  .است (PDR)بسته  ليبر نرخ تحو
 نيدر ا. كند ياتخاذ م يتيمنابع امن صيتخص يرا برا يكسانيراهبرد 

و دو مهاجم مفروض  يتيبع امنگره، هفت سرخوشه، سه من چهل ش،يآزما
 و باشد يم  پارامتر ،يزمان يها اندازه دسته يثر بر روؤم پارامترابر. است

 هيثان يليم 700000و  500000، 300000در  يساز هيشب يزمان اجرا
حمله اجرا  پتيمذكور، اسكر يزمان يها در دسته اًتينها. شده است ميتنظ
شد و  حملهها دچار  گره يسر كي ها، تميالگور يهر دو يدر اجرا .شود يم

با سه  شيآزما يخروج. دگرديرو  هعملكرد شبكه با اختلال روب اًتينها
در شكل  يا سهيمقا تميو الگور يشنهاديپ تميالگور يمختلف برا ميتنظ
 يبوده و برا تر نييپا PDRباشد،  شتريب يبازه زمان هرچه. است آمده 11
به نسبت  ميكه بازه تصم يزمان. رود يبالاتر م PDRكمتر،  يزمان بازه
 نهيهز ،واكنش نشان داده و به تبع تر عياست، عامل هوشمند سر تر نييپا

 يبهتر PDRكمتر،  ياگرچه در بازه زمان. رود يمنابع هم بالا م ييجا جابه
 ييجا جابه نهيپاداش و هز انيتوازن م ياما برقرار ،شود يم بكهش بينص
   يرو  بر  4 شكل  طبق  مقدار  نيا  نيبنابرا  .است  برخوردار  ييبالا  تياهم از

T
1
رفتار  رفتار طرف مقابل، ينيب شيبا پ يشنهاديپ تميشد تا الگور ميتنظ 3

  .داشته باشد هيپا تمينسبت به الگور يتر معقول
  يتيتعداد منابع امن تأثير يبررس 5-2-3

  جهت حفاظت از  يتيتعداد منابع امن تأثير يبررس  ش،يآزما نياز ا فهد
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   .PDRبر  يتيتعداد منابع امن ريثأت : 12شكل 

  
 يتوپولوژ كيمنظور در  نيبد. ستا نيها در مقابل حمله مهاجم سرخوشه

در . ميانجام داد هيثان يليم 500000را  شيآزما ،گره و پنج سرخوشه سيبا 
. حضور داشت يتيمنبع امن كيپنج سرخوشه، تنها  يبرا و كار يابتدا
جهت  ه،يپا تميرا نسبت به الگور يتر گره مناسب ،يشنهاديپ تميالگور

بسته آن بالاتر  لينرخ تحو ،جهيدر نظر گرفته و در نت يتياستقرار منبع امن
 ،گاهيجا  پنج  يبرا  عدد  سه  به  كي  از  يتيامن  منابع  تعداد  شيافزا  با  .است

 تهبس ليمورد حفاظت قرار گرفته و نرخ تحو يشتريب يها سرخوشه
(PDR) پنج  يبر رو يتيسه منبع امن صيبا تخص اًتينها .رود يبالاتر م

 .است 79/96 يشنهاديپ تميالگور لينرخ تحو 12مطابق شكل سرخوشه، 
  .باشد ميدو عدد  ش،يآزما نيدر ا به شبكه نيتعداد مهاجم

  يريگ جهينت - 6
مقابله با حملات  يبرا را يتيمنابع امن صيمقاله، مسئله تخص نيدر ا ما
 با و ميبرخط مطرح كرد يريادگي كرديبا استفاده از رو اياش نترنتيدر ا

با لحاظ  يتخاصم CMABچارچوب  كردياز رو طيمح طيبه شرا توجه 
 يساز در مدل نيشيپ يبرخلاف كارها. مياستفاده كرد ييجا جابه نهيهز
از تابع هدف  )هاجماعم از مدافع و م( نيكه طرف شود يمفرض  يشنهاديپ
 ،منابع توسط مدافع شبكه صيو تخص ستنديمطلع ن يو طيو شرا بيرق

انجام  يتدافع ياستراتژ يجيتدر يريادگيصرفاً با انباشت تجربه و 
 ييجا جابه نهيكردن هز ، لحاظ ،يشنهاديراهكار پ گريد ينوآور. شود يم

در  مهيجر اريمع كيعنوان  به گريه سرخوشه دسرخوشه ب كيمنابع از 
 يتيمنابع امن يگذار ينصب و جا كه آنجا از .استي ريادگي نديفرا ييكارا
ها و  حذف /كه با حداقل نصب ميپژوهش برآن نيدر ا ،است نهيهز يدارا
 افظتدر مقابل حملات مح اياش نترنتياز شبكه ا يتيريپرسنل مد نهيهز
 ،كيصورت پارامتر به تواند يم تيمز كيعنوان  به يشنهاديروش پ .ميكن

. كند جاديا ها ييجا مقابله با حملات و سربار جابه يكارآمد انيم اي موازنه
مدافع استفاده  تمياز الگور قاًياست كه مهاجم هوشمند دق ذكر انيشا
ه و شد يساز هيشب Coojaدر بستر  يواقع يويسنار كي نيهمچن. كند يم

ما . شود يم دهيمنابع بعد از حمله سنج صيتخصشبكه پس از  ييكارا
 نيا. مينشان داد ييرا در قالب نمودارها يساز ادهيو پ يساز هيشب جينتا

شبكه، مهاجم،  ماتيدر تنظ ريياعم از تغ يموارد مختلف رينمودارها، تأث
 تميكاركرد الگور يرا بر رو تميالگور يرهاپارامت و ابر يتيمدافع، منابع امن

 اريمع كيعنوان  به اًتينها. دنسنج يم هيپا تميدر مقابل الگور يشنهاديپ
 تميالگور ييسنجش عملكرد و كارا يبرا فيضع يمانيپش ارياز مع ينظر

كه با  ميمشاهده كرد جهيعنوان نت به .ميخود استفاده كرد يشنهاديپ
 تميالگور فيضع يمانيپش اري، مع50000برابر با  يدرنظرگرفتن افق زمان

 ندهيآ يعنوان كارها به نيهمچن. شود يبه سمت صفر همگرا م يشنهاديپ
روش به حالت  ميمتمركز، تعم يبه جا شده عيتوز تميبه ارائه الگور توان يم

  .روش به حالت چند نوع حمله اشاره كرد ميو تعم يچندمنبع
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اطلاعات در سال  يفناور يمهندس يخود را در مقطع كارشناس لاتيتحص ينوائ مينس

مدرك كارشناسي ارشد خود را در  شانيا.  رسانده است انيبه پا زيدر دانشگاه تبر 1396
از دانشگاه علم و صنعت  1401در سال  يوتريكامپ يهاشبكه - وتريكامپ يرشته مهندس

 يها شبكه: لاقه ايشان عبارتند ازتحقيقاتي مورد ع هاي زمينه. نموده است افتيدر رانيا
  .نيماش يريادگيو  اياش نترنتيا م،يس يارتباطات ب ،يوتريكامپ

  
افزار خود را از نرم -وتريكامپ يمهندس يمدرك كارشناس 1383در سال  يحكم وصال

 يخود را در رشته مهندس يو مدارك كارشناسي ارشد و دكتر ريركبيام يدانشگاه صنعت
 1387هاي  از همان دانشگاه به ترتيب در سال يوتريكامپ يهابكهش - اطلاعات يفناور

در  يعلم أتيبه عنوان عضو ه 1395از سال  يدكتر حكم. نموده است افتيدر 1394و 
و  يآموزش يها تيمشغول فعال رانيدانشكده مهندسي كامپيوتر دانشگاه علم و صنعت ا

وزارت علوم  يوتريكامپ يهاشبكه يقطب علم ياز اعضا يكيبوده و ضمنا  يپژوهش
به عنوان  1394سال  يط رانيبرده قبل از پيوستنش به دانشگاه علم و صنعت انام. است

در پژوهشگاه  ميسيب يمخابرات يهانسل پنجم شبكه يمشاور در حوزه استانداردساز
هاي تحقيقاتي مورد علاقه ايشان  زمينه. داشته است تياطلاعات فعال يارتباطات و فناور

و  هايباز هينظر ،ياضير يساز نهيبه م،يس يارتباطات ب ،يوتريكامپ يها شبكه: ارتند ازعب
  .يتيتقو يريادگي


