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مقاله پژوهشي

   سيحملات انكار سرو ليو تقل صيروش جهت تشخ كيارائه 
  افزارمحور نرم يها شبكه قياز طر اياش نترنتيدر ا

  سيد اكبر مصطفوي و يرازيش عيفاطمه مط

  
  

 توانند يم ايست كه بر بستر آن اشاياز اش يا شبكه (IoT) اياش نترنتيا :دهيكچ
طور مداوم به علت  در حال حاضر به نترنتيا. ارتباط برقرار كنند اياش ريبا سا

از  يكي. رديگ يقرار م يتحت حملات متعدد يو انسان يقانون ،يمشكلات فن
 يها سياست كه در آن سرو (DoS) سيوحملات، حمله منع سر نيا نيتر مهم
و كاربران به سرور و  اياش يو دسترس شوند يشبكه از دسترس خارج م يعاد
طور مؤثر از  به كهموجود نتوانسته  يتيامن يراهكارها. شود يمنابع ناممكن م ريسا

 (SDN)افزارمحور  شبكه نرم. كند يريجلوگ اياش نترنتيحملات وقفه در خدمات ا
و  يبخش كنترل يجداساز ،كه اساس كار آن ستادر شبكه  ديجد يرمعما كي

توسط شبكه  تيريو مد يزير برنامه تيقابل. باشد يم گريكديشبكه از  يا داده
SDN در خدمات  توان يرا مIoT وجود دارند كه تنها  ييها دستگاه رايز ،برد به كار

 SDN. كنند يم ها دهمشخص اقدام به ارسال دا يها و در زمان يا صورت دوره به
 لياز س يريجلوگ اي ليتقل به تواند يدر صورت استقرار مناسب در مركز داده م

حملات  صيتشخ يبرا يراهكار ،مقاله نيادر . كمك كند IoTاز  يناش يها داده
DDoS هيبر پا اياش نترنتيدر ا SDN جهت كاهش حمله  يتميو سپس الگور
DDoS از  يكيكه  است يآنتروپ اريبر اساس مع يشنهاديروش پ. شود مي ارائه
و مطالعه مشخصات  انيشروع جر زانيو م اطلاعات يمهم در تئور اريبس ميمفاه
 يكننده برا كنترل يرو ديروش با استفاده از دو مؤلفه جد نيدر ا. باشد مي انيجر
 نرخو  يو محاسبه آنتروپ يو درنظرگرفتن پنجره زمان يورود يها بسته افتيدر
 يآمارها ،ازيو در صورت ن داده شده صيدر شبكه تشخ يحمله احتمال ان،يجر
 در شبكه يصورت قطع و سپس حمله به گردد مي افتيدر ها چسوئياز  انيجر

 12 ،موجود يها با روش سهيدر مقاروش پيشنهادي  .شود يداده م صيتشخ
كاذب بهبود  يمنف /درصد از نظر مثبت 26حمله و  صيدرصد از نظر زمان تشخ

  .داشته است
  
 سي، حمله انكار سرواياش نترنتيافزارمحور، ا نرم يها شبكه :دواژهيكل
  .يشده، آنتروپ عيتوز

  قدمهم - 1
 يها نيماش ،يمحاسبات يها از دستگاه يستميس (IoT)1 اياش نترنتيا
 يافراد است كه با شناساگرها اي واناتيح ا،ياش تال،يجيو د يكيمكان

به  ازيانتقال داده در شبكه را بدون ن يياند و توانا مشخص شده ييكتاي
 يفناور نيا نيهمچن. دارند وتريانسان با كامپ ايتعاملات انسان با انسان 
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  .(email: a.mostafavi@yazd.ac.ir) ،رانيا

1. Internet of Things 

با  يو سازگار تيمختلف، امن يحبت از استانداردهاص كه يهنگام ژهيو به
 يمعمار. كند دايپ يا ژهيو و ديجد ميمفاه تواند يم شود، يها م سامانه ريسا
 ؛سر و كار دارد ء يش اردهايليم ديو شا ونيليم نيبا چند اشيا نترنتيا
 ديتعاملات با نيهمه ا. ندهست در تعامل گريكديبا  اياش نيا كه يطور هب

خدمات و  نياز جمله حفاظت از اطلاعات و تأم ؛محافظت شود يبه نحو
 ريتأث يفناور نيكه بر كل ا يتيامن يمحدودكردن تعداد رخدادها زين
از خدمات،  تيمحروم ،يكيزيف داتيمانند تهد يمختلف داتيتهد. گذارد يم

 نكهيبا توجه به ا. وجود دارد اياش نترنتيدر ا رهيو غ يجعل تيساخت هو
ها نسبت به  شبكه نياغلب محدود است، لذا ا يتكنولوژ نيدر ا ايمنابع اش

حملات در  نيتر از مهم يكي. ندهست ريپذ بيآس اريبس يتيامن يها حمله
 سيحملات انكار سرو. ستا (DoS)2 سيحمله انكار سرو ،اياش نترنتيا

 نظورم اتصالات آن به ايباند شبكه و  يواسطه هدف قرار دادن پهنا به
حملات  نيا. رنديگ ياستفاده قرار م مورد يعاد سياز ارائه سرو يريجلوگ
 يها را به سمت گره قربان از بسته يانيبه اهداف خود، جر يابيدست يبرا

 ستميرفتن حجم پردازش در آن گره، سبالا ليكه به دل كنند يارسال م
ن اختلال يا. شود يبا اختلال مواجه م سيارائه سرو ايدچار وقفه شده و 

كامل و از دسترس خارج شدن  يمنجر به قطع تواند يم يحت سيسرو
حملات تحت عنوان حملات انكار  نياز ا يگرينوع د. شود زين سيسرو
 كيحمله از  ،روش نيدر ا. وجود دارد (DDoS)3 شده عيتوز سيسرو

عمل كرده و حملات  شده عيصورت توز بلكه مهاجم به شود ينقطه آغاز نم
 عبارت به. داشته باشد يشتريب يتا اثربخش رديگ يم تگره صور نياز چند

 ييشناسا يكند و از طرف جاديا سيبهتر بتواند اختلال در سرو گريد
و مقابله با  ييشناسا ،طيشرا نيدر ا عتاًيطب. تر شود سخت زيكننده ن حمله

حملات  نيا يهر دو. خواهد بود بر نهيشده و هز تر دهيچيپ زيحملات ن نيا
 ييها راه حلدرك است و  قابل يفعل نترنتيا يبرا يخوب بهدر حال حاضر 

  ].1[ شده است آنها ارائه يبرا
  قيتحق تيضرورت و اهم 1- 1
 DoSهدف حمله . ستاشيا نترنتيدر ا رو شيپ چالش نيتر مهم ،تيامن

محدودكردن  قينمودن آن از طر مختل ستم،يازكارانداختن كل س يجا به
مستعد  زين اشيا نترنتيا ياز طرف. باشد يم ها سيسرو ايها  به گره يدسترس

 ييها راه حلخاص و  يها كيلذا تكن ؛است يحملات نيابتلا به چن
جهت محافظت از  يحملات نياز مقابله با چن نانيحصول اطم يابر
 ديجد كردي، رو(SDN)4 حورافزارم شبكه نرم. است ازيمورد ن اياش نترنتيا

  كنترل  صفحه كردنجدا قيطر از شبكه تيريمد آن، هدف كه  است شبكه
 

2. Denial of Service 

3. Distributed Denial of Service 

4. Software Defined Network 
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  .اياش نترنتيا يطرح مفهوم : 1شكل 

  
  يها فرصت  كه  است  هوشمند  شبكه  ميپارادا  كي  SDN  .باشد ميو داده 
، SDN يمعمار. كند يباز م IoT يمنيو ا تيريمدرا براي ي فراوان
 يديجد كرديكه منجر به رو دهد يم رييرا تغ IoTشبكه  يارتباط يالگوها

داده  هيكنترل متمركز بر لا. شود يم IoT يتيآشكارساختن شبكه امن يابر
بلكه  كند، يتر م داده را ساده يها بسته تيريتنها مد كنترل، نه هيو لا
 ها ستميس نيموجود در ا يها چون مقدار داده. دهد يم شيرا افزا تيامن
د مناسب و تعادل بار كمك خواهد كر كيتراف تيرياست، مد اديز اريبس

ادغام . تر كند داده ساده انيجر جاديرا به علت ا ياز اثرات اضاف يكه برخ
SDN  باIoT يو كنترل دسترس يتيامن يها سميمكان يراه را برا تواند يم 
 IoTدر  DoSحملات  ليو تقل صيتشخ يبرا يباز كند و راه يبهتر
  ].2[ باشد

  قيدر تحق ينوآور 2- 1
 قياز طر اياش نترنتيا DDoSمشتمل بر حملات  قيتحق نيا

 يها چيحفاظت از سوئ يبرا شنهادشدهيروش پ. است SDN يها شبكه
SDN مخرب حملات  راتيو كنترلرها در برابر تأثDDoS اياش نترنتيدر ا 

. آمده است دست سبك در كنترلر به يصيبا افزودن سازوكار تشخ
  :است ريز صورت به قيتحق نيا ياصل يدستاوردها

با استفاده از  اياش نترنتيدر ا DDoS صيتشخ تميالگور يطراح  •
  SDNهاي  شبكه

 IP يها آدرس يجمله انواع آنتروپ مختلف از صيتشخ يها روش  •
  انيجر يها يژگيو مطالعه و انيشروع جر زانيمقصد، م

در زمان  انياتلاف جر مرينمودن تا بر كوتاه يحمله مبتن ليروش تقل  •
  ها چيكمك به حفظ سوئ يحمله برا

  ساختار مقاله 3- 1
 يبرخ 2بخش  :شده است يسازمانده ريمقاله به صورت ز ساختار

 نترنتيو انواع حملات در ا ي، معماراياش نترنتيدر مورد ا ياطلاعات اساس
و موارد  IoT يتيامن يها يژگيو در آن، نيهمچن. كند يرا ارائه م اياش

 SDNو موضوعات مربوط به  DDoSبر حملات  يمربوط به آن با نگاه
و  DDoSحملات  صيبه شرح تشخ 3بخش . است رفتهگ بحث قرار مورد
 زين تميالگور نيمرحله ا به مرحله يساز ادهيپ و پردازد يحذف آن م تميالگور
 يليتفص ليو تحل يساز هيشب جيارائه نتا 4بخش  در .شده است حيتشر

  .دگرد يم انيدر بخش پنجم ب ندهيآ يو كارها يريگ جهينت نهايتاً آمده و

  قيتحق نهيشيپ و ينظر يمبان - 2
آن،  يمعمار ا،ياش نترنتيا اتيبخش ابتدا به مطالعه خصوص نيا در

و  شده فيتعر يافزار نرم يها شبكه ،اياش نترنتيحملات مختلف در ا
در  OpenFlowكننده و پروتكل  و نقش كنترل ها شبكه نيا اتيخصوص

 ييشناسا نهير زمشده د انجام يكارها سپس. پردازيم مي اشيا نترنتيا
   SDN يها و شبكه يسنت يها شبكه در شده عيتوز سيحملات منع سرو

 طور نيهم .ميكن مي يها را بررس شبكه نيدر ا تيامن يكل طور و به

حملات به ما  ييدر شناسا ندنتوا يها كه م شبكه نيا يايو مزا اتيخصوص
 نيشيپ يها روش سهيبه مقا تينها در و ميكن مي انيكمك كند را ب

  .ختپردا خواهيم
  اياش نترنتيا 1- 2

از  يعيوس رهيبا برد كوتاه در زنج يها رندهيفرستنده و گ يريكارگ به با
افراد و  نياز ارتباطات ب يديشكل جد ،يابزارها و اقلام هوشمند امروز

در  1998راستا و در سال  نيدر هم. گرفته است شكل ايبا اش ايو اش اياش
 اياش نترنتيبه نام ا يديجد ميپارادا م،يس يب ها و ارتباطات بحث شبكه
اي جهت  شبكه اياش نترنتيواقع، ا در. اشتون مطرح شد نيتوسط كو

است كه كاربردهاي  گريكدي هب نترنتيا قياز طرمختلف اشياي  اتصال
 .دارد متعددي در زمينه سلامت، شهر هوشمند، كشاورزي و صنعت

اطلاعات و ارتباطات خواهد  يايه دنرا ب يديبعد جد اياش نترنتيا نيبنابرا
 تيهر موجود ياست كه در آن برا يمدرن يفناور اياش نترنتيا. افزود

 قيارسال داده از طر تيقابل ،)اياش يكل طور ا بهيو  وانيانسان، ح(
در حال حاضر، . گرددفراهم  نترانتيا اي نترنتياعم از ا ،يارتباط يها شبكه
 تيدر حال فعال يقاتيو منابع تحق يردسازگوناگون، مراكز استاندا عيصنا
 نترنتيا يفناور يها يازمنديكردن ن فراهم يبرا ييها راه حلتوسعه  يرو
 نترنتيهمچون ا يمختلفهاي  با نام اياينترنت اش. هستند اياش

 نترنتيا. شود يشناخته م نيز (SP)2 سياره هوشمندتر اي (IoE)1زيچ همه
هر شخص و  ء، يبا هر ش در هر زمان كه دهد ياجازه م ايبه افراد و اش اياش

  .ارتباط برقرار كنند سيهر سرو
  اياش نترنتيانواع حملات در ا 2- 2

 زمياز آنها از مكان كيوجود دارد كه هر  اياش نترنتيا در انواع مختلفي
  :است ريبه شرح ز اياش نترنتيعمده حملات در ا. كنند ياستفاده م يخاص
 يافزار حملات اشاره به عملكرد سختنوع  نيا: يكيزيف حملات  •

مانند حمله  ؛دهد يحمله قرار م را مورد يكيزيف زاتيد و تجهندار
  .كروكنترلرهايم به

حمله  نيست، ادايپ هاطور كه از نام آن همان: ييرمزگشا حملات  •
 يبرا يرمزنگار ديكل افتنيمانند  ؛در شكستن رمزها دارد يسع
  .هيآوردن متن اول دست به

 ا،ياش نترنتيحملات در ا نيتر ياز اصل يكي: يافزار نرم تحملا  •
 نيتر جيكه را را حملات نياز ا يا نمونه. ستا يافزار حملات نرم

ها  و كرم ها روسيتروجان، و يها برنامه توان يست ما نيزآنها 
  .رنديگ يدسته قرار م نيمخرب در ا يكدها نيهمچن. نستاد

كه  ميس يارتباطات ب اًخصوصات، ارتباط يايدر دن: يا شبكه حملات  •
حمله  نيا شود يم اياش نترنتيجمله شبكه ا ها از شامل انواع شبكه

 ليتحل و هيمانند استراق سمع، تجز يحملات. است يكاربرد اريبس
 اي بيتخر و سيها، حملات انكار سرو گره يو عبور يورود كيتراف
تمركز  كه يياز آنجا. حملات هستند نياز جمله ا اه در بسته رييتغ

 نيا ست،ا سيحملات انكار سرو يبر رو زيمقاله ن نيما در ا ياصل
]. 1[ ميا قرار داده يمورد بررس يشتريب اتيحملات را در ادامه با جزئ

ها در شبكه  حمله نيتر از متداول اشيا نترنتيدر ا سيحمله منع سرو
 ،حمله نيهدف ا. رديگ يصورت م زين اشيا نترنتيا بكهدر ش ست وا

  خارج كردن   دسترس  از  آن جهينت در  و  گره /سيسرو  ازكارانداختن
 

1. Internet of Everything 

2. Smarter Planet 
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  )ب( )                                               الف(                        

  .SDNو  يسنت يها شبكه سهيمقا : 2شكل 
  

افزودن اطلاعات  ثلهايي م زميمهاجم با استفاده از مكان. ستاشبكه   
  كار  نيا  باعث  شبكه  مختلف  يها هيلا  در  يراتييتغ  اي  و
 يها گره شامل گسترده بوده و اريبس لاتحم نيدامنه ا.شود يم

مشكل  ارينوع حملات بس نيا صيتشخ ياز طرف. شود يم يمتعدد
 كيرا از تراف يعاد كينظر تراف مورد تميالگور ديباكه  چرا ست،ا

شبكه  رد،يگ يكه حمله صورت م يزمان ياز طرف .كند زيحمله متما
در  يكل طور به. شوند يها از دسترس خارج م افتاده و داده كار از

، Sybilمانند حمله  يمختلف يا حمله يالگوها ،سيحمله انكار سرو
 و حمله بازپخش مورد رييحمله جعل، حمل تغ ام،يپ قيحمله تعل

ار از حملات انك يدو نوع كل نيهمچن. رديگ ياستفاده قرار م
در . يبيحملات تخر )2و  آسا ليحملات س )1: وجود دارند سيسرو

آستانه خود را  حد از شيب كيكه گره، تراف يزمان آسا ليحملات س
 و از رددا يشتريبه زمان ب ازيپردازش آنها ن يبرا كند، يم افتيدر

لازم را انجام  ياه پردازش از،ين در زمان مورد تواند ينم كه ييآنجا
. شود يخارج م يده سيندشدن آن شده و عملاً از سروباعث ك ،دهد

 شده فيتعر حد از شياطلاعات ب ،شده عيتوز سيدر حمله انكار سرو
منابع گره كه  طيشرا نيدر ا. گردد يبه گره ارسال م) حد آستانه(

پردازش از  يحجم بالا ليدل به باشد يم... شامل پردازنده، حافظه و 
لازم را  يها سيسرو تواند ينم جهينت شده و در خارج يعاد طيشرا

 نيتفاوت ا. شود ميدهد و از دسترس خارج  رندگانيگ سيبه سرو
زمان و با  كيحمله در  نياست كه در ا نآدر  يحمله با حمله قبل

كننده  حمله يها گره قيصورت مداوم از طر خاص به يدوره زمان كي
له شده مسئ نيا ريناخواسته درگ ايمختلف كه ممكن است خواسته 

حمله  نيا. رديگ يمشخص حمله صورت م يگره قربان كيباشند، به 
دارد، باعث  ينسبت به حمله قبل يشتريب بيكه قدرت تخر

  ].3[ شود يم دهنده سيازكارافتادن گره سرو
  افزارمحور نرم يها شبكه 3- 2
 يشبكه و هوشمند تيريشدن مد ساده يحور براافزارم نرمهاي  شبكه

و قسمت  يقسمت كنترلها  شبكه نيند و در اا هآمدبه وجود ها  شبكه
ها  اند و بخش كنترل داده شده كيشبكه از هم تفك زاتيتجه يافزار سخت
 ،يريپذ برنامه تيمنتقل شده كه قابل يافزار نرمهاي  هيبه لا چسوئي ياز رو
 ما فراهم يبرا يافزار توسعه نرم قيرا از طر يريپذ و انعطاف يريپذ اسيمق
: اند دهگردي ليتشك يقسمت اصل سهاز  يافزار نرمهاي  شبكه. كند مي

هم  رساختيز هيصفحه داده كه لا و صفحه كنترل ،يكاربردهاي  برنامه
  .]2[شود  مي دهينام

گره  اتيالف نشان داده شده است، عمل -2گونه كه در شكل  همان
داده و صفحات كنترلر  نيمتشكل از تعامل ب يشبكه معمول كيشبكه در 

شبكه و انتقال آنها  نيب يرهايصفحه كنترل، محاسبه مس تيمسئول. تاس
در  جادشدهيا انيبعد از جر نيبنابرا. ارسال داده است يبه صفحه داده برا

   كيدر هر  يبند كريپ رييمختصر مستلزم تغ راتييگونه تغ اكثر موارد، هر
  ست ا عنابدان م نيها ا از شبكه ياديدر تعداد ز. ها خواهد بود از دستگاه

ها  مجدد دستگاه يكربنديپ يبرا ياديشبكه به زمان ز يكه اپراتورها
شبكه  طيو شرا كيتراف ريمتغ يبا تقاضاها يبا سازگار نيصورت روت به
صفحات داده و كنترل  ييدر مفهوم جدا SDN يمفهوم اصل. دارند ازين

 ينوع OpenFlow. شده است ب نشان داده -2شكل  نهفته است كه در
 نياز ارتباطات ب يبانيپشت ياستانداردشده است كه برا SDNتكل پرو

  ].3[ شود يشبكه استفاده م يها كنترلر و گره
 توانند ينسبت به تمام شبكه دارند، م يكامل ديآنجا كه كنترلرها د از

صورت  به كرديرو نيا. كنند تيريرا مد كيتراف طيمتناسب با شرا راتييتغ
 همان. شود مياز توابع شبكه  يبرخ يساز ادهيپ ليموجب تسه يريگ چشم

 چيبسته اول به سوئ كه يشده است، هنگام نشان داده 3گونه كه در شكل 
اگر . پردازد يم يانطباق انيجر نيقوان يبه بررس انيرسد، جدول جر يم

 انيو اجرا و آمار جر نييآن تع قياز طر انيشود، اقدامات جر افتي يقيتطب
از طريق يك كانال هدر بسته  ،صورت نيا ريدر غ ؛خواهد شد يروزرسان به

حسب  بر تهكنترلر به پردازش بس. كنترلر ارسال خواهد شد يسو بهامن 
 يشده از سو در كنترلر پرداخته و اقدامات انجام شده فيتعر تميالگور
. كند يم نييمنبع و مقصد تع نيب ريانتخاب مس يرا در راستا ها چيسوئ

آنها نصب  انيكه قرار است در جداول جر يريدر مس ديجد انيقانون جر
 يها بسته يشروع به اقدامات مناسب رو چيسوئ. شود، فرستاده خواهد شد

 يورود چياگر ه. دينما يم ديجد انيو بر اساس قانون جر انيداده جر
  ].4[ نظر خواهد شد نشود، از آن صرف افتيدر كنترلر  يقيتطب انيجر

  IoT در SDNاستفاده از  يايمزا 4- 2
استفاده از  يبرا نهيبه پرداخت هز يچندان ليتما ي،بعض ديشا امروزه

 يراهكار SDNتوافق دارند كه  ينداشته باشند، اما همگ يراهكار نيچن
عنوان كرد كه  توان يدر واقع نم. است IoTحل مشكلات  يبرا يديكل

IoT  بهSDN يوابسته است، ول SDN يبرا ياديز ديفوا تواند يم IoT 
از طرف  يضرور ياقدام ،SDN يريكارگ به حال نيا با. ه باشدداشت
 تيريمد. باشد يم IoT يها استفاده از فرصت يدهندگان خدمات برا ارائه
باند را  يپهنا راتييكردن تغ امكان نظارت و هماهنگ زين كيتراف يايپو
خصوص  به يزيچ نيچن. كند ياپراتورها فراهم م يصورت خودكار برا به
 شيافزا يكه خود را برا يدر سطح جهان IoTخدمات  دهندگان هارائ يبرا

آل  دهيا اريبس كنند، يآماده م IoT يها ها و داده تعداد دستگاه يتصاعد
 صورت استقرار مناسب در مركز دادهدر  SDN ،يصورت كل به. است

 .ديبرآ شود يم يناش IoTكه از  ييها داده لياز پس س يخوب به تواند يم
و  يزير برنامه تيمنابع، قابل نيتأم ،يمثل خودكارساز SDNامكانات 
كند  جاديا IoTبر  يمبتن طيمح كيرا در  ياديارزش ز تواند يم يهماهنگ

 ديبا IoT يكاربرد يها در خدمات و برنامه SDNهنگام استفاده از ]. 5[
 يبرنامه كاربرد ايهر دستگاه  رايز ،ديها بهبود بخش را در تمام بخش تيامن
از  يخاص خود را داشته باشد و سطح متفاوت يتياند الزامات امنتو يم
  .را طلب كند تيامن

  نيشيمطالعات پ 5- 2
با  را اشيا نترنتيدر ا DDoSحملات  صيبحث تشخ ،متعددي مقالات

  ، لو 2016در سال . اند ادهمورد بررسي قرار د SDNهاي  استفاده از شبكه
 يبرا يسميمكان يطراح يبرا sFlowو  OpenFlow بياز ترك و وانگ
 SDNدر شبكه ) DDoSحملات ( يو كاهش اثر ناهنجار ييشناسا
و  sFlowها با استفاده از  داده يبردار نمونه ،روش نيادر . ندا دهكر استفاده
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  .OpenFlowدر پروتكل  انيپردازش جر : 3شكل 

  
  .نيشيپ يها روش سهيمقا :1 جدول

  

  توضيح روش

برداري جريان و از الگوريتم  مونهبراي ن sFlowاز ] 6[در 
  .تشخيص بر پايه آنتروپي استفاده شده است

 sFlowبا استفاده از  انيبرداري جر و نمونه شدهاستفاده  sFlowوOpenFLowبيتركاز
 .كند حمله مي يياقدام به شناسا ي،آنتروپ يهاي بر مبنا شود و با استفاده از الگوريتم انجام مي

  .دارد ييبالا دهد و مقدار مثبت اشتباه مي شيرا افزا ييننده و زمان پاسخگوك كنترل يكار بار
به دست  يفعال در پنجره زمان يهاIPتعداد  سپس و شود يميآورجمعانيابتدا اطلاعات جر  .از آنتروپي استفاده شده است] 7[در 

  .ي دارداديكاذب ز يمنف /مثبت زانيماين روش  .ديآ يم
روزرساني پوياي قوانين استفاده يك و بهتحليل تراف] 8[در

  .شده است
وسيله استفاده  به DDoSبرابر حملات  واكنش در تيقابل ،هاي محتوامحورشبكهديجديمعمار

  .زيادي دارد و تأخير يسربار پردازش اما در اين روش. را دارند OpenFLowاز 
عنوان  مقصد به IP يرو يسازي شده و از محاسبه آنتروپ لبه شبكه پيادهچئيسويمتد رونيا  .از آنتروپي و آمار جدول جريان استفاده شده است] 10[در 

  .است اديز ،اشتباه مثبت زانيم يدارد ول يدقت خوب ؛كند استفاده مي ييشناسا زميمكان
آوريو جمعPacket-inهاي در روش پيشنهادي از بسته

  .آمار جدول جريان استفاده شده است
و  يو درنظرگرفتن پنجره زمان Packet-in يها بسته افتيا استفاده از درروش بنيدر ا

  .شود داده مي صيدر شبكه تشخ يحمله احتمال ،انيو نرخ جر يمحاسبه آنتروپ
  

 انجام يآنتروپ يبر مبنا يها تميبا استفاده از الگور يناهنجار ييشناسا
هش اثر حمله در سطح شبكه اقدام به كا OpenFlowشده و با استفاده از 

  ].6[ده است گرديشبكه  يرو
در  DDoSزودهنگام حملات  صيتشخ يبرا ي، روش2017 در يموسو

 ،شده در مدل ارائه]. 7[ ده استكر ارائه SDN يها كننده برابر كنترل
هدف  و شده يريگ اندازه يآنتروپ لهيوس به يورود يها بودن بسته يتصادف
استفاده  ياصل ليدل. است هياول حمله در مراحل صيتشخ ،مقاله نيا ياصل
بودن  يتصادف يريگ در اندازه ييتوانا DDoS صيتشخ يبرا يآنتروپ از

 شتريبودن ب يهرچه تصادف. نديآ ياست كه به شبكه م يورود يها بسته
روش موفق  نيا ها يابيدر ارز. كسالعاست و ب شتريب زين يباشد، آنتروپ

 يا اشاره يكند ول ييله را شناسابتواند حم هيبسته اول 250ده كه در گردي
  .به مقدار مثبت اشتباه نشده است

كاهش حملات  يبرا يراه حل ،2019سال  در و و همكارانيكاروال
DDoS  با استفاده ازOpenFlow ندا هكرد ارائه .OpenFlow يآمارها 

 راتييتغ ييشناسا يبرا توانند يآمارها م نيكه ا كند يم يرا نگهدار انيجر
د، نباش DDoSحمله  كيكه ممكن است علامت  كيدر تراف يناگهان

  ].8[استفاده شود 
رفتار  تواند يكه م كرده شنهاديپ را يروش ،2020سال  در ياريبخت
 شده عيتوز سيسرو منع حمله صيتشخ منظور به را افزارمحور نرم يها شبكه
 ك،يتراف ليو تحل SDNمقاله با توجه به ساختار  نيدر ا. كند يساز مدل

رفتار شبكه در حالت نرمال  نيتخم يبرا يا ذوزنقه يمدل آمار كي
 نيو تخم يخط ونيسپس با استفاده از روش رگرس. شده است يمعرف

EWMAيزمان يها در بازه ايصورت پو حمله به صي، حد آستانه تشخ 
 يبرا يا حد آستانه ،مدل نيبر اساس ا. شده است زده نيتخم ،مشخص

حد آستانه بر اساس  نيكه ا دردگ مي فيتعر چسوئيجدول  يتعداد خطاها
كه مدل  اند نشان داده يابيارز جينتا. شود يمحاسبه م EWMAروش 

و  يبر آنتروپ يمبتن يها را كه توسط روش يقادر است حملات يشنهاديپ
PCA 9[دهد  صيتشخ ستندين صيقابل تشخ.[  
 سيحمله منع سرو ييشناسا زميمكان كي ،2020سال  درانو يگال

 چسوئي يرو زميمكان نيا .ده استكر ارائه يبر اساس آنتروپ را شده عيوزت
و بار  باشد يم آسا ليحملات س ييشده كه قادر به شناسا لبه شبكه ارائه

شده  ارائه تميالگور. توسط كنترلر را كاهش داده است كيتراف يآور جمع
 كند مي دهاستفا تيكننده فلودلا و از كنترل شود ياجرا م يا دوره صورت به
 ايگرفته و مزا قرار  سهيمطرح موجود مورد مقا يها روش 1در جدول ]. 10[

  .شده است ديهر روش ق بيو معا

  يشنهاديپ روش - 3
از جمله تنوع  يبر اساس سه مفهوم اصل صيتشخ تميالگور نيا

 انيجر يها يژگيو مطالعه و هياول انيجر زانيمقصد، م IPآدرس  يآنتروپ
] 11[ 1984در سال  نريو -شاخص شانون اي يوپآنتر. است شده يطراح

 ،يآنتروپ. اطلاعات است يمهم در تئور اريبس مياز مفاه يكيارائه شده و 
است كه در  يتصادف ريمربوط به متغ يتصادف شامديپ اي تيعدم قطع اريمع
 ييو آمارها اتيخصوص يبا استفاده از آنتروپ. مورد، آدرس مقصد است نيا

حملات  يياقدام به شناسا ،ميكن مي افتيها در چسوئي انيكه از جدول جر
 يبالاتر به آنتروپ يتصادف شامديپ زانيم. ميماين مي شده عيتوز سيمنع سرو
 معيني ارسالصد امق به سوي كيتمام تراف كه يهنگام. انجامد يبالاتر م

مقدار  گر،يد ياز سو. خود قرار دارد نهيكم زانيدر م ي، مقدار آنتروپشود
طور برابر در تمام  به كيكه تراف يمقدار خود است، زمان نهيشيدر ب يآنتروپ

 يبر آنتروپ يبتنم صيتشخ تميالگور]. 12[ باشد شده عيتوز يمقاصد احتمال
 يا از پنجره تميالگور. شود ياستفاده م] 7[مشابه مورد ذكرشده در  ييجا در

 nكه در آن  دنشو يم يريگ ها اندازه بسته nكه با تعداد  كند ياستفاده م
بر  يمبتن يها ها در گروه هر پنجره، بسته يبه ازا. اندازه پنجره است

از آدرس  هر گروه يها تمام بسته. شوند  يم يبند مقصد دسته IPآدرس 
 يمنبع متفاوت يها برخوردار هستند اما ممكن است آدرس كسانيمقصد 

 IPآدرس  يو توال يژگيو اريعنوان مع مقصد به IPآدرس . شته باشنددا
 در نظر گرفته يتصادف شامديپ اريعنوان مع پنجره به نيدر ا مقصد مجزا
مقصد كل مربوط به  IP ياه تعداد آدرس m كه ديفرض كن. شده است

از  شود مي داده شينما Hكه با  يآنتروپ اريمع .باشد n يها بسته نيا
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 Ipi يعنيمقصد،  IPآدرس  ينسب يشود كه توال مي محاسبه ريرابطه ز
  ]7[ ستها اداديام در دنباله روi دادياحتمال رو
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از  ياريبه بس كيكه گسترش تراف ميحالت نرمال شبكه، انتظار دار در
مقصد  يها ، تعداد بستهDDoSدر طول حمله . رديصورت پذ ها زبانيم
 شيافزا ،يناگهان طور به ها زبانيم از يكوچك مجموعه اي نيمع زبانيم يبرا

شبكه  يبرا يهشدار ،يهش در مقدار آنتروپكا. ابدي يكاهش م يو آنتروپ
  .است يو توجه به حملات احتمال

 ييو شناسا عيسر صياز روش تشخ ي، برخوردارSDN يها شبكه در
در مقابل حملات  SDN يها شبكه. ضرورت دارد هيحملات در مراحل اول

DDoS اگر زمان . دارند يسنت يها نسبت به شبكه يشتريب يريپذ بيآس
كنترلرها را  اي ها چيسوئ تواند يشود، مهاجم م يطولان اريبس صيتشخ
 يبرا. دارد تياهم ياديتا حد ز هياول صيتشخ نيراكند و بناب بيتخر
 گر،يد ياز سو و بزرگ باشد اديز ديپنجره نبا ه،يدر مراحل اول صيتشخ

گونه كه  همان. شود يم يپنجره كوچك هم موجب افزودن سربار محاسبات
از اندازه پنجره  ،شنهادشدهيپ قيتحق نيدر ا] 13[اران و همك مايتوسط اوش
ماژول . ميكن يدو مقوله استفاده م نيا نيتوازن ب جاديا يپنجاه برا

هر  يبه ازا و است يمحاسبات آنتروپ يبرا poxشده به كنترلر  اضافه
 يآنتروپ. شود يمحاسبه م ينسب يتوال رسد، يكه به كنترلر م يا پنجاه بسته

شده  محاسبه ياگر آنتروپ. دگرد يبا مقدار آستانه محاسبه مشده  محاسبه
حمله مشكوك  كي ،يهر پنج محاسبه آنتروپ يباشد، به ازا تانهكمتر از آس

  ].13[آن لازم است  تيواقع صيتشخ يبرا يشتريب ليوجود دارد و تحل
اما استفاده از  شود يمحسوب م يموفق صيروش تشخ ،يآنتروپ اگرچه
نمونه،  يبرا. دهد صيرا تشخ ياديحمله ز يوهايسنار تواند يآن نم
مقصد شبكه  زبانيدر م مجاز كيتراف يناگهان شياوج با افزا يها زمان

 يمبتن صيو روش تشخ ابدي يم شيافزا ليميا ايمشخص مانند سرور وب 
. هشدار مثبت كاذب را گزارش كند ،وستهيصورت پ به تواند يم يبر آنتروپ
 عيتوز اديز يها يقربان انيمهاجم حمله را در م كه يهنگام گر،يد ياز سو

به  نيرا نشان دهد و بنابرا ريگ كاهش چشم تواند ينم يآنتروپ كند، يم
ذكرشده  يها تيغلبه بر محدود يبرا. شود يكاذب منجر م يگزارش منف

پروژه با  نيدر ا يشنهاديپ صيروش تشخ ،يآنتروپ قياز طر صيتشخ
 يكه برا يگريمفهوم د. شود يهمراه م رگيد يصيتشخ يها تميالگور
 نياساس ا بر ميا شده استفاده كرده عيتوز سيحملات منع سرو ييشناسا
هنگام حمله در شبكه  يطور ناگهان به يورود انياست كه نرخ جر تيواقع
به  SDNهاي  در شبكه يورود انينرخ جر از آنجا كه .ابدي مي شيافزا
به پذير است، در اينجا  امكان يبه راحت يكننده مركز بودن كنترلدارا ليدل

  كنيم شبكه از آن استفاده مي  كيتراف آزمايش دومين عامل برايعنوان 
Window Size

FlowRate
Window Time

  )4(  

Window  ان،ينرخ جر FlowRate رابطه نايدر  كه Size  اندازه پنجره
Window  و Time انيجر هيچنانچه نرخ اول. طول مدت پنجره است 

 ياحتمال بروز حمله وجود دارد و بررس شده بالاتر از آستانه باشد، بهمحاس
 التشده كمتر از آستانه باشد، ح اگر نرخ محاسبه. انجام شود ديبا يشتريب
 صيعنوان روش تشخ به هيهنگام استفاده از نرخ اول. شود يم يتلق منيا

گزارش حمله  يبرا هياز نرخ اول ييكه مقدار بالا ميطر داشته باشبه خا ديبا
در  نيبنابرا]. 14[ مثبت كاذب شود يموجب احتمال بالا كه ممكن است

 نيانگيعنوان م صرفاً به هياول انينرخ جر شيپا ،يشنهاديپ تميالگور
اگر . رديگ ياستفاده قرار م آن مورد ديأينشانه حمله و نه ت صيتشخ
مشكوك  يها چيسوئ انياز جداول جر انيشكوك باشد، آمار جرم يا حمله

همان . شود ديأيتا رخداد حمله ت شود يم ليحمله تحل ريبه حضور در مس
 صيتشخهاي  تميالگور يحد آستانه برا قيدق نييتع ،ديدان يطور كه م

 زانيو م صياست و در صحت تشخ ياتيح اريدر شبكه بس يرناهنجا
 تميدر الگور. دارد يتباه در شبكه نقش اساساش يمثبت اشتباه و منف

شبكه قابل  كيتراف زانيشده كه م ثابت يدر سطح هيآستانه اول يشنهاديپ
اگر مطالعه . خواهد بود منيا اتيشبكه قادر به عمل يحالت نياست و در چن

نرخ  يبرا ديآستانه با زانيوجود حمله را نشان نداد، م ان،يرآمار ج شتريب
شود تا از گزارش حمله مثبت كاذب در  يروزرسان به يشده فعل محاسبه

 يبرا يعنوان سازوكار به انيمطالعه جداول جر. اجتناب شود ستميس
 لينسبت به حمله بر اساس تحل دياز بروز حمله بعد از ترد يينها نانياطم

جدول  يها انيتمام جر كه يهنگام. خواهد بود انيجر هياول نرخو  يآنتروپ
دادن  نشان يبرا Attack rate يعنيند، نرخ حمله شد يبررس انيجر

گرفته باشد، محاسبه  ممكن است تحت حمله قرار چيسوئ نكهياحتمال ا
 طيكه دو مورد از شرا ييها انيتعداد جر مينرخ حمله با تقس نيا. شود يم

  ديآ يدست م به انيجدول جر يها انيباشند بر تعداد كل جر هحمله را داشت
Two cases of attack conditions

Attack Rate
Total number of flow table

  )5(  

  توان گفت حمله رخ داده است اگر يم تينها در
Attack Rate Threshold Rate  )6(  

 مريشده، تا عيتوز سيحملات انكار سرو ليتقل يبرا يشنهاديپ تميالگور در
 بيتا از تخر كند يم رييتغ يبه كاهش فرض شياز مقدار پ انيجر يجعل
 فرض شيپ رياز مقاد كمتر افتهي كاهش ريمقاد. كند يريجلوگ ها چيسوئ

و از  روند يم نيكوتاه به سرعت از ب يجعل يها انيجر جه،ينت در و هستند
  .شوند يحذف م چيسوئ انيجدول جر

  جينتا و يساز هيشب - 4
در  DDoSحمله  صيتشخ يبرا يشنهاديو تست روش پ يساز هيشب
ASUS Kتاپ  لپ Corei451 7، CPU 80/1 و  گاهرتزيگRAM   
و بر اساس  Pythonبا زبان  تميالگور نيا. شده است انجام تيگابايگ 8

ده گردي يساز ادهيپ ]Mininet ]15 يشبكه مجاز طيدر مح poxكنترلر 
 يها زبانيحمله و مجاز در م كيتراف ديتول يبرا Scapy scripts از .است

برنامه قدرتمند  كي Scapy. شده است استفاده يساز هيشبكه در طول شب
 يها برداشتن كد بسته ايقادر به جعل كه  است يبسته تعامل يردستكا
حملات،  يساز هيها و ارسال آنها به شبكه، شب از پروتكل ياديتعداد ز

ها  ها و پاسخ درخواست قيتطب ،يوتريكامپ يها ستميسها در  دادن بستهقرار
صورت  در دو حالت مختلف به توان يرا م Scapy. است گريو موارد د

 Pythonنسخه  قياز طر يا و به لحاظ برنامه انهيپنجره پا قياز طر يتعامل
وجود دارند كه از جمله آنها نوع  Scapyدر  يگريد يپارامترها. اجرا كرد

بسته و فواصل  يفرستاده شوند، بار اضاف ديكه با ييها بسته دادها، تع بسته
از كه شب ،يفعل يساز هيشب يساختار شبكه برا]. 16[ است كيتراف يزمان

در آن  زبانيم 64كه  است 8 يخروج شيگنجا و 2با ارتفاع  نوع درخت
  شبكه  ساختار  نكهيا  اساس  بر  درخت  ساختار. )4شكل ( گيرند جاي مي

  . ده استگردي انتخاب شوند، يداده استفاده ممراكز   مكدا  در  گسترده  طور به
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   .شبكه يتوپولوژ : 4شكل 

  

  
  .يقربان كيدر حمله به  FN گزارش رفتار  :5شكل 

  
 OVS ايباز  يمجاز يها چياستفاده در شبكه همان سوئ مورد يها چيسوئ

  .هستند
كه از رابطه  ميمختلف استفاده كرد انياز چهار نرخ جر يساز ادهيپ در

  دنيآ مي به دست ريز
Attack Traffic Rate

Attack Traffic Ratio
Total Traffic Rate

  )7(  

Attack   رابطه ناير د كه Traffic Ratio حمله كيسبت نرخ ترافن، 
  Attack Traffic Rate حمله و  كينرخ تراف  Total Traffic Rate 

حمله و زمان  صيزمان تشخها  يابيدر ارز]. 17[ باشد مي كينرخ كل تراف
 ييسرعت شناسا نييتع ياز لحظه آغاز حمله برا يهشدار حمله احتمال
تست دقت  ياشتباه برا ياه و منفمثبت اشتب زانيم ،تميحمله توسط الگور

 رييتغ ريو تأث يآنتروپ راتييتغ زانيو م CPUمصرف  زانيو م تميالگور
شده و  ثبت ييكارا زانيم يابيارز يبرا ويدر هر سنار يآنتروپ يرو كيتراف

در . ندا در ادامه آورده شده اتيئبا جز جيقرار گرفته و نتا يمورد بررس
 ياستفاده از آنتروپ ليبه دل كيرغ از نوع تراففا كه ميداد نشانها  يابيارز
 ان،يو مطالعه مشخصات جر انيشروع جر زانيآدرس مقصد و م يرو

نرخ  شيبا افزا نيحملات را دارد و همچن هيكل صيتشخ ييتوانا تميالگور
   صيرود و زمان تشخ مي بالاتر صيدقت در تشخ زانيم ،حمله كيتراف
عدم استفاده از  ليبه دل تميالگور نيدر ا نيمچنه .ابدي مي كاهش زين

در  يو سربار پردازش يپوش قابل چشم يسربار محاسبات ،دهيچيمحاسبات پ
تر قابل  يقو يافزار و با استفاده از منابع سخت باشد مي يحد قابل قبول

احتمال حمله و  ييزمان شناسا ،ييدر مراحل شناسا. كردن است تيريمد
 نيشتريكه ب يزبانيم نيشود و همچن مي ثبت يقطع ملهح ييزمان شناسا

 و اعلام ييشناسا ،يدهد به عنوان قربان مي را به خود اختصاص كيتراف
  .محاسبه شده است ويهر سنار يبرا تأخير در شناسايي نيهمچن و دگرد مي

  
  .يدر حمله به چند قربان FNگزارش رفتار   :6شكل 

  

  
  .يقربان كيدر حمله به  FPگزارش رفتار   :7شكل 

  
را نشان  صيهشت روش تشخ ق،يتحق نيدر ا يشنهاديپ تميالگور

حال ارائه نرخ  نيشبكه و در ع يمنابع حداقل داشتن كه مستلزم دهد يم
مختلف  يتحت رفتارها ،صيروش تشخ نيا. ستبالا اريبس صيتشخ

روش  نيا. داشته است يعملكرد خوب صيتشخ ريشبكه و با حداقل تأخ
 صيقادر به تشخاين روش  وت است حملا صيتشخ يبرا يشنهاديپ

 ييدقت بالا و از باشد به يك يا چند قرباني مي هحمل مهاجمان در هر
  .برخوردار است

در  يقربان كيكاذب را در حمله به  يمنف نيانگيگزارش م 5شكل 
متعلق به  FNنرخ حمله  نيشترياگرچه ب. دهد يچهار نرخ متفاوت نشان م

نرخ  شود يگونه كه مشاهده م ت، اما هماننرخ حمله بوده اس نيتر نييپا
FN كند ينم تيتبع ياز رفتار خط.  

نشان  يكاذب را در حمله به چند قربان يمنف نيانگيگزارش م 6 شكل
 ،نرخ حمله شيمحض افزا به شود يمشاهده م كه گونه همان. دهد يم

است كه در  نآامر  نيا ليدل. شود يم شتريكاذب ب يفرصت گزارش منف
 و در ابدي يم شيحمله افزا يها يتعداد قربان ،حمله كيتراف ياه شيآزما
 شود يم اديز زيعنوان تحت حمله ن شده به گزارش يها چيتعداد سوئ جهينت

 ها چيهمه سوئ شود، يم عيتوز يقربان نيحمله در چند كيو از آنجا كه تراف
 ينفم يها و تعداد گزارش كنند ينم افتيحمله را در انياز جر ييحجم بالا

 نشان يشنهاديحال روش پ نياما با ا .كند يم شيكاذب شروع به افزا
با كاهش  دارياز رفتار نسبتاً پا يدرصد گزارش مثبت كاذب حاك هدهد ك مي
  .حمله مواجه است كيتراف شيدر افزا يجزئ

حمله مختلف را نشان  يها در نرخ FP يها گزارش نيانگيم 7 شكل
 شيافزا كيبا نرخ تراف FP يها زارشدر سه نرخ اول حمله، گ. دهد يم
شروع  FP يها در شبكه، گزارش شتريب كيمحض رشد تراف اما به ،ابندي يم

 ،تميالگور نيكه ا دنده ينشان م جينتا. كند يم نهيبه كاهش تا مقدار كم
  .دهد يحمله نشان م يها فيرا در تمام ط ينييپا اريسب FPنرخ 

گزارش كاذب  ينها احتمال خطات حمله نه نيدر ا ميديطور كه د همان
   يآسان به هاي كاذب ميزان گزارش كم است، بلكه) و هم مثبت يهم منف(
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  .يدر حمله به چند قربان FPگزارش رفتار   :8شكل 

  

  
  .يقربان كيحمله در حمله به  صيدر تشخ رتأخي  :9شكل 

  
آمده  دست به جيدر نتا .ابديكاهش  تميكوچك در الگور راتييبا تغ تواند يم

مورد  ها چيكه كنترلرها و سوئ يمشاهده كرد مادام توان يم ها يساز هياز شب
از دو بار تكرار نخواهد شد و  شتريب FN اي FPگزارش  رند،ينگحمله قرار 

كاهش قابل  ،حمله در نرخ بالاتر ييبا توجه به شدت حمله، زمان شناسا
مقصد قابل  IP يرو زين يكاهش آنتروپ نيهمچن .ابدي مي يا ملاحظه

در نظر گرفته  يارهايمع ريثأو ت ييمشاهده است و با توجه به زمان شناسا
به هدف خود موفق عمل  دنيپژوهش در رس نيرسد كه ا مي نظر هب ،شده

 گرديده اجرا ها يساز هيشب يبدان معناست كه الگو در تمام نيا. كرده است
طور  به FP اي FNكه گزارش  شده نشان داده هينظر نيا قيو از طر

آمده در  دست به جينتا قيمستمر حداكثر دو بار تكرار شده و خطا از طر
است كه در حالت  FPگزارش  كي نيو ا شده حداكثر دور سوم اصلاح

  .قبل از حمله برقرار بوده است
نشان  يمثبت كاذب را در حمله به چند قربان نيانگيگزارش م 8 شكل

با كاهش  دارياز رفتار نسبتاً پا يدرصد گزارش مثبت كاذب حاك. دهد يم
  .حمله است كيتراف شيدر افزا يجزئ

حملات در مراحل  ييشناسا يبرا يراه حلمقاله، ارائه  نياز اهداف ا
 نيانگيم 9شكل . است صيحداقل زمان تشخ گريد عبارت به اي هياول

گونه  همان. دهد يهر حمله نشان م كيحمله را در بار تراف صيزمان تشخ
 لهحم صيزمان تشخ نيانگيم ،بار حمله شيبا افزا ديكن يه ممشاهد كه

 رود يبالاتر م كياست كه بار تراف ليبدان دل نيا. كند يشروع به كاهش م
حمله  نيو بنابرا شده يآور بسته به سرعت جمع يبردار و پنجره نمونه

  .شود يم ييشناسا تر عيسر
 كيتراف مختلفهاي  حمله تحت نرخ صيزمان تشخ نيانگيم 10 شكل

در  نكهيا ليبه دل مينيب يگونه كه در شكل م همان. دهد يحمله را نشان م
تر  بسته كوتاه يبردار و طول مدت پنجره نمونه كيتراف ،يشنهاديروش پ

 و در كند يشروع به افت م صيدر نرخ حمله زمان تشخ شياست، با افزا
  .شود يداده م صيتشخ تر عيسر هحمل جهينت

روش  شود، يمشاهده م يقربان نيمله به چندگونه كه در ح همان
فرصت حمله  ،در واقع. ستيكارآمد ن يقربان كيبه اندازه حمله به  يآنتروپ

   راتييتغ  از  شتريب  هياول  انيجر  نرخ  راتييتغ  قيطر  از  يقربان  نيچند  به

  
  .يحمله در حمله به چند قربان صيدر تشخ رتأخي  :10شكل 

  
 تواند ينم يآنتروپ رييد كه روش تغنده مي نشان جينتا. است يآنتروپ

استفاده  يقربان نيحمله به چند ياستاندارد برا صيروش تشخ انعنو به
كارآمدتر  انيه جرعو مطال انيبه نرخ جرسمحا ،يشود و در حمله چند قربان

  .خواهد بود

  نيشيپ يها پژوهش و يشنهاديپ روش سهيمقا - 5
 يدر متدها يآنتروپ م،يكرد انيب نيشيپهاي  طور كه در پژوهش همان

 در شبكه استفاده يناهنجار ييشناسا يبرا يسنت يها در شبكه يمختلف
 SDN يها در شبكه صيتشخ يها از روش كه ميده و اگر بخواهگردي
 مورد ريموارد ز م،يكن سهيمقا يشنهاديو با روش پ ميكن انيرا ب يموارد

  .توجه هستند
بسته در نظر  50برابر با  يجره زمانپن ،]7[پژوهش مشابه با  نيا در
كه محاسبات  تيواقع نياز ا زيده و ما نگردي محاسبه يشده و آنتروپ گرفته

دارد، استفاده  يكمتر يسربار محاسبات اريكوچك بس يپنجره زمان يبرا
 طيشرادر  ييتنها به يذكر است كه استفاده از آنتروپ قابل يول. ميا كرده

در شبكه داشته  يقربان كياز  شيكه تعداد ب يطيشبكه و شرا كياوج تراف
احتمال  طيشرا نيلذا در ا .كند يم تيمحدود جاديا ييشناسا يبرا ميباش
 يگريد يارهايمع ازمنديو ن رود يبالا م "كاذب يمنف"و  "مثبت كاذب"
  .مياز وجود حمله در شبكه هست نانياطم يبرا

بر اساس  شده عيتوز سيحمله منع سرو ييشناسا زميمكان كي] 18[ در
 يشنهاديكار به روش پ نيتر هيها، شب وجود تفاوت شده كه با ارائه يآنتروپ

ده كه گردي لبه شبكه ارائه چسوئي يرو زميمكان نيا. باشد يپروژه م نيا
توسط  كيتراف يآور و بار جمع باشد يم آسا ليحملات س ييقادر به شناسا

 يدارد و به سادگ يسبات كممحا تميالگور نيا .كنترلر را كاهش داده است
 يشنهاديمطالعه با روش پ نيا يها تفاوت .شود يم يساز ادهيپ SDN يرو

   ما .باشد يم تميالگور يو محل اجرا يدر مقدار حد آستانه، پنجره زمان
خود  يشنهاديپ الهو با مق يساز هيرا شب] 10[و ] 7[دو مقاله  ،در ادامه

  .ميا هكرد سهيمقا
و  يشنهاديروش پ در را كاذب يمربوط به منف يها گزارش 11 شكل

. دهد ينشان م يقربان كيحمله به  كيتراف يموجود در الگو يها روش
 نيچند يبعد از اجرا يشنهاديروش پ ،طور كه مشخص است همان
  .كند يرا گزارش م يكاذب كمتر يتعداد منف ويسنار

و  يشنهاديدر روش پ را مربوط به مثبت كاذب يها گزارش 12 شكل
. دهد ينشان م چند قربانيحمله به  كيتراف يموجود در الگو يها روش
 نيچند يبعد از اجرا يشنهاديروش پ ،طور كه مشخص است همان
  .كند يرا گزارش م يتعداد مثبت كاذب كمتر ويسنار

و  يشنهاديدر روش پ را حمله صيزمان تشخ نيانگيم 13 شكل
 يها با روش سهيدر مقا يشنهاديروش پ. دهد يموجود نشان م يها روش

  .برخوردار است يتوجه قابل صيموجود از كاهش زمان تشخ
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در روش  يقربان نيكاذب در حمله به چند يمنف يها رفتار گزارش سهيمقا  :11شكل 

  .موجود يها و روش يشنهاديپ
  

  
در روش  يقربان نيمثبت كاذب در حمله به چند يها رفتار گزارش سهيمقا  :12شكل 

  .موجود يها و روش يشنهاديپ
  

  يريگ جهينت - 6
كه در  باشد يم يدر عصر كنون نينو يها ياز فناور يكي اياش نترنتيا

  گوناگون  يما جهت كاربردها رامونيپ يايو اش لياز وسا ياريآن بس
  متصل  يو اشيا ليوسا ييرشد نما. شوند يمتصل م نترنتيبه شبكه ا

 اشيا نترنتيا يها سيسروو  يكاربرد يها به شبكه، ضرورت توسعه برنامه
شامل  يشبكه كنون رساختيز ،حال نيا با. كرده است شيپ از شيرا ب

 يها رساختيمستلزم داشتن ز اشيا نترنتيو توسعه ا ستا ييها تيمحدود
 يجداساز ،افزارمحور نرم يها اساس كار شبكه. باشد يمخصوص به خود م

و كنترل  يزير امهبرن تيآن است كه قابل يا شبكه از داده يبخش كنترل
مثل  SDNامكانات . آورد يشبكه فراهم م رساختيز يرامتمركز را ب
ارزش  تواند يم يو هماهنگ يزير برنامه تيمنابع، قابل نيتأم ،يخودكارساز

 DoSچون  يحملات ازكند و  جاديا IoTبر  يمبتن طيمح كيرا در  ياديز
 ،كه كنترلر شود يسبب م SDNكنترل متمركز در  تيقابل. دماين يريجلوگ

رخ  DoSحمله  ،در شبكه كه يصورت از شبكه داشته باشد و در يمعجا ديد
 ماتيتصم نيداده و همچن صيزودتر تشخ يسراسر ديد قيدهد از طر

طور مؤثر  به تواند يم زين SDNشده توسط  ارائه يريپذ انعطاف. رديگ يبهتر
در . رديبگ استفاده قرار ناهمگن مورد يها در شبكه اشياجهت اتصال 

 اتيو خصوص يآنتروپ اريبا استفاده از مع را يديجد وشپژوهش حاضر، ر
مراحل و محاسبات را  اتيئو جز ميكرد شنهاديپ ترافيك ورودي انيجر
در برابر  ي راكامل يريپذ و انعطاف يريپذ اسيمق ،ستميس نيا. ميدنمو انيب

. ستا زين گريد يها كننده كنترل يشبكه دارد و قابل توسعه برا يتوپولوژ
 اريبس تيقابل ،شده فيتعر يافزار نرم يها كه شبكه ميدادنشان  نيهمچن
 يايدر دن. دارا هستند يتيامن يها اجرا و توسعه برنامه يبرا را ييبالا
كه مجهز به هايي  ستميرا در س يشنهاديپ تميتوان الگور مي يواقع

  تعداد   كه  يزمان  ،مثال  نعنوا  به  .كرد  يساز ادهيپ  ،باشند  SDN  يتكنولوژ

  
  .موجود يها و روش يشنهاديحمله در روش پ صيدر تشخ ريتأخ سهيمقا  :13شكل 

  
توان  مي رخ دهد، DoSو حمله  ميداشته باش IoTهاي  هاز دستگا ياديز

از آنجا . ميكن يريرا اجرا كرد تا از وقوع حمله جلوگ يهادنشيپ تميالگور
 ياديز زانيكننده را به م سربار كنترل ان،يجر يكه استفاده از آمارها

 ييشناسا يها آمار برخلاف اغلب روش نيا نجايدر ا دهد، يم شيافزا
از  ازيو فقط در صورت ن شود ينم يآور جمع يا دوره تصور موجود به

و  دهيچيعدم استفاده از محاسبات پ ليبه دل. شود يدرخواست م ها چسوئي
كه  دهيرس يقابل قبول زانيحمله به م صيكوچك، زمان تشخ يپنجره زمان

 جهينت اشتباه و در يكاهش مقدار مثبت اشتباه و منف يبرا يعامل ،خود
  .دقت شده است شيافزا
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 رازيش يتاز دانشگاه صنع 1396خود را در سال  يمدرك كارشناس يرازيش عيمط فاطمه
در  زديارشد خود را از دانشگاه  ياطلاعات و مدرك كارشناس يفناور يدر رشته مهندس

. كرده است افتيدر يوتريكامپ هاي شبكه –وتريكامپ يدر رشته مهندس 1400سال 
شبكه و  تيو امن اياش نترنتينرم افزارمحور، ا يهااو شامل شبكه يقاتيتحق يهانهيزم

  .است يوتريكامپ يشبكه ها يرو يتيحملات امن صيتشخ
  
 يفناور يخود را در رشته مهندس يمدرك كارشناس 1387در سال  ياكبر مصطفو ديس

مدارك  1394و  1389 يدر سال ها بيو به ترت فيشر ياطلاعات از دانشگاه صنعت
 ياطلاعات از دانشگاه صنعت يفناور يخود را در رشته مهندس يارشد و دكتر يكارشناس

 وتريكامپ يدانشكده مهندس اريتا كنون استاد 1394از سال  يو. نمود فتايدر ريركبيام
متنوع بوده و شامل  شانيمورد علاقه ا يقاتيتحق يها نهيزم. است زديدانشگاه 

  شده و  عيتوز يهاستميس ،يوتريكامپ يشبكه ها يموضوعات نو در حوزه طراح
  .است ميسيب يهاشبكه

  
  
  
  
  
  

  


