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مقاله پژوهشي

 يها در شبكه يبرداشت انرژ تيبا قابل يانتخاب كاربران و جمرها
  شبكه تيجهت بهبود عملكرد و امن NOMA يبالا نكيچندبانده ل

  يمينج ميمر

  
  

متعامد  ريبالا در ارسال چندگانه غ نكيمقاله، ارسال امن ل نيدر ا :دهيچك
(NOMA) هيپا ستگاهيسمت امناسب جهت ارسال به  يبا انتخاب كاربرها (BS) 

در واقع، هر . گردد يم يبررس يبرداشت انرژ تيبا قابل ييجمرها در هر كانال و
 ستگاهيتوان خود را از ا جمرهادر فاز اول، . شود يم ميبه دو فاز تقس يزمان ميفر
 بالا را به نكيشده، ارسال ل و در فاز دوم، كاربران انتخاب كنند يبرداشت م هيپا

شده،  جمر انتخاب كهي در حال ،دهند يانجام م هيپا ستگاهيبه ا NOMAصورت 
در . كند يكننده ارسال م استراق سمع كردن كاربر گمراه يخود را برا يساختگ زينو

 يمحرمانه با انتخاب كاربرها يردهذگ تيقابل يساز نهيمسئله مورد نظر، به ،واقع
انتخاب  زيو ن هيپا اهستگيجهت ارسال داده به ا يمناسب در هر كانال فركانس

و  (SOP)محرمانه  ياحتمال قطع يكه رو يوديالبته با ق ،مناسب است يجمرها
مورد نظر با استفاده از  سئلهم. شود يدر نظر گرفته م (COP)ارتباط  ياحتمال قطع

انتخاب كاربران  يبرا KKT طيمحدب و شرا يساز نهيبر به يمبتن يها روش
 ستميو عملكرد س گردد يم شنهاديحل آن پ يبرا يتميمطرح و الگور ،مناسب

آن است كه  انگريب يساز هيشب جينتا. شود يم يابيارز يشنهاديروش پ يبرا
   تيامن جاديو ا يگذرده تيبهبود قابل راز نظ يعملكرد بهتر ،يشنهاديروش پ

محك در نظر  يها تميمتفاوت نسبت به الگور يوهايو سنار طيدر شبكه در شرا
  .دگرفته شده دار

  
محرمانه، احتمال  ياحتمال قطع ،يگذرده تي، قابلNOMA :دواژهيكل
  .ارتباط  يقطع

  قدمهم - 1
 يرفع مشكلات نسل بعد يبرا ياساس كيتكن كي 1NOMA راًياخ
مد اكار يبالا و كاربر نانياطم تيمانند قابل مسي بي يارتباط يها شبكه

 تعامدچندگانه م يدسترس ايمرسوم  يها كيبرخلاف تكن. باشد مي فيط
2(OMA) در ،NOMA ن از منابع زما همطور به  توانند ميكاربر  نيچند
 نگيمقاله، كد نيدر ا. استفاده كنند) كد وفركانس  ان،مانند زم( يكساني

لغو تداخل پشت سر هم  كه يدر حال شود ميدر سمت فرستنده انجام 
(SIC) كسانيتا امكان استفاده از منابع  ردپذي ميانجام  رندهيدر سمت گ 

 ].2[و ] 1[باشد  رپذي با سطوح توان متفاوت امكان
 يو كاربردها مسي بي يها كانال انتشار عتيطب واسطه به گريد عبارت به
 يبزرگ يها با چالش مسي بياطلاعات  تيارتباطات، امن يتكنولوژ عيوس

 

 1400ماه  بهمن 4تاريخ  و دردريافت  1399ماه  دي 28 قاله در تاريخاين م
  .شد بازنگري
   ،وتريبرق و كامپ يدانشكده مهندس، )مسئول سندهينو(، يمينج ميمر

  ،رانيا ،بهشهر ،مازندران يدانشگاه علم و فناور
(email: maryam_najjimi1361@yahoo.com).  

1. Non-Orthogonal Multiple Access 

2. Orthogonal Multiple Access 

منجر به  (PLS)3 يكيزيف هيلا تيامن گر،يبه عبارت د. شود ميرو  هروب
از  PLSدر واقع . شده است NOMA يها در شبكه ياديز ينگران

 يها گناليتا س كند مي برداري بهره مسي بي يها كانال يتصادف يپارامترها
دست ه شوند ب كديد 4كننده توسط استراق سمع توانند ميكه  را يارسال
 عيوس اسيبا مق يها در شبكه NOMA يكيزيف هيلا تي، امن]3[در . آورد

 هر يامن برا يآنتنه و چندآنتنه و احتمال قطع كارسال ت يوهايدر سنار
مربوط به  قيتحق نهيشيدر بخش بعد پ. شود ميگرفته  نظردر  ويدو سنار
 .است دهيگرد انيمقاله ب

  قيتحق نهيشيپ - 2
 شنهاديهماهنگ دوطرفه با دو كاربر پ NOMA ستميس كي، ]4[در 

. گردد يم يبررس كيارگاد تيهر دو كاربر و مجموع ظرف SOPو  گردد مي
 يها تيو نرخ اطلاعات با توجه به محدود يتوان ارسال سازي نهي، به]5[در 

، ]6[در . شود ميدر نظر گرفته  سيسرو تيفيامن و ك ياحتمال قطع
 يخروج تك يچندورود NOMAهوشمند  ييويشبكه راد كي سندگانينو

 نگيو طرح جم دنرگي ميكننده در نظر  استراق سمع نيرا در حضور چند
. دنبر ميكار  به هيشبكه اول تيبهبود امن يرا برا يساختگ زيهنگ با نوهما
توان  صيبه همراه تخص يساختگ زيبا كمك نو يطرح پرتو كي، ]7[در 
 NOMA نييپا نكيارسال ل يتا عملكرد امن را برا گردد مي شنهاديپ

 كي، يساختگ زيارسال نو يدر واقع، استفاده از جمرها برا. بهبود دهد
در واقع، در حالت ]. 8[ باشد يسمع م استراقغلبه بر  يبرا مؤثر كيتكن
تا از  شود ميآنتن مجهز  نيبه چند (BS)5 هيپا ستگاهيا ن،ييپا نكيل

 ن،يبا وجود ا. روش ارسال امن استفاده كند كيبه عنوان  يوپرت كيتكن
امكان  يو سخت يعمل يها در شبكه ها توان گره يها تيبه واسطه محدود

ها  از گره يليآن كه خ ليبه دل زيو ن هيپا ستگاهيآنتن در ا نياز چند استفاده
 ييواناندارند، ت يساختگ زينو ديتول يبرا را خود يصرف انرژ ييتوانا

 كه طوريبه  د؛گرد مي انيب ]10[و ] 9[در جمرها در  6يبرداشت انرژ
تا  شوند ميبه عنوان جمر استفاده  يبرداشت انرژ تيبا قابل يها گره
 گر،يبه عبارت د. ارسال محرمانه انجام دهند يرا برا نگيجم يها سيروس
ارسال  يروش مناسب برا كي يهماهنگ به همراه برداشت انرژ نگيجم
شبكه  كي، ]11[ در. باشد مي 7بالا نكيل NOMA يويدر سنار منا
گره  نيمنبع و چند كيكه در آن،  شود ميهمكارانه در نظر گرفته  ميس يب
   يحال  در  ،دشو مي  انتخاب  رله  جفت  كي  آنها  انيم  از  كه  دارند  دوجو  يانيم
 

3. Physical Layer Secrecy 

4. Eavesdropper 

5. Base Station 

6. Energy Harvesting 

7. Uplink 
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  .ستميمدل س كيشمات اگراميد  :1شكل 

  
ارسال  يجمر برا كي نيهمچن. را دارند يبرداشت انرژ تيقابل كه
كننده  سمعبه استراق  نگيجم يها گناليامن به مقصد و س يها گناليس

چندكاربره جهت بهبود  NOMA كيكناز ت] 12[در . گردد ميانتخاب 
كه كاربران  طوريبه  گردد، مياستفاده  ستميو عملكرد س يانرژ يمداكار

 هيلا تي، امن]13[در . شوند ميداده  صيها تخص كانالريمناسب به ز
دو  ،حالت نيدر ا. گردد مي يبالا بررس نكيل NOMAدر شبكه  يكيزيف

به عنوان  كاربر كي كه يدر حال گردند ميانتخاب  NOMA يكاربر برا
. شود ميكننده انتخاب  كردن استراق سمع جمر دوستانه جهت گمراه

اطلاعات  كه يحالت اول وقت: گردد مي يانتخاب جمر در دو حالت بررس
 كه يتقكننده در دسترس نباشد و حالت دوم و حالت كانال استراق سمع

  .اطلاعات موجود باشد نيا
بالا در  نكيامن ل NOMA ستميكرد سمقاله هدف، بهبود عمل نيا در

هر باند  يمناسب برا يحالت چندكاربره با انتخاب جمرها و كاربرها
در واقع، . باشد يدر جمرها م يبرداشت انرژ تيبا توجه به قابل يفركانس
  :گردد مي انيب رصورت زيبه مقاله  نياهداف ا نيتر مهم
انتخاب كاربر  و يبرداشت انرژ تيبا قابل يمسئله انتخاب جمرها  -

   يبالا در هر كانال فركانس نكيل NOMAشبكه  كيمناسب در 
كننده  امن آن در حضور استراق سمع عملكرد سازي نهيبه منظور به

و كاربران،  هيپا ستگاهيا نياطلاعات كانال ب نيهمچن. گردد مي انيب
جمرها و  زيكننده و ن و استراق سمع رانجمرها و كاربران، كارب

 .گردد ميكننده دانسته فرض  عاستراق سم
 ارتباط يعملكرد شبكه، احتمال قطع ليدر تحل مؤثر يپارامترها  -

1(COP)2 محرمانه ي، احتمال قطع(SOP) يگذرده تيو قابل 
 .باشند مي (EST)3 مؤثرمحرمانه 

از  4صيتخص يها سينظر، با نگاشت اند حل مسئله مورد يبرا  -
از  و سپس نماييم مي را ساده آن وستهيگسسته به پ محدوده
 نهيبه طيدست آوردن شراه ب يبرا 5محدب يساز نهيبه يها روش
 .مكني مياستفاده  6KKT طيشرا يبر مبنا

را از نظر بهبود  يشنهاديپ تميبودن الگورمداكار ،ها سازي هيشب  -
  .ندنك مي انيب SOPو  COP يو پارامترها يگذرده تيقابل

 ستميمدل س 3كه در بخش  ستا بيترت نيمقاله به ا نيا يسامانده
 ليتحل يمورد نظر برا يپارامترها فيبه توص 4بخش . گردد مي انيب
 

1. Connection Outage Probability 

2. Secrecy Outage Probability 

3. Effective Secrecy Throughput 

4. Assignment Indices 

5. Convex Optimization 

6. Karush-Kuhn-Tucker 

مسئله مورد نظر با  انيبه ب 5در بخش  كه يدر حال ،پردازد ميشبكه 
 يساز نهيجهت به يمناسب در هر باند فركانس يانتخاب كاربران و جمرها

 يشنهاديپ تميالگوربه  6بخش  .شود ميشبكه پرداخته  يذردهگ تيقابل
پردازد  مي سازي هيشب جيبه نتا 7بخش . ابدي ميجهت حل مسئله اختصاص 

 .گردد مي انيب 8مقاله در بخش  يينها جهينت و

  ستميس مدل - 3
) هيپا ستگاهيا كيشامل  مسي بيشبكه  كي )BS ،استراق  كي
) كننده سمع )E، K  كاربرNOMA و N برداشت  تيجمر با قابل
آنتنه  صورت تكبه  هيپا ستگاهيكاربران و ا). 1شكل ( باشد مي يانرژ

فاز در هنگام  ، دوT به اندازه مبا در نظر گرفتن طول هر فري. هستند
جهت  باشد، مي T فاز اول كه به اندازه زمان. داردارتباط وجود  يبرقرار

و فاز دوم كه به  يبه جمرها جهت برداشت انرژ مسي بي RF يارسال انرژ
بالا  نكيو ل NOMA صورتبه جهت ارسال  ،ستا T1 اندازه زمان

 كيفاز، به منظور داشتن  نيدر ا گريبه عبارت د. باشد مي هيپا ستگاهيبه ا
 يبرداشت انرژ تيبا قابل ييجمرها ه،يستگاه پايكاربران و ا نيارسال امن ب

 يرا برا يساختگ يزهايتا نو شوند ميدر نظر گرفته  يدر هر باند فركانس
  .نديكننده ارسال نما سمعكردن استراق  گمراه
 يستايا شبه يليرا محوشدگي فرمبه  ستميس يها مقاله، كانال نيا در

7مستقل
 ستگاهيا  و  كاربران  نيب  يها كانال  همه  و  دنوش مي  گرفته  نظر  در  

 از رابطه هيپا ستگاهيا

, , , ,m n Mu b u b u b u bh h h h  
1

2 22 به . كنند مي تيتبع 2
 كي يهر كانال فركانس ي، براSICاز انجام  يناش تأخيرمنظور كاهش 

مطابق با اصول  نيبنابرا شود؛ ميدر نظر گفته  NOMAجفت جهت انجام 
NOMA  تر يكاربر قو گناليابتدا س هيپا ستگاهيبالا، ا نكصورت ليبه 

nu تر فيضع گناليس كه طوريبه  ،كند مي كديرا د mu صورت  را به
، SIC يبا استفاده از تكنولوژ هيپا ستگاهيسپس ا. ردگي ميدر نظر  زينو
. كند مي كديرا د mu گناليو سپس س كند ميرا حذف  nu گناليس

 عبارت mu و nu يها گناليكردن سكديد يبرا اي لحظه SINR نيبنابرا
 ]11[ ند ازهست

,

,

,

u n b

n b

s m b

h

h









2

21
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, ,m b u m bh 
2
. )2(  

u كه طوريبه  uP N   هيپا ستگاهيكاربران به ا يتوان ارسال uP و 0
 كه يدر حال ،باشد ميشونده  جمع ديسف يگوس زينو انسيوار N0 .است

,n bh  و,m bh كاربر  نيدهنده كانال ب نشان بيبه ترتn ام و كاربرm ام با
 يها انتشار كانال تيبه واسطه خاص گر،يبه عبارت د. دهستن هيپا ستگاهيا

 نيرمانه بارسال مح يريرهگ يكننده، تلاش برا سمعاستراق  م،سي بي
آن  كننده فرض بر سمعدر مورد استراق . را دارد هيپا ستگاهيكاربران و ا

) nu گناليس يآشكارساز تياست كه قابل )mu تداخل با جاديبدون ا 
mu ( )nu وجود دارد.  

كاربران و  يها نكيل نيب تيشد به منظور بهبود امن انيطور كه ب همان
BS كاربر به عنوان  كيكاربران،  انيكننده، از م در مقابل استراق سمع

 زيارسال نو يبرا 8يتصادف دنباله شبه كياز  و شود ميجمر انتخاب 
 

7. Independent Quasi-Static Raleigh Fading 

8. Pseudo-Random Sequence 
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و  BS يدنباله برا نيا كه طوريبه  ،]14[ كند مياستفاده  يتگساخ
كننده ناشناخته  استراق سمع يبرا كه يشده است در حال اختهكاربران شن

 تيبا توجه به قابل. گردد ميشدن آن  منجر به گمراه جه،يدر نت باشد و مي
ام كه در فاز اول jجمر  يمنتخب، توان ارسال يدر جمرها يبرداشت انرژ

 نموده است عبارت است از افتيدر يبا توجه به برداشت انرژ

( )
j

j
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P hE
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2

1 1  )3(  

و  BS يتوان ارسال bP كه يطور به
jbrh و جمر  هيپا ستگاهيا نيكانال ب

j اشدب ميام. jE باشد ميشده در جمر مورد نظر  برداشت يمقدار انرژ   
 اي لحظه SNRحالت،  نيدر ا. است يانرژ ليبازده تبد  كه يدر حال

 رصورت زيبه  تواند ميكننده  در استراق سمع ها گناليس يآشكارساز يبرا
 رددگ انيب

k

k

j j
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h h









2

2 2
1

 )4(  

) كه طوريبه  )t b   1 و b bP N   .است 0
ku eh انگريب 

 و باشد ميكننده  سمعكاربر و استراق  نيامk نيكانال ب
jr eh كانال  انگريب

مورد  يدر بخش بعد، پارامترها. كننده است ام و استراق سمعjجمر  نيب
  .گردد مي انيكردن عملكرد شبكه ب مشخص ينظر برا

 شبكه عملكرد ليتحل جهت نظر مورد يپارامترها - 4

 انيشبكه ب يبرا ESTو  COP ،SOP يبخش، پارامترها نيا در
 .گردد مي

نرخ  كيكانال كمتر از  تيافتد كه ظرف ياتفاق م يارتباط هنگام يقطع
,آستانه  )n tR اي ,( m tR تيكانال شانون، ظرف تيمطابق با ظرف. باشد 
 گردد مي انيب رصورت زيبه  nuكاربر  يكانال برا

,( ) log ( )
nu b n bC    21 1  )5(  

 كديرا د nu گناليابتدا س هيپا ستگاهي، اNOMA يبالا نكيارسال ل در
را  mu گناليتا س دماين ميحذف  SICرا با استفاده از  و سپس آن كند مي
 دآي ميدست ه ب رصورت زيبه  muكانال  تيظرف نيبنابرا. كند كديد

, ,( )( ) log

, o

,

.w
n

m

m b u b n t

u b

C R
C

    


21 1
0  )6(  

 انبي) 8(و ) 7(صورت به  تواند مي mu و nuكاربران  يبرا COP نيبنابرا
  كه طوريبه  ].11[شود 

Σ Λ ( )
m n m

p n m q

p q

m n m

p q

  
   

 

    
    

  
 

1 1
1

0 0

1 11  )9(  
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!
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M
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   1 1  )10(  
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nu u

M m q
a
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  )11(  

 و

mu u

p q
b
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1  )12(  

  و

( )
mu u

c
M m q  


 

1  )13(  

 كه يحال در
,

,

n tR

n t
  12 و  1

,

,

m tR

m t
   يها آستانه بيبه ترت 12

SNR كاربر  يشده برا فيتعر شياز پnام و كاربر mباشند يام م. 
 يشبكه امن، احتمال قطع كيدر برآورد عملكرد  گريمهم د پارامتر
اتفاق  يمحرمانه هنگام يقطع گر،يبه عبارت د .ستا (SOP) محرمانه

كد استراق  نهتر از نرخ هزي كانال استراق سمع بزرگ تيافتد كه ظرف يم
} كه يام به نحوk كاربر يبرا SOP نيبنابرا. باشد 1سمع , }k n m 
  ]11[ گردد ميان بي) 14(صورت به  است

,

, , ,

tan

, ,

Pr( )

tan tan
( ( ))

sec

k

T k e

u e uk

k
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s k u e k t k s
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u e u
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2
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1

1
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 )14(  

k, كه طوريبه  sR كاربر يبرا 2مقصد ينرخ محرمانگ kدر  ،ام است
, كه  يحال ,k t k sR R و  باشد مي  كننده سمع  استراق  مقابل  در  نهيهز  نرخ   

, ,

,

k t k sR R

k e



 12 . ستا 1
ku eC كاربر  نيكانال ب تيظرفk ام و استراق

 ليبه دل) 14(و ) 8(كه اثبات  ستالازم به ذكر  .باشد ميكننده  سمع
 

1. Cost Rate of Wiretap Code 

2. Target Secrecy Rate 
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مقاله ذكر نشده  نيدر ا گر،يد تو اثبات آنها در مقالا مقاله تيمحدود
  ].11[است 

i يته ريمجموعه غ انگريب i كه يدر حال است،ام i     
)cos .باشد ميدهنده تعداد جمرها  نشان  و ( ) )Tw L  2 1 و  2

( )T Tw  1 ). و يدگيچيپارامتر دقت در مقابل پ L. است 4 )K1 
است  ينكته ضرور نيبه ا توجه .باشد ميتابع بسل نوع دوم از مرتبه اول 

 ،هستند تيو امن نانياطم تيقابل يدر واقع، پارامترها SOPو  COPكه 
 يكاف تيو امن نانياطم تيپارامترها جهت محاسبه عملكرد قابل نياما ا

در نظر  ESTپارامتر  ستم،يسكردن عملكرد  به منظور مشخص. ستندين
  ام عبارت است ازkكاربر  يبرا EST ف،يو مطابق با تعر شود ميگرفته 

, ,  ,  ,  

, , ,

Pr( ,

(

)

() )
k kk k s u b k t u e k t k s

k s s k c k

T R C R C R R

R P P

   

  1 1  )15(  

 بهبود يساز مميسماك جهت نظر مورد مسئله انيب - 5
   مناسب جمر و كاربران انتخاب با ستميس عملكرد

 يانرژ برداشت تيقابل با

با انتخاب مناسب  كه يمسئله است به طور انيقسمت، هدف ب نيا در
در هر كانال  يبرداشت انرژ تيجفت كاربر و جمر مناسب با قابل كي

بهبود  ستميس تيكه امن اي شود به گونه نهيبه ستميعملكرد س ،يفركانس
در  يافتيدر گناليس SNR نه،يجمر مناسب به گر،يبه عبارت د. ابدي

 است كه ينكته ضرور نيتوجه به ا. كند مي ممينيرا م نندهك استراق سمع
1CSI مسئله  جه،يدر نت]. 15[ گردد ميكننده دانسته فرض  استراق سمع

 مورد نظر عبارت است از

, ,max
m n

K K

j m m n n
m n

n m

T T T   
 



  
1 1

 )16(  

, , , ,s.t. n s n m s mP P m n K       )16-1(  

, , , ,n c n m c mP P m n K       )16-2(  

,
kk u e k K      )16-3(  

,
, ,

{ , }

{ }m

n

m n K

 


 

0 1
0 1  )16-4(  

است كه با توجه به جمر  يانتخاب جفت كاربران ،هدف گريعبارت د به
. آن كمك كنند تيو بهبود امن ستميسعملكرد  كردن مميبه ماكس يانتخاب

m  وn كيمقدار آن  يكه وقت يمعن نيبد ،انتخاب هستند سياند 
صورت مقدار  نيا ريدر غ و شود ميكاربر جهت ارسال داده انتخاب  ،است

 يبرا نهيل بهاست كه راه ح ينكته ضرور نيبه ا هتوج. باشد ميآن صفر 
 يدگيچيكه با توجه به پ باشد مي 2ريفراگ يروش جستجو ،مسئله نيا

كمتر  يدگيچيبا درجه پ ييها تميبه دنبال الگور تم،يالگور نيا يبالا
 m ي، ابتدا پارامترها)16(حل مسئله  يسادگ يبرا منظور نيبد. ميهست

و بعد از حل  شوند ميدر نظر گرفته  ]0،1[ زهدر با وستهصورت پيبه  nو 
 يياز آنجا. شوند ميگسسته نگاشت  يپارامترها دوباره به فضا نيمسئله، ا

mT كه   0  وnT   0 از يصعود يمسئله توابع وديق زيو ن 
m و n يساز نهيبه يها از روش توان يحل مسئله م يبرا باشند، مي 

 يبرا KKT طيتابع لاگرانژ و شرا نيبنابرا]. 14[ محدب استفاده كرد
 

1. Channel State Information 

2. Exhaustive Search 

كننده داده در  انتخاب كاربران ارسال يحسگرها برا تيكردن اولو مشخص
 ميدار جهيدر نت. شود ينظر گرفته م

, , ,

, , ,

( )

)( ()
k

K K

m m n n m n n s n m s m
m n

n m

m n n c n m c m k k u e

L T T P P

P P

     

       

 


     

    

 
1 1  )17(  

m,كه  n، ,m n  وk در  دينكته را با نيا. هستند يلاگرانژ نامنف بيضرا
  نوشت توان مي KKT طينظر گرفت كه با توجه به شرا

, , , ,

,

mm m n s m m n c m m m u e
m

L
T P P

m K

    



     


 

0  )18(  

nL يروابط برا نيبا ا مشابه   هر  تياولو جه،يدر نت. هم وجود دارد
 برابر است با يانتخاب جهت ارسال داده در كانال فركانس يكاربر برا

, , , ,( )
mm m n s m m n c m m u ecost m T P P         )19(  

c, و شتريب mT هر كاربر با گريعبارت د به mP ،,s mP  و
mu e  ،كمتر

طبق  نيهمچن. انتخاب جهت ارسال داده دارد يبرا را يشتريب تياولو
 ميدار 3ديمكمل زا طيشرا
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0
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  و
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0  )23(  

 و

( ) ,
k kk k u e k k u e           0 0  )24(  

  و

k

k

k u e


  




0  )25(  

 n و mاز  يصعود يتوابع ود،يو ق T كه تابع هدف نيتوجه به ا با
داد كه تابع هدف  شيافزا يطور ديرا با n و m نيبنابرا باشند، مي
در . شوند هبرآورد) 25(و ) 23(، )21( وديكه ق يد، در حالگرد مميسماك
m, نيبنابرا. گردد ميمنجر به جواب مطلوب  جهينت n 0، ,m n 0 و 

k 0 باشند مي نهيبه طيشرا.  

 مسئله حل جهت يشنهاديپ تميالگور - 6

  در   ستميس  عملكرد  يساز نهيبه  يبرا  يشنهاديپ  تميالگور  بخش  نيا  در
  
 

3. Complimentary-Slackness 
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OEHJ & US Algorithm 

, min 0m n   

, maxm n  (a large enough number) 

, maxm n  (a large enough number for each sensor) 

, min 0m n   

, , maxm n m n   

min
0k   

maxk   

maxk k   

Iteration it  (a big number) 

1  small parameter 

2  small parameter 

Select the jammer which minimizes (4) 
While 

( 1) ( 1) ( 1)
( , ) ( , ) 1 ( , ) ( , ) 2 3(( & & & ) )&k k k k k k
m n m n m n m n k k                 

     Compute ,s mP  and ,c mP  for each user 

     Compute , , , ,( )
mm m n s m m n c m m u ecost m T P P         for each user 

     Compute T  for the network 
     Update the Lagrangian multipliers as follows 

     ( 1)
, , 1 , ,Γ ( )k k k

m n m n n s n m s mP P          

     ( 1)
, , 2 , ,Γ ( )k k k

m n m n n c n m c mP P          

     ( 1)
3Γ ( )

k

k k k
k k k u e         

End
  

  .يشنهاديپ تميكد الگور شبه  :2 شكل
  
 نيبه ا دنيرس يبرا. گردد مي انيب ابد،يبهبود  ستميس تيامن كه يحال

كردن  مناسب جهت گمراه يانرژ تيبا قابل يمنظور، كاربران و جمرها
  است  ينكته ضرور نيتوجه به ا. شوند ميكننده انتخاب  استراق سمع
 تميدر الگور. اشندانتخاب ب ايديتوانند كاند يكاربرها م تكه همه جف

m, ي، در هر تكرار جهت به روز رسانيشنهاديپ n، ,m n و k  تابع
و كاربران  دهيهمه جفت كاربران محاسبه گرد يبرا) 19(مطابق با  نهيهز

سپس عملكرد . شوند مي جهت ارسال داده انتخاب نهيتابع هز نيبا كمتر
 .دآي ميدست ه شده ب جفت كاربران انتخاب يبرا) 16( امطابق ب ستميس

,m n، ,m n و k زمان . گردند مي يبه روز رسان 1انيرگراديبا روش ز
 تميالگور. آن برآورده گردد ييهمگرا دياست كه ق يوقت تميخاتمه الگور

واقع به  در .شود مي دهينام 2OEHJ & US تميبه اختصار الگور يشنهاديپ
 انيرگرادياز روش ز توان مي، )16(كردن تابع هدف  مميسمنظور ماك
,كه اگر اندازه گام  بيترت نيبد. استفاده كرد , , ( )k k

i ii   1 2 از  0
 ميكند، دار تيتكرار تبع نيامkدر  3قابل جمع شدن ريقانون غ

lim k
ik

k
i

k








 

  
1

0
 )26(  

و ] 16[ دگرد ميمسئله  نهيمنجر به جواب به انيگرادريروش ز جه،ينت در
لاگرانژ در  بيضرا ان،يرگراديبا استفاده از روش ز بيترت نيبد]. 17[

k 1شوند مي يبه روز رسان رت زيصوربه تكرار  نيام  
, , , ,(Γ )k k k

m n m n n s n m s mP P        1
1  )27(  

 

1. Subgradient 

2. Optimal Energy Harvesting Jammer and User Selection 

3. Non-Summable Diminishing Rule 

  .يساز هيشب در نظر مورد يپارامترها ريمقاد :1 جدول
  

  پارامتر  مقدار
1  

jbr  
1  

jr e  
1  

ku e  
1  

,k bu  
20  L 
BPCU 5/1  ,k tR  
BPCU 8/0  ,k sR  

5/0- 1/0    
8/0    

  
, , , ,Γ ( )k k k

m n m n n c n m c mP P        1
2  )28(  

 و

)Γ (
k

k k k
k k k u e       1

3  )29(  

,گام  اندازه , ,k
i iw k i   1 2 iw كه طوريبه  ستا 3 1 

 .آمده است 2در شكل  يشنهاديپ تميالگور يكد برا شبه. باشد مي

 مسئله يساز هيشب - 7

 سازي هيشب جيدست آوردن نتاه جهت ب 4متلب افزار نرم از قسمت نيا در
 كنواختي عيتوزدر شبكه مورد نظر، كاربران و جمرها با . گردد مياستفاده 

بدون از دست . شوند ميپخش  m 500شكل با ابعاد  يمربع طيمح كيدر 
 دتعدا و 12، تعداد كاربران 3 يفركانس يها مسئله، تعداد كانال تيدادن كل

. شوند ميدر نظر گرفته  3كننده  جمرها و تعداد كاربران استراق سمع
  مدل كانال در . ردگي ميشكل قرار  مربع طيدر مركز مح هيپا ستگاهيا

و  يليرا عيسر يمحوشدگ ر،يافت مس ات،تأثيراساس  نظر گرفته شده بر
 يپارامترها ريمقاد. ستا 5عيوس اسيدر مق يتميانداختن نرمال لگار هيسا
 .]11[ گردند يم انيب 1در جدول  زين گريد

. تكرار انجام شده است 500 يرو يريگ با متوسط يساز هيشب جينتا
 6محك يها تميبه عنوان الگور گريد يها تميبا الگور يشنهاديپ تميالگور
 :گردد مي سهيمقا سازي هيدر شب
جمر در هر باند  تميالگور نيدر ا: جمر يانتخاب تصادف تميالگور  -

 تميالگور نيدر واقع، ا. دگرد ميانتخاب  صورت تصادفيبه  يفركانس
، ردنتخاب مناسب جمر در بهبود عملكا تأثيردادن  به منظور نشان

 .شبكه انتخاب شده است تيو امن يگذرده تيقابل
، كاربران در هر تميالگور نيدر ا: كاربران يانتخاب تصادف تميالگور  -

 تميالگور نيا. شوند ميانتخاب  صورت تصادفيبه  يكانال فركانس
و  يگذرده تيانتخاب مناسب كاربران در بهبود قابل تأثير انگريب

  .ستاشبكه  تيامن
 يبه ازا (EST) ثرؤمحرمانه م يگذرده تيقابل تيوضع رانگيب 3 شكل

 شود، ميشكل مشخص  درطور كه  همان. باشد مي bP مختلف ريمقاد
كاربران  نيانتخاب مناسب جمر و همچن ليبه دل يشنهاديپ تميالگور

اول  تميدر مقابل الگور يعملكرد خوب ،يهر باند فركانس يمناسب برا
  انتخاب   باند هر   يبرا  يتصادف  صورت  به  مرج آن   در  كه  دارد  محك

 

4. MATLAB 

5. Raleigh Fast Fading and Large Scale Log-Normal Shadowing 

6. Benchmark Algorithm 
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  .bPمختلف  ريمقاد يثر به ازاؤمحرمانه م يگذرده تيقابل  :3شكل 

  

  
  .bPمختلف  ريمقاد يارتباط به ازا ياحتمال قطع  :4شكل 

  

  
  .bPمختلف  ريمقاد يمحرمانه به ازا ياحتمال قطع : 5 شكل

  
دوم محك دارد كه در  تميالگور و نيز عملكرد بهتري نسبت بهگردد  يم

 يجهت ارسال داده در هر باند فركانس صورت تصادفيبه آن كاربران 
  .گردند ميانتخاب 
حتمال ارتباط و ا يدهنده احتمال قطع ب نشانيبه ترت 5و  4 هاي شكل

 درطور كه  همان. دنباش مي bPر مختلف يمقاد يمحرمانه به ازا يقطع
در  بين مقدار را به ترتيكمتر يشنهاديتم پيالگور ،شكل مشخص است

، يبه عبارت. محك اول دارد تميتم محك دوم و الگوريسه با الگوريمقا
ت يز جمر مناسب با قابلينكننده داده و  ارسال اربرانانتخاب مناسب ك

  در   نيا  و  دارد  شبكه  تيامن  بهبود  در  يمهم  اريبس  تأثير  ،يانرژ  برداشت

  
نسبت به  شتريبا وضوح ب( bPمختلف  ريمقاد يمحرمانه به ازا ياحتمال قطع  :6شكل 
  .)5شكل 

  

  
  .مختلف  ريمقاد يثر به ازاؤمحرمانه م يگذرده تيقابل  :7شكل 

  
ارتباط و  يمقدار احتمال قطع نيشتريدوم، ب تمياست كه الگور يحال

بدان  نيا و محرمانه را دارد يمقدار احتمال قطع نيشترياول ب تميالگور
  .كنند مين نيتضم يشبكه را به خوب تيامن ها تميلگورا نياست كه ا يمعن

 يو كاهش احتمال قطع ستا شتريا وضوح بب 5همان شكل  6 شكل
 يانتخاب تصادف تميبا الگور سهيرا در مقا يشنهاديپ تميمحرمانه الگور

 شياست كه با افزا ينكته ضرور نيتوجه به ا. دهد ميكاربران نشان 
منجر  bP شيافزا رايز ابدي ميمحرمانه كاهش  ياحتمال قطع ،bPمقدار 
توسط استراق  يكاهش احتمال آشكارساز جهينت رو د t شيبه افزا
 .شود يكننده م سمع

 يگذرده تيقابل يرو  يزمان نگيچيفاكتور سوئ تأثير انگريب 7 شكل
شده  به جمر انتخاب ديبا يشتريب ي، انرژ شيبا افزا. است مؤثرمحرمانه 

. ديكننده ارسال نما سمعاستراق  يرا برا يساختگ زيتا نو ابدياختصاص 
 فادهبالا است نكيل NOMAارسال اطلاعات  يبرا يزمان كمتر نيبنابرا
 .ابدي ميكاهش  مؤثرمحرمانه  يگذرده تيو قابل شود مي

محرمانه  يتباط و احتمال قطعار ياحتمال قطع انگريب 9و  8 يها شكل
طور  همان. دنشبا مي  يزمان نگيچيمختلف فاكتور سوئ ريمقاد يبه ازا
/در  باًيتقر است،مشخص  9تا  7 يها شكل دركه  0 به توان  مي 3

 تي، قابلمقدار نيدر ا رايز. ديرس يشنهاديپ تميالگور يبرا نهيمقدار به
 نيكمتر كه يدر حال ،مقدار خود را دارد نيشتريب مؤثرمحرمانه  يگذرده
  .محرمانه را دارد يارتباط و قطع يقطع يها احتمال ريمقاد

   يقطع  احتمال  و  ارتباط  يقطع  احتمال  انگريب  11  و  10  يها شكل
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  .مختلف  ريمقاد يارتباط به ازا ياحتمال قطع  :8شكل 

  

  
  .مختلف  ريمقاد يمحرمانه به ازا ياحتمال قطع  :9شكل 

  
طور  همان. دهستن  يانرژ ليمختلف بازده تبد ريمقاد يمحرمانه به ازا

ن يشتريجمر ب يتم انتخاب تصادفيالگور ،گردد ميها مشخص  شكل دركه 
 كه يدر حال ،محرمانه را دارد يارتباط و احتمال قطع ار احتمال قطعيمقد
ن ين مقدار ايكمتر يتم انتخاب كاربر تصادفيو الگور يشنهاديپ متيالگور

شده در  جمر انتخاب ي، توان ارسال شيدر واقع با افزا. پارامترها را دارند
محرمانه  يجه، احتمال قطعيابد و در نتي ميش يافزا يشنهاديتم پيالگور

  .ابدي ميكاهش 

 يريگ جهينت - 8

انتخاب  تيبا قابل NOMA يبالا نكيارسال ل كيمقاله،  نيا در
 يتميمنظور، الگور نيبد. شدمطرح  يجمرها و كاربران در هر باند فركانس

محك جهت برآورد  تميبه عنوان الگور زين تميدو الگور و ديگرد شنهاديپ
 يساز نهيمسئله مورد نظر، به در واقع. دبكه در نظر گرفته شعملكرد ش

مناسب در هر كانال  يمحرمانه با انتخاب كاربرها يگذرده تيقابل
 جاديمناسب جهت ا يو جمرها هيپا ستگاهيجهت ارسال داده به ا يفركانس

 يرو يوديكننده با در نظر گرفتن ق سمع استراقكاربر  يبرا يساختگ زينو
 تيبه منظور حفظ امن (COP)ارتباط  يو احتمال قطع ياحتمال قطع

محدب استفاده  سازي نهيبه يها حل مسئله از روش يبرا. باشد مي هشبك
   نهيو تابع هز KKT يها كه با استفاده از روش بيترت نيبد. گردد مي

 جاديمناسب جهت ارسال داده و ا يدر نظر گرفته شده، كاربران و جمرها
  . شوند مي  انتخاب  يفركانس  باند  هر  در  كننده سمع  قاسترا  يبرا مزاحمت 

  
  .مختلف  ريمقاد يارتباط به ازا ياحتمال قطع  :10شكل 

  

  
  .مختلف  ريمقاد يمحرمانه به ازا ياحتمال قطع  :11شكل 

  
در بهبود عملكرد و  يشنهاديپ تميثربودن الگورؤم انگريب يساز هيشب جينتا

  .دنباش ميمحك  يها تميبا الگور سهيشبكه در مقا تيحفظ امن
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خود را  كيالكترون شيمدرك كارشناسي مهندسي برق گرا 1383در سال  يمينج ميمر

درك كارشناسي ارشد م 1387و بلوچستان  در سال  ستانياز دانشگاه  دانشگاه س
 نيرالديخواجه نص يخود را از دانشگاه صنعت ستميمخابرات س شيمهندسي برق گرا

مخابرات خود را از دانشگاه  شيابرق گر يمهندس يمدرك دكتر 1393و در سال  يطوس
در دانشكده مهندسي برق و  1393از سال  يميدكتر نج. دريافت نمود  يروانينوش يصنعت

مازندران در بهشهر مشغول به فعاليت گرديد و اينك نيز  يعلم و فناوركامپيوتر دانشگاه 
برده متنوع بوده هاي علمي مورد علاقه نام زمينه. باشد عضو هيأت علمي اين دانشكده مي
، NOMA يهاهوشمند، شبكه  مسييحسگر ب يهاو شامل موضوعاتي مانند شبكه

  .باشد ميها در شبكه يسازنهيبه يهامحاسبات نرم و روش
  

  


