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مقاله پژوهشي

   يكردن سطح كنترل جهت مقاوم SAHAR ياستفاده از معمار
   سيافزار محور در برابر حملات منع سرو شبكه نرم

  ياحمد اكبر وي مهران شتاب

  
  

شبكه است كه با  يمعمار ينسل بعد (SDN)افزار محور  شبكه نرم :چكيده
 تيرا با هدف بهبود قابل يكنترل متمركز ،يجداكردن سطح داده و سطح كنترل

 استيس ليحال به دل نيبا ا. سازد يم ريپذ شبكه امكان يو سازگار تيريمد
در  ينوع شبكه مستعد از دسترس خارج شدن سطح كنترل نيكنترل متمركز، ا

 يقابل توجه رخدادها شيافزا ،يدر حالت واكنش. است سيمقابل حمله منع سرو
اعمال  يبه سطح كنترل ياديبه شبكه فشار ز ديجد يها انياز ورود جر يناش
از  ياطلاعات آمار يآور مكرر مانند جمع يهمچنين، وجود رخدادها. كند يم

 شود، يم يسطح كنترل هيبا عملكرد پا ديسراسر شبكه كه باعث تداخل شد
مقاومت در برابر حمله  يبرا. اثر بگذارد يسطح كنترل ييتواند به شدت بر كارا مي

 SAHARبه نام  يديجد يمقاله معمار نيا شدن شبكه، در از فلج يريو جلوگ
كننده،  كننده هماهنگ كنترل كيمتشكل از  يجعبه كنترل كيكه از  شده يمعرف

نصاب  يكننده فرع چند كنترل اي كيو  انيجر نيقوان ابنص يكننده اصل كنترل كي
و  ينظارت فياختصاص وظا. كند ياستفاده م) ازيبر حسب ن( انيجر نيقوان
نصاب  يها كننده كننده باعث كاهش بار كنترل كننده هماهنگ به كنترل يتيريمد
 ياه كننده كنترل نيب يورود كيتراف ميعلاوه بر آن، تقس. شود يم انيجر نيقوان

 يكننده بار را در سطح كنترل كننده هماهنگ توسط كنترل انيجر نينصاب قوان
 سياز حمله منع سرو يناش يكيبار تراف صيبا تخص ب،يترت نيبد. كند يم عيتوز
 تواند يم SAHAR يمعمار ان،يجر نينصاب قوان يكننده فرع چند كنترل اي كيبه 

كرده و در  يريجلوگ انيجر نياننصاب قو يكننده اصل شدن عملكرد كنترل از مختل
 دهند يشده نشان م انجام يها شيآزما. مقاومت كند سيبرابر حملات منع سرو

در مواجهه با حمله  يبهتر ييموجود، كارا يبا راهكارها سهيدر مقا SAHARكه 
  .دهد ياز خود نشان م سيمنع سرو

  
  .افزار محور شبكه نرم س،ي، حمله منع سروOpenFlowپروتكل  :كليدواژه

  قدمهم - 1
شبكه است كه در  يمعمار ينسل بعد (SDN)افزار محور  شبكه نرم
 يسطح كنترل گر،يكديو ارسال شبكه از  يشدن توابع كنترلآن با مجزا

 ليشبكه را تسه تيريشبكه فراهم كرده و مد يرا برا يريپذ برنامه
افزار محور،  كردن شبكه نرم موارد موجود جهت محقق انياز م. كند يم

در . است از همه مورد استفاده قرار گرفته شتريب] OpenFlow ]1پروتكل 
كه توسط  يانيجر نيشبكه توسط قوان كي، ترافOpenFlowشبكه 
به . شود يم تياند هدا نصب شده ها چيسوئ انيكننده در جداول جر كنترل
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كننده وجود  توسط كنترل انيجر نيقوان ديتول يدو روش برا ،يطور كل
 فعال، شيدر روش پ]. 2[ يواكنش شو رو فعال شيروش پ: دارد

را قبل  انيجر نيشده، قوان نييتع شياز پ يكننده بر اساس استراتژ كنترل
در روش . كند ينصب م ها چيافزار محور در سوئ از شروع به كار شبكه نرم

 نصب نشده ها چيدر سوئ يمشخص انيقانون جر چياز قبل ه ،يواكنش
شده  نصب انيجر نياز قوان كي چيكه با ه يديجد انيهر جر يبرا. است

 نيكه بد افتد يرخداد فقدان جدول اتفاق م كيمطابقت نداشته باشد 
 كيكننده ارسال شده و  به كنترل OpenFlowدرخواست  كي ب،يترت

 يها در شبكه. شود يم نييدرخواست تع نيبر اساس ا ديجد انيقانون جر
 است، ريپذ كه انعطاف يافزار محور، معمولاً از روش واكنش نرم

  .شود يم استفاده
كاربرد آن  شيشبكه و افزا تيريمد ليتسه يبرا OpenFlow اگرچه

آن در قبال  يواكنش كرديبرخوردار است، اما رو يخوب اريبس ياياز مزا
حملات منع  يبرا يراه شود يباعث م يبه راحت انيجر نينصب قوان

كننده مجبور  شود، چرا كه كنترل جاديكننده ا به كنترل (DoS) سيسرو
]. 5[تا ] 3[كند  يدگياز فقدان جدول رس يناش يها ستهب ياست به تمام

كوتاه  يجعل انيجر ياديتعداد ز تواند ياست م كه سازش كرده يزبانيم
كه  يهنگام. ارسال كند OpenFlowكرده و به شبكه  جاديمدت را ا

 يكرد، رخدادها افتيمخرب را در اناتيجر نيا OpenFlow چيسوئ
 ياديتعداد ز بيترت نيو به ا شود يمربوط به فقدان جدول حادث م

. شود يكننده ارسال م به كنترل) packet_in يها بسته( انيدرخواست جر
كه با  انيجر يها درخواست نيكننده كاملاً توسط ا منابع كنترل جهيدر نت

كننده  كنترل يمصرف شده و عملكرد عاد شوند يم جاديفركانس بالا ا
به شبكه  سياز حمله منع سرو يناش يكل يامدهايپ]. 6[ شود يمختل م

OpenFlow  بروز ازدحام در كانال ) 2 ها، چيپربارشدن سوئ )1شامل
) 4كننده و  پربارشدن كنترل) 3 ،يسطح داده با سطح كنترل يارتباط
 امدها،يپ نيا نياز ب]. 8[و ] 7[است  چيسوئ انيشدن جداول جرزيسرر

 يقربان چيتنها سوئ چيسوئ انيرشدن جداول جزيو سرر ها چيپربارشدن سوئ
 يده سيمربوط به سرو يكه ناهنجار يدر حال كند، يم ديرا تهد
. شدن و از كار افتادن كل شبكه شود باعث مختل تواند يكننده م كنترل
و  يسطح داده با سطح كنترل يبروز ازدحام در كانال ارتباط ن،يبنابرا

در  سياز حمله منع سرو يناش داتيتهد نيشتريكننده ب پربارشدن كنترل
  .شود يرا موجب م OpenFlowشبكه 
افزار محور در برابر  كردن شبكه نرم مقاله به منظور مقاوم نيا در

 1SAHAR يآن، از معمار يريپذ دسترس شيو افزا سيحملات منع سرو
 

1. Scalable Control Plane Architecture for Achieving High Availability 

through Task Division and Redundancy 
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 يمعمار. است افزار محور استفاده شده شبكه نرم يسطح كنترل يبرا
SAHAR  شيبا هدف افزا باشد يم يجعبه كنترل كيكه متشكل از 
در  ريگ چشم راتييمحور در برابر تغ زاراف شبكه نرم يريپذ دسترس
از خواص  يناش(به شبكه  ديجد يها انيحاصل از ورود جر يرخدادها

مكرر حاصل از  يو وجود رخدادها) شبكه كيتراف يو مكان يزمان
كننده  از كل شبكه كه باعث پربارشدن كنترل ياطلاعات آمار يآور جمع

كننده  كنترل كيشامل  يجعبه كنترل نيا. است شده يطراح ،شود يم
 بر(چند  اي كيو  انينصاب جر يكننده اصل كنترل كيكننده،  هماهنگ
 يبا واگذاركردن كارها. است انينصاب جر يكننده فرع كنترل) ازيحسب ن
كننده،  كننده هماهنگ افزار محور به كنترل شبكه نرم يتيريو مد ينظارت

 فهيوظ. ابدي يهش مكا انينصاب جر يها كننده كنترل يعملاً بار كار
افزار محور  سطح داده شبكه نرم يكربنديپ انينصاب جر يها كننده كنترل
در  يا شبكه يكاربرد يها متناسب با برنامه انيجر نينصب قوان قياز طر

به  يورود كيبار تراف شيبا افزا ن،يعلاوه بر ا. آنها است يحال اجرا بر رو
كننده  باشد، كنترل سيرواز حمله منع س يناش تواند يشبكه كه م

كرده و پس  يبند دسته يرا به روش آمار يورود كيكننده تراف هماهنگ
 ان،ينصاب جر يكننده فرع كنترل) ازيحسب ن بر(چند  اي كيكردن  از فعال
داده شده به هر  صيتشخ يها را در قالب دسته يورود كياز تراف يبخش

 نيب يورود كيتراف بار عيامر باعث توز نيا. دهد يم صياز آنها تخص كي
از  كيهر  يبار كار جه،يشده كه در نت انينصاب جر يها كننده كنترل
 يدر معمار ب،يترت نيبد. ابدي يكاهش م انينصاب جر يها كننده كنترل

SAHAR شده در ارائه يا كننده چند كنترل تيبا در نظر گرفتن قابل   
OpenFlow Specification .1 و  ها كننده كنترل ي، از افزونگ]9[ 2

از حمله  يناش كيتراف صيتا با تخص شود يآنها استفاده م نيكار ب ميتقس
اثر حمله به  انينصاب جر يكننده فرع چند كنترل اي كيبه  سيمنع سرو
و ) ابديحداقل كاهش  اي(شود  يافزار محور خنث كننده شبكه نرم كنترل

و  ديرات شدييو تغ افتهي شيور افزاافزار مح شبكه نرم يريپذ دسترس
  .شبكه را تحمل كند كيتراف يناگهان
كه به  ييكارها به 2در بخش . است شده انيادامه، ساختار مقاله ب در
افزار محور در برابر حملات منع  شبكه نرم يسطح كنترل يساز مقاوم
به  يبار ورود زاني، م3در بخش . است اند اشاره شده پرداخته سيسرو

 يمعمار. است قرار گرفته يافزار محور مورد بررس كننده شبكه نرم كنترل
افزار  شبكه نرم كردن سطح كنترلي جهت مقاوم - SAHAR -يشنهاديپ

 يبه بررس بي، به ترت6و  5 يها بخش. است شده انيب 4محور در بخش 
 يتوسط سطح داده در معمار يكردن سطح كنترل اثر حمله اشباع

SAHAR يمعمار يبر رو سيحملات منع سرو ريتأث يو بررس 
SAHAR يعمارم يي، كارا7 در بخش. اند پرداخته SAHAR  در برابر

 اًتينها و قرار گرفته سهيبا چند راهكار موجود مورد مقا سيحمله منع سرو
  .است مقاله آورده شده يريگ جهي، نت8در بخش 

  مرتبط يكارها - 2
افزار  به شبكه نرم سيحملات منع سرو ريمربوط به كاهش تأث مطالعات
محافظت از سطح داده و : كرد ميبه دو دسته تقس توان يمحور را م

  .يمحافظت از سطح كنترل
كردن  اضافه اياز سطح داده بر گسترش عملكرد سطح داده  محافظت
 OF-Guard. دارد دفاع از حمله تمركز يدر سطح داده برا يامكانات اضاف

شدن  تا از غرق كند ينهان در سطح داده استفاده محافظه  كياز ] 10[
 نيحال، استقرار چن نيبا ا. كند يريها جلوگ كننده با درخواست كنترل

 يتا معمار شود يباعث م نياست كه ا نيدر سطح داده نامع ينهانحافظه 

 يبرا يواحد] AVANT-GUARD ]11در . شود يريپذ فاقد انعطاف
 انياست كه قبل از انتقال جر شده شنهاديپ SYN Proxy يساز ادهيپ

TCP به شبكه، عمل  يورودTCP Handshake انجام  ها چيرا در سوئ
بر بافر  شتريفشار ب شيواحد باعث افزا نياز ا هحال، استفاد نيبا ا. دهد يم

 تيمحدود زين يپروكس يها در تعداد درگاه ن،يعلاوه بر ا و شود يم چيسوئ
 AVANT-GUARDبهبود  يبرا] LineSwitch ]12. وجود دارد

آمده از  يها انيجر يبه طور تصادف تواند ياست، چرا كه م شده شنهاديپ
را در مورد آنها  TCP Handshake بار كي را كه قبلاً كساني IPمنبع 

بر  يگريراهكار د] SDN-Shield ]13. كند ياست، پروكس انجام داده
دهنده  اهشواحد ك نياست كه در آن از چند AVANT-GUARD هيپا

جهت مقابله در برابر  (NFV)تابع شبكه  يساز يبر مجاز يحمله مبتن
محور  زاراف در سطح داده شبكه نرم سيشده منع سرو عيحملات توز
  ها كه بر اساس  روش نيا يحال، تمام نيبا ا. است استفاده شده

SYN Proxy شبكه نامعتبر هستند يها پروتكل ريسا يبرا باشند يم .
Flood-Guard ]14 [دهد يرا ارائه م فعال شيپ انيقانون جر لگريتحل كي 

و  هيرا تجز OpenFlowبر  يمبتن يكد منبع برنامه كاربرد تواند يكه م
هر برنامه در زمان اجرا،  يسراسر تيكرده و با نظارت بر وضع ليحلت

 .كند جاديشبكه ا استيس يحفظ اجرا يرا برا فعال شيقانون پ نيچند
حافظه نهان در سطح داده استفاده  كياز  Flood-Guard ن،يعلاوه بر ا

حاصل از فقدان جدول را بر اساس پروتكل  ماندهيباق يها تا بسته كند يم
است و فاقد  دهيچيپ اريكد منبع بس لگريحال، تحل نيبا ا. كند ينگهدار

حافظه نهان  ن،يهمچن. باشد يحمل و نقل در استقرار شبكه م تيقابل
 ميخ خوش ديجد يها انيعادلانه در برابر جر يرفتار تواند يسطح داده نم

  .كند نياند تضم حمله استفاده كرده انيرا كه از همان پروتكل جر
 ايكننده  كنترل استيس تيبر بهبود امن ياز سطح كنترل محافظت

تمركز  سيكاهش حمله منع سرو يبرا لتريو ف صيتشخ يها روش ياجرا
 يبند رتبه تميكننده از الگور كنترل يبر رو] FlowRanger ]15در . دارد
 تياولو يدارا يها بسته پردازش شيو پ يكاربران عاد ييشناسا يبرا

 يبرا يكنترل دسترس زميمكان كي] SGuard ]16. شود يبالاتر استفاده م
و از شش عنصر به عنوان بردار  كند يم يها معرف بسته أمنش ييشناسا

. كند يمخرب استفاده م كيتراف ييشناسا يبرا يبند در واحد دسته يژگيو
Lim  استيصف، س نيبه چند ها انيجر ميبا تقس] 17[و همكارانش 
كه در  يچيهر صف با سوئ. كنند يم شنهاديپ ندهكن كنترل يبرا يبند زمان
كننده بر  است مطابقت داشته و كنترل واقع شده سيحمله منع سرو ريمس

 .كند يم يدگيبه آن رس (round-robin) يا دوره يبند اساس زمان
1MLFQ ]18 [صف درخواست قابل انبساط و  نيبا استفاده از چند

و  ها چيسوئ نيكننده ب از منابع كنترل يا عادلانه اشتراك ر،يپذ جمع
] SDN-Shield ]13در . كند يم جاديموجود در شبكه ا يها زبانيم

 عيشده و با تجم تينفوذ هدا صيتشخ ستمياحتمالاً مخرب به س كيتراف
. ابدي يكاهش م سيحمله منع سرو ريمناسب، تأث يبه نحو انيجر نيقوان

FloodDefender ]19 [مربوط به فقدان  يها بسته عيتوز يبرا يروش
تا  كند يم شنهاديآن پ هيهمسا يها چيسوئ يبر رو يقربان چيجدول از سوئ

 ن،يعلاوه بر ا. كننده كم شود و كنترل يقربان چيسوئ نيازدحام كانال ب
FloodDefender يها بسته packet_in كرده  يرا به طور موقت نگهدار

 نيبا ا. كند يمتناوب حمله استفاده م ييشناسا يبرا يا دومرحله لتريو از ف
 يدگيرس يبرا يطولان ريتأخ جاديباعث ا packet_in يها حال، بافر بسته

  مربوط   يها بسته  عيتوز  ن،يهمچن  .شود يم  ميخ خوش  ديجد  يها انيجر  به
 

1. Multi-Layer Fair Queueing 
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 يبرا ريمس يافزار محور جهت برقرار كننده در شبكه نرم روند عملكرد كنترل  :1شكل 

  .ديجد انيجر كي
  

 يلابيكه تحت حمله س هيهمسا يها چيبه سوئ تواند يبه فقدان جدول م
 انيبر مهاجرت جر يمبتن ياز روش] 1FMD ]20 .اندبرس بيقرار دارند آس

 سيافزار محور جهت مقابله با حمله منع سرو شبكه نرم يدر سطح كنترل
 ينيكننده برده به عنوان جانش كنترل كيروش، از  نيدر ا. كند ياستفاده م

كه  يبمخر يها كه درخواست شود يكننده ارباب استفاده م كنترل يبرا
 يكننده ارباب، به تمام كنترل. شود يدارند به آن ارسال م زين ياديحجم ز

 ييپس از شناسا. كند يم يدگيرس OpenFlow يعاد يها درخواست
را به  OpenFlow زيدآميتهد يها درخواست FMD س،يحمله منع سرو

و  يقربان چيسوئ نيب يتا از كانال ارتباط كند يكننده برده منتقل م كنترل
كننده ارباب در  ترلمحافظت از كن يبرا. ارباب محافظت كند كننده ترلكن

كننده  شده به طور موقت در كنترل مهاجرت يها درخواست ،يبرابر پربار
با سرعت محدود به  شتريپردازش ب يو برا شوند يم رهيبرده ذخ
از  محافظت يبرا] 2SGS ]21 .شوند يداده م ليكننده ارباب تحو كنترل

 ياصلو مشخصه  ارائه شده سيدر برابر حملات منع سرو يسطح كنترل
 شده يبند به صورت خوشه يكننده در سطح كنترل آن استقرار چند كنترل

 كيتراف صيتشخ: شود يم يدر دو واحد سازمانده SGS يها هيرو. است
 يوناهنجار بر ر كيتراف صيتشخ. كننده كنترل يايناهنجار و دفاع پو

را از موارد  يجعل اناتيموجود در سطح داده متمركز است تا جر يها چيسوئ
 يايدفاع پو. دهد صيتشخ ييچهارتا يژگيبا استفاده از بردار و يقانون

   يكنترل دسترس اميكننده و ارسال پ كننده با نگاشت مجدد كنترل كنترل
 يرا در سطح كنترل سياز حمله منع سرو ياثرات ناش چ،يبه سوئ

  .دهد يم هشكا
  محافظت از  كه در دسته ييشد، در راهكارها انيطور كه ب همان

 يها چيسوئ در يراتييبه تغ ازيها ن اكثر روش رند،يگ يسطح داده قرار م
OpenFlow ياز طرف. خاص به سطح داده دارند يكردن امكانات اضافه اي 

دارند تا  يسع) يمحافظت از سطح كنترل(دسته دوم  يها تمام روش گر،يد
است به حداقل  سياز حمله منع سرو يكه ناش را منابع رفمص زانيم

توسط  تواند ينم OpenFlow يها در عمل، نرخ ورود بسته. برسانند
سطح داده  يازدحام كانال ارتباط ن،يعلاوه بر ا. كننده محدود شود كنترل

بروز حمله  ياصل ليدل باشد، يم TLS اي TCPكه از نوع  يبا سطح كنترل
 يها تيبه منظور رفع محدود. است يكنترل حدر سط سيمنع سرو

 

1. Flow Migration Defense 

2. Safe-Guard Scheme 

جهت مقابله با حملات  SAHAR يمقاله معمار نيشده در بالا، در ا اشاره
  .شود يم يمعرف سيمنع سرو

SAHAR كه  انيجر نينصاب قوان يفرع يها كننده با داشتن كنترل
 صياست و تخص انيجر نينصاب قوان يكننده اصل از كنترل يريتكث
نظر گرفتن  به آنها بدون در سيحاصل از حمله منع سرو يورود كيتراف

سطح داده با سطح  ينوع پروتكل به كار رفته، نه تنها از كانال ارتباط
 يكننده اصل بلكه از كنترل كند يدر برابر بروز ازدحام محافظت م يكنترل

 نيكمتر سيتا حملات منع سرو كند يمحافظت م زين انيجر نينصاب قوان
 يبه معن نيداشته باشد كه ا ميخ خوش ديجد يها انيجر يرا بر رو ريتأث

 چيبه ه يازين SAHARجهت استفاده از  ن،يهمچن. بودن آن است جامع
وجود ندارد  رساختيشبكه و شبكه ز يكاربرد يها مهدر برنا يرييتغ گونه
  .آن است تيشفاف يبه معن نيكه ا

   كننده كنترل به يورود بار زانيم يبررس - 3
  محور افزار نرم شبكه

افزار محور كه  شبكه نرم كيده است، در آم 1طور كه در شكل  همان
 OpenFlowكننده  كنترل ،است شده ليتشك OpenFlow يها چياز سوئ

تحت كنترل  يها چيبه سوئ] 22[ يچندبخش يها اميبا ارسال متناوب پ
 نيكرده و با استفاده از ا يآور جمع ها چيرا از سوئ يخود اطلاعات آمار

بر اساس . كند يم جاديخود را ا (NIB)اطلاعات شبكه  هگايپا طلاعات،ا
 ديد تواند يكننده م اطلاعات شبكه است كه كنترل گاهيپا نيهم يها داده

  .از كل شبكه تحت كنترل خود داشته باشد يسراسر
 نياول يبرا شود يمدخل وارد م چيبه سوئ يديجد انيكه جر يزمان

شده در  نصب نيبا قوان يانطباقكردن دايجهت پ يبررس ان،يبسته از جر
 يانطباق چيسوئ انياگر در جدول جر. رديگ يصورت م چيسوئ انيجدول جر

 نيتر نييپا يكه دارا انياز جدول جر ينشد ورود دايآن بسته پ يبرا
فقدان  انيجر يورود(انطباق دارد  يورود انيو با هر جر هبود تياولو

. كننده ارسال شود به كنترل Packet-in اميپ كيتا  شود يباعث م) جدول
. ه استشدوارد انيجر يبرا ريمس يجهت آغاز برقرار يدرخواست ام،يپ نيا

 رياطلاعات شبكه، مس گاهيپا يها بر اساس داده OpenFlowكننده  كنترل
 انيجر نيه محاسبه كرده و با نصب قوانشدوارد انيجر يرارا ب يمناسب

و  ريمس يسبب برقرار ريواقع در مس يها چيسوئ انيمناسب در جداول جر
  .شود يبه مقصد مورد نظر م انيجر يها بسته يتمام تيهدا جهينت در

متوسط تعداد  كه نيبا فرض ا چ،يسوئ Nمركز داده با  كي در
] ريواقع در مس يها چيسوئ ]N در جدول  انيهر جر و براي باشد 2
   راندن شيبه منظور پ( انيدو قانون جر ريواقع در مس يها چيسوئ انيجر

  كننده حاصل  به كنترل يبار ورود بيترت نينصب شود، بد) در دو جهت
 ريبا رابطه ز هيدر ثان انيجر  يورود رعتبا س ها انياز ورود جر

  شود يم مشخص

_ ([ ] [ ] [ ] [ ])arrival flows pi po fm

N
L m m m     22  )1(  

معرف اندازه بسته  packet_in ،pomمعرف اندازه بسته  pimدر آن  كه
packet_out  وfmm  معرف اندازه بستهflow_mod )كه جهت  يا بسته

 OpenFlow يها چيكننده به سوئ از كنترل ديجد انينصب قانون جر
 انيهر جر يكه برا يدر روش واكنش نيبنابرا. است) شود يارسال م

 نيا شود، يم يريگ ميكننده تصم در كنترل راندنش شيه جهت پشدوارد
 چيبه سوئ ديجد يها انيسرعت ورود جر شيامكان وجود دارد كه با افزا

  .شود يكننده دچار پربار مدخل، كنترل
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  )الف(

  
  )ب(

) -(و  ياطلاعات آمار يآور با بار حاصل از جمع) --- (( Ary_Fat_tree4_مركز داده با ساختار  كيكننده در  به كنترل يبار ورود) ب( و به مركز داده يورود كيتراف) الف( : 2شكل 
  .)بدون آن

  
  .داده مركز به يورود كيتراف ديتول در شده استفاده يپارامترها :1 جدول

  

Parameters  Model  Name 
( )t 192  Poisson  New flow arrivals 

int /R 0 8  Bernoulli Internal rack flow ratio 
/tcpR 0 85  Bernoulli  TCP flow ratio  
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 يافزار محور، بار ورود كننده شبكه نرم پربارشدن كنترل گريد عامل
مركز  كيدر . از سطح شبكه است ياطلاعات آمار يآور از جمع يناش

موجود  OpenFlow يها چيكه از سوئ يتيز اهميحا يداده، اطلاعات آمار
 يها مربوط به درگاه يكرد شامل اطلاعات آمار يآور جمع توان يدر آن م
 يها انيمربوط به جر يها و اطلاعات آمار دهنده سيسرو بهمتصل 
مركز داده، بار  كيدر  نيبنابرا. است ها چيسوئ انيشده در جداول جر نصب
 يها چياز سوئ ياطلاعات آمار يآور از جمع يناش يبه سطح كنترل يورود

OpenFlow ديآ يبه دست م رياز رابطه ز  
(([ ] [ ])
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flowreq flowrep
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 و در مركز داده OpenFlow يها چيمعرف تعداد كل سوئ Nدر آن  كه
H ها  دهنده سياست كه به سرو ها چيسوئ يها معرف مجموع كل درگاه

 Tو  ها چيشده در سوئ نصب يها انيتعداد كل جر F .است متصل شده
  .كننده است توسط كنترل يدرخواست اطلاعات آمار يدوره تناوب
رابطه ( ياطلاعات آمار يآور از جمع يبار ناش ريكردن تأث انينما جهت

 يبر رو) )1(رابطه (به مركز داده  ديجد يها انيو ورود جر) )2(

 .b2018R Matlab ver در يساز هيافزار محور، شب كننده شبكه نرم كنترل
  ساختار  يمركز داده دارا ،يساز هيشب نيدر ا. است انجام شده ]23[

Ary Fat_tree 4 ه ب جيبه مركز داده با توجه به نتا يورود كيتراف. است
بر اساس ] 24[و همكارانش  Yoonseon Hanآمده توسط  دست

) 1(كه بر اساس  يساز هيشب جهينت. است شده جاديا 1جدول  يپارامترها
و همكارانش  Bong-yeol Yuشده توسط  روابط ارائه نيو همچن) 2(و 
  .آورده شده است 2است، در شكل  دست آمدهه ب] 25[

 زانيم يدر حالت عاد شود، يم دهيد الف -2طور كه در شكل  همان
مشاهده  ياست كه برا هيبر ثان انيجر 192به مركز داده  يورود كيتراف
افزار  كننده شبكه نرم به كنترل يبار ورود زانيسرعت آن بر م شيافزا ريتأث

 120و  هيثان 80تا  60 ه،يثان 40تا  20 يزمان يها مقدار در بازه نيمحور، ا
 افتهي شيافزا هيثانبر  انيجر 1000و  800، 400به  بيبه ترت هيثان 140تا 

افزار  كننده شبكه نرم به كنترل يبار ورود زانيم ب -2در شكل . است
با ) --- (در دو حالت  Ary_Fat_tree4_مركز داده با ساختار  كيمحور 

 بدون آن نشان داده شده) -(و  ياطلاعات آمار يآور بار حاصل از جمع
به  يورود كيسرعت تراف شيبا افزا رود، يطور كه انتظار م همان. است

. ابدي يم شيبه همان نسبت افزا زيكننده ن به كنترل يمركز داده، بار ورود
 يقابل ملاحظه بار ورود زاني، م2شكل  نيينكته قابل توجه در قسمت پا

 ياديز رياست كه تأث كننده ترلبه كن ياطلاعات آمار يآور حاصل از جمع
) انيمانند نصب جر(كننده  كنترل هيپا يها اميدر بروز تداخل با ارسال پ

 جهينت كننده و در اطلاعات به كنترل دنيدر رس ريتأخ جاديداشته و باعث ا
از  يبا جداكردن بار ناش نيبنابرا. شود يكننده م كنترل ييكاهش كارا

 packet_in يها حاصل از ورود بسته باراز  ياطلاعات آمار يآور جمع
  .داد شيآن را افزا يريپذ دسترس نيكننده و همچن كنترل ييكارا توان يم

4 - SAHAR، جهت يشنهاديپ يمعمار   
  SDN يكنترل سطح كردن مقاوم

   يمركز  تيريمد  تيمز  از استفاده  جهت   محور،  افزار نرم  يها شبكه  در
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شبكه  يها كننده جهت كنترل يشنهاديپ ي، ساختار معمارSAHAR  :3شكل 

  .محور افزار نرم
  

در  ها انيساده جهت ارسال جر چيسوئ كي فيكننده تنها وظا آن، كنترل
 عيتوز رينظ يمؤثر يها برنامه يشبكه را بر عهده ندارد، بلكه با اجرا

موجود در شبكه،  يها دهنده سيو سرو يخطوط ارتباط يمتوازن بار بر رو
 ستميبه س ستميبه صورت س ها انيبه جر سيارائه سرو تيفيك نترلك اي
به  ازيامر ن نياز سطح شبكه دارد كه هم ياطلاعات آمار يآور به جمع ازين

افزار محور را جهت  نرم يها كننده در شبكه كنترل يبالا يريپذ دسترس
  .كند يم يآن الزام كپارچهيمؤثر و  تيريمد

 يها كننده افزار محور، كنترل نرم يها شبكه كه در نيا يبرا
OpenFlow دو راهكار وجود  ،برخوردار باشند ييبالا يريپذ از دسترس

طور كه در  همان. ها است كننده راهكار اول كاهش بار كنترل]. 26[دارد 
را با  ياديز يها اميپ OpenFlowكننده  بخش قبل مطرح شد، كنترل

كه در حالت  يمخصوصاً زمان كند، يتبادل م OpenFlow يها چيسوئ
  كننده شده كه  كنترل يامر باعث پربار نيهم. كند يعمل م يواكنش

  . ه به آن استشدوارد يها اميدر پردازش پ ييآن عدم توانا جهينت
 نيكننده با چند كنترل كيكردن  نيگزيبا جا يافزونگ جاديراهكار دوم ا

  .كننده است كنترل
است  به كار رفته SAHAR يكه در معمار يشنهاديپ يجعبه كنترل در

 يها كننده كنترل يريپذ دسترسبردن هكار فوق جهت بالاهر دو را
OpenFlow شكل (است  افزار محور مد نظر قرار گرفته نرم يها در شبكه

كننده را  ها نقش هماهنگ كننده از كنترل يكي ،يجعبه كنترل نيدر ا). 3
تنها به منظور  OpenFlow يها چيكه ارتباط آن با سوئ كند يم فايا

 كي ،يجعبه كنترل نيدر ا نيهمچن. آنها است ياطلاعات آمار يآور جمع
 گريد يكننده فرع كنترل) ازيحسب ن بر(چند  اي كيو  يكننده اصل كنترل

 يها چيسوئ انيدر جداول جر انيجر نينصب قوان فهيوجود دارد كه وظ
OpenFlow  نيب فيوظا ميبا تقس بيترت نيبد. دارند عهدهرا بر 

 ان،يجر نينصاب قوان يها كننده كننده و كنترل كننده هماهنگ كنترل
استفاده  زين ياضاف يها كننده ها، از كنترل كننده علاوه بر كاهش بار كنترل

افزار محور  نرم يها در شبكه يمفهوم جعبه كنترل ياجرا يبرا. است شده
 يها چيكردن سوئ كننده جهت كنترل كنترل نيچند ازبه استفاده  ازين

OpenFlow 1.امكان در نسخه  نياست كه ا  OpenFlowبه بعد  2
  .است آورده شده

1.نسخه  از كننده كه در  كنترل نيچند تي، قابلOpenFlowبه بعد  2
 اي MASTER ،SLAVEاز سه حالت  يكي تواند يكننده م آن هر كنترل

EQUAL يها چيكردن سوئ را جهت كنترل OpenFlow  داشته باشد در
و  MASTER يها سه حالت، حالت نيا نياز ب. است نظر گرفته شده

EQUAL افتيدر ييداشته و توانا يدسترس چيئبه طور كامل به سو 
. باشند يدارا م چيرا از سوئ) packet-inمثل (زمان  هم ريغ يها اميپ يتمام

باط ارت EQUALكننده  كنترل نيبا چند تواند يم OpenFlow چيهر سوئ
ارتباط  MASTERكننده  كنترل كيفقط اجازه دارد تا با  يبرقرار كند، ول
تنها  ها چيكننده به سوئ كنترل ي، دسترسSLAVEدر حالت . داشته باشد

 يچندبخش امياز پاسخ پ رياست و به غ چيجهت خواندن از سوئ يدسترس
 تواند يرا نم يگريزمان د هم ريغ امياست پ چيسوئ تيوضع يكه حاو

، ها چيبه سوئ OFPT_ROLE_REQUEST اميبا ارسال پ. كند افتيدر
 ام،يپ نيا افتيبا در. هدد رييحالت خود را تغ تواند يم كننده هر كنترل

. كند يكننده ارسال م را به كنترل OFPT_ROLE_REPLY اميپ چيسوئ
را از آن  MASTERكننده به  حالت كنترل رييبر تغ يمبن ياميپ چياگر سوئ

 رييتغ SLAVEبه  چيآن سوئ يها كننده كنترل هيكرد، حالت بق افتيدر
 نيتا با داشتن چند دهد يم چيامكان را به سوئ نيعمل ا نيا. خواهد كرد

 يها كننده از كنترل كي، در صورت از كار افتادن هر OpenFlow يمجرا
  .نباشد OpenFlow يمجدد مجرا يبه برقرار يازين گريمرتبط با آن د

 انيجر نينصاب قوان يها كننده از كنترل كي به هر كتايدادن شناسه  با
 دايآن را پ ييتوانا OpenFlow يها چيسوئ ،يموجود در جعبه كنترل

  ارسال كنند  يا كننده را تنها به كنترل Packet-in يها اميكه پ كنند يم
   مشخص شده انشانيجدول جر افتهي قيتطب يكه شناسه آن در ورود

 Nicira يبا استفاده از عملكردها توان ياست كه م يتيقابل نيا. است
 نيا يبرا]. 27[انجام داد  RYUعامل شبكه  ستميشده به س مهيضم

نصاب  يها كننده از كنترل كي به هر كتايمنظور، جهت دادن شناسه 
 نيبد. شود ياستفاده م NXTSetControllerIdاز روال  انيجر نيقوان
 انيجر نينصاب قوان يها كننده تعداد كنترل يابر يتيمحدود گريد ب،يترت

 ريپذ اسيامر، باعث مق نيا. وجود نخواهد داشت يموجود در جعبه كنترل
به  يورود كيبار تراف شيتا با توجه به افزا شود يم يشدن جعبه كنترل

 ازيحسب ن بر زين انيجر نيفعال نصاب قوان يها كننده شبكه، تعداد كنترل
 نيب Packet-in يها اميبار مربوط به پ عيبا توز ب،يتتر نيبد. ابدي شيافزا

و  افتهيتك آنها كاهش  بار تك ان،يجر نينصاب قوان يها كننده كنترل
  .شود يافزار محور م شبكه نرم يسطح كنترل يريپذ دسترس شيباعث افزا

ها نقش  كننده از كنترل يكي SAHAR يدر معمار كه اشاره شد
 OpenFlow يها چيبا سوئ آن كه ارتباط كند يم فايكننده را ا هماهنگ

  حالت  نيآنها است و بنابرا ياطلاعات آمار يآور تنها به منظور جمع
اساس  كننده بر كننده هماهنگ كنترل. است SLAVEكننده  كنترل نيا

 يكننده اصل شده، احتمال پربارشدن كنترل يآور جمع يآماراطلاعات 
) ازيبر حسب ن(چند  اي كيكردن  فعال داده و با صيرا تشخ انينصاب جر

 كيتراف شيحاصل از افزا يبار اضاف ان،ينصاب جر يكننده فرع كنترل
 تيهدا انينصاب جر يفرع) يها(كننده به شبكه را به كنترل يورود

 يكننده و واحدها كننده هماهنگ عملكرد كنترل حيدر ادامه، تشر. كند يم
  .آن آورده شده است دهنده ليتشك

  كننده كننده هماهنگ كنترل 1- 4
 يقرار دارد به تمام SLAVEكننده كه در حالت  هماهنگ كننده كنترل

طور كه در  همان. اش متصل است واقع در دامنه OpenFlow يها چيسوئ
 يكننده شامل تعداد كننده هماهنگ است، كنترل نشان داده شده 4شكل 

نصاب  يها كننده عملكرد كنترل تيريظارت بر شبكه و مدن يواحد برا
 صيكننده، تخص كننده هماهنگ كنترل ياصل فهيوظ. است انيجر نيقوان
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  .SAHAR يدهنده معمار ليتشك ياجزا  :4شكل 

  

  
  .فرض شيپ انيجر نيقوان ديبه شبكه و تول يورود كيتراف يآمار يبند روند دسته  :5شكل 

  
 نيا. است انينصاب جر يكننده فرع به كنترل يورود كياز تراف يبخش

دهد كه  صيكننده تشخ كننده هماهنگ كه كنترل شود يانجام م يكار زمان
 ب،يترت نيبد. به پربارشدن است كينزد انينصاب جر يكننده اصل كنترل
و دوباره  افتهيكاهش  انينصاب جر ياصل كننده كنترل يكيبار تراف

  .به كارش ادامه دهد تواند يم
كننده  به شبكه، كنترل يورود كيبار تراف شيافزا افتني ادامه با

 يفرع يها كننده از كنترل يشتريكردن تعداد ب كننده با فعال هماهنگ
  كار  نيبه آنها ا يورود كياضافه بار تراف صيو تخص انينصاب جر
نصاب  يها كننده از پربارشدن كنترل بيترت نيتا بد كند، يرا تكرار م

به  يورود كيبا كاهش بار تراف گر،ياز طرف د. شود يريجلوگ انيجر
كننده  كردن كنترل فعال ريكننده ضمن غ كننده هماهنگ شبكه، كنترل

به شبكه را به سمت  يورود كيبار تراف يتمام ان،ينصاب جر يفرع
عملكرد  حيتشر. كند يم تيهدا انينصاب جر يكننده اصل كنترل
آن در ادامه  دهنده ليتشك يواحدها اتيكننده و جزئ كننده هماهنگ كنترل

  .آمده است
  كننده كننده هماهنگ كنترل دهنده ليتشك يواحدها 2- 4

 يآمار يبند دسته كيكننده با استفاده از تكن هماهنگ كننده كنترل
  از آن  يكرده و بخش يبند به شبكه را دسته يورود كيتراف ك،يتراف

به  كينزد انينصاب جر يكننده اصل داد كنترل صيكه تشخ يرا زمان
. دهد يم صيتخص انينصاب جر يكننده فرع پربارشدن است به كنترل

زمان نصب  زانيم يبا بررس انيكننده نصاب جر پربارشدن كنترل صيتشخ
  شده توسط  با توجه به مقاله نوشته. رديگ يدر آن صورت م انيجر

Md. Faizul Bari  شبكه  كه نيا ي، برا]28[و همكارانشSDN 
در شبكه  انيداشته باشد حداكثر زمان نصب جر يعملكرد قابل قبول

SDN يسه روش برا يبه طور كل. شود شتريب هيثان يليم 200از  دينبا 
روش ) 1: وجود دارد SDN يها به شبكه يورود كيتراف يبند دسته

) 3بر بار بسته و  يمبتن يبند روش دسته) 2 ،بر درگاه يمبتن يبند دسته
با توجه ). يآمار يبند روش دسته( انيبر آمار جر يمبتن يبند روش دسته

كه در  گرينسبت به دو روش د يآمار يبند روش دسته يها يبه برتر
كننده  در كنترل يآمار يبند است، از روش دسته عنوان شده] 31[تا ] 29[

  .است استفاده شده يورود كيتراف يبند كننده جهت دسته هماهنگ
به عنوان ( انيبا استفاده از مشخصات جر ،يآمار يبند روش دسته در
 نيشده و زمان ب ارسال يها تيبا زانيطول بسته، م ان،يمدت جر: مثال
 دسته ب OpenFlow يذات يها شمارنده قيكه از طر) يورود يها بسته

كننده  سپس در كنترل. شود يم يبند به شبكه دسته يورود كيتراف د،يآ يم
 يكه دارا يانيجر نيقوان( فرض شيپ انيجر نيقوان كننده، هماهنگ

دسته  كيمتعلق به  يها انيجر يمناسب بوده و با تمام تياولو نيتر نييپا
 يها از دسته كي منطبق با هر) مطابقت دارد يورود كيخاص از تراف

 افتهيبهبود تميكار با استفاده از الگور نيا. ديآ يدست مه ب يورود كيفترا
apriori ]32[وابسته به هم موجود در آن  انيجر نيقوان ي، از رو  

  به شبكه،  يورود كيبا توجه به بار تراف. شود يدسته انجام م
را به  انيجر فرض شيچند قانون پ اي كيكننده  كننده هماهنگ كنترل
بار  ق،يطر نيتا از ا دهد ينسبت م انينصاب جر يفرع) يها(كننده كنترل
 يدر ادامه، واحدها). 5شكل ( ابديان كاهش ينصاب جر يكننده اصل كنترل
  .اند شده حيكننده تشر كننده هماهنگ دهنده كنترل ليتشك
واحد با ارسال  نيا :انيجر اتيكننده خصوص واحد نظارت و استخراج •

، اطلاعات OpenFlow يها چيبه سوئ] 22[ يچندبخش يها اميمتناوب پ
دست ه ب يبا استفاده از اطلاعات آمار. كند يم يآور آنها را جمع يآمار

 ان،يمرتبط با هر جر يكه شامل اطلاعات آمار ها چيآمده از سوئ
 يها متناظر با درگاه يها شمارنده و انيجدول جر ها، انيجر زا يا مجموعه

 نيا ن،يهمچن. شود يم جاديا (NIB)داده شبكه  گاهيپا باشد، يم ها چيسوئ
مدخل  يها دروازه را از شمارنده چيموجود در سوئ يها انيجر يژگيواحد و

 ،يافتيدر يها تعداد بسته انگريب يها شمارنده(موجود در آن  يها انيجر
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با توجه به . كند ياستخراج م) انيو مدت زمان جر يافتيدر يها تيبا عدادت
جهت  ها انيمؤثر جر يها يژگيو ،]30[و ] 29[شده در  مطالعات انجام

با توجه به چند بسته (آن  يريگ شكل ييدر مراحل ابتدا كيتراف ييشناسا
 ن،يانگيمانند م(آن  يعبارتند از طول بسته و مشتقات آمار) انيجر ييابتدا

و  نيانگيها و م ورود بسته ني، زمان ب)نسايو وار اريحداكثر، انحراف مع
 ايها  حسب تعداد بسته و طول آن بر انيو مدت زمان جر آنها انسيوار

 ازيمورد ن يو زمان يمحاسبات يدگيچيبه منظور كاهش پ. ها تيتعداد با
و  L. Pengگونه كه  واحد، همان نيدر ا كيتراف ييجهت شناسا

 يآمار يها يژگياز و ياند، تنها به تعداد كم اشاره كرده] 29[همكارانش در 
 كيتراف يياست تا با دقت بالا ازين) از آن بيسه ترك ايحداكثر دو ( انيجر

و  L. Pengدست آمده توسط ه ب جيبا توجه به نتا. شود ييشناسا يورود
هر  ييداواحد تنها از طول چهار بسته ابت ني، در ا]29[همكارانش در 

 يها يژگيآنها به عنوان و انسيو وار نيانگيبه همراه م يورود انيجر
به شبكه استفاده  يورود كيتراف يآمار يبند جهت دسته انيجر يآمار
  .است شده
واحد،  نيا يكار اصل :انينصاب جر يها كننده كنترل تيريواحد مد •

 يفرع يها كننده كردن كنترل فعال ريجهت فعال و غ ييها گناليصدور س
   نياز واحد نظارت، ا يافتيبر اساس اطلاعات در. است انينصاب جر
به  كينزد انينصاب جر يكننده اصل كه كنترل دهد يم صيواحد تشخ

 انينصاب جر يفرع يها كننده از كنترل يكي جهينت رپربارشدن است و د
 يعمل برا نيبه شبكه، ا يورود كيبار تراف شيبا افزا. كند يرا فعال م

با . شود يتكرار م انينصاب جر يفرع يها كننده از كنترل گريد يكي
 ييها گناليواحد با صدور س نيبه شبكه، ا يورود كيبار تراف افتنيكاهش 

. كند يم فعال ريفعال را غ انينصاب جر يفرع نندهك چند كنترل اي كي
 شوند، ياجرا م انينصاب جر يها كننده كنترل يشبكه كه بر رو يها برنامه

داده  گاهيبه اطلاعات پا ازين حيمناسب و عملكرد صح يريگ ميجهت تصم
داده  گاهيواحد پا نيا. حاصل از پردازش آن دارند جينتا اي (NIB)شبكه 

داده  گاهيكرده و پس از پردازش آن، پا افتيشبكه را از واحد نظارت در
حاصل از  جهينت ايشده،  داده پردازش گاهياز پا يشده، بخش پردازش

  شده  حاصل ييبر اساس توافق ابتدا(داده شبكه را  گاهيپردازش پا
به ) انينصاب جر يها كننده كننده و كنترل كننده هماهنگ كنترل نيب

  .كند يان ارسال مينصاب جر يها كننده كنترل
از  يافتيواحد بر اساس اطلاعات در نيا :كيتراف يبند واحد دسته •

به شبكه  يورود كيتراف ان،يجر اتيكننده خصوص واحد نظارت و استخراج
انطباق مداخل  لديف يبر رو يبند دسته نيا. كند يم يبند را دسته

 يآمار اتيشده در واحد نظارت با توجه به خصوص ثبت يها انيجر
 كيتراف يبند واحد دسته يخروج. شود يواحد انجام م آنشده در  استخراج
 كيتراف يها از دسته كيانطباق مرتبط با هر  يلدهاياز ف يا مجموعه

كه واحد  شود يانجام م يزمان يبند دسته نيا. به شبكه است يورود
كننده  دهد كه كنترل صيتشخ انينصاب جر يها كننده كنترل تيريمد
واحد با توجه  نيدر ا. به پربارشدن است كينزد انيجر نصاب يفرع /ياصل
و  Y. Zhao نيو همچن] 29[و همكارانش  L. Peng يها افتهيبه 

 يبند جهت دسته] 34[ 48J يبند دسته تمي، از الگور]33[همكارانش 
انطباق  لديف 48J يبند دسته تميالگور. است استفاده شده يورود كيتراف

 ها انيجر يآمار اتيبه خصوص هشده را با توج ثبت يها انيمداخل جر
   انسيو وار نيانگيم ،يورود انياز هر جر ييطول چهار بسته ابتدا(

  انطباق مرتبط با هر  يلدهاياز ف يا مجموعه. كند يم يبند دسته) آنها
 يبند دسته تميالگور يبه شبكه، خروج يورود كيتراف يها از دسته كي

48J باشد يم.  

 نيقوان ديواحد تول نيا فهيوظ :فرض شيپ انيجر نيقوان ديواحد تول •
 صيتشخ يورود كيتراف يها از دسته كيمتناظر با هر  فرض شيپ انيجر

 كيتراف يبار اضاف تيهدا يبرا كيتراف يبند داده شده در واحد دسته
هر دسته . است شده انتخاب انينصاب جر يكننده فرع به كنترل يورود
 يلدهاياز ف يا شامل مجموعه يورود كيشده از تراف هداد صيتشخ

 انياز جدول جر انيجر نيقوان نياست كه ا انيجر نيانطباق قوان
واحد با  نيا. اند قرار گرفته يدروازه استخراج شده و مورد بررس يها چيسوئ

 انيجر نيقوان نيب ي، وابستگ]apriori ]32 افتهيبهبود تمياستفاده از الگور
 نيمنظور، ا نيا يبرا. دهد يم صيرا تشخ يورود كياز تراف هدر هر دست

و  أمبد IPآدرس  رينظ يانطباق مشخص يلدهايوقوع ف يفراوان تميالگور
و مقصد را  أاه انتقال مبدمقصد، نوع پروتكل انتقال و شماره درگ

 يبه عنوان بخشرا  لدهايف نياز ا يبيكرده و علاوه بر آن ترك يريگ اندازه
نظر  برخوردار هستند در ييوقوع بالا يكه از فراوان انيجر نياز قوان

تر،  كوچك يلدهايو مقصد به ف أمبد IPآدرس  لديبا شكستن ف. رديگ يم
 زين wildcardو  subnet masksاز مفهوم  تواند يم تميالگور نيا

به  ازين فرض شيپ انيجر نيقوان ديتول يواحد برا نيا. كند يبانيپشت
قانون  يبرا يمناسب تيو اولو انينصاب جر يفرع نندهك شناسه كنترل

نصاب  يها كننده كنترل تيرياطلاعات را واحد مد نيدارد كه ا انيجر
  .گذارد يم ارشيدر اخت انيجر

 عيواحد، تجم نيا فهيوظ :فرض شيپ انيجر نيقوان عيواحد تجم •
 كيداده شده از تراف صيمتعلق به هر دسته تشخ فرض شيپ انيجر نيقوان
 ازيمورد ن فرض شيپ انيجر نيتعداد قوان بيترت نياست تا بد يورود

 نيدر ا]. 37[تا ] 35[ ابديكاهش  OpenFlow يها چيجهت نصب در سوئ
و  S. Luoكه توسط  FFTA تمياز الگور انيجر نيقوان عيواحد جهت تجم
 يكه برا يياز آنجا. شود ياست استفاده م شده يمعرف] 36[همكارانش در 

 كيتنها  يورود كيمتعلق به هر دسته از تراف فرض شيپ نيقوان يتمام
 يها بسته ختنيبه عنوان مثال دورر(است  نوع عمل در نظر گرفته شده

 يكننده فرع به كنترل FTP كيتراف يها و ارسال بسته DDoSحمله 
نسبت به حالت  يشتريبا دقت و سرعت ب FFTA تمي، الگور)انينصاب جر
  .را انجام دهد انيجر نيقوان عيتجم تواند يمعمول م
 يكننده فرع فعال كردن كنترل رينحوه فعال و غ 3- 4

  انينصاب جر
به شبكه، امكان پربارشدن  يورود كينرخ تراف راتيياثر تغ در
كننده  كه كنترل يزمان. وجود دارد انينصاب جر يكننده اصل كنترل

 كينزد انينصاب جر يكننده اصل دهد كه كنترل صيكننده تشخ هماهنگ
 شكل( كند يرا فعال م انينصاب جر يكننده فرع است، كنترل يبه پربار

   گناليكننده س كننده هماهنگ ن منظور، كنترليا يبرا. )الف -6
be-Active با . كند يارسال م انينصاب جر يكننده فرع را به كنترل

 اميپ انينصاب جر يكننده فرع ، كنترلbe-Active گناليس افتيدر
OFPT_ROLE_REQUEST يها چيسوئ يرا به تمام OpenFlow 
. كند يم الارس EQUALحالتش به  رييمتصل به خودش جهت اعلان تغ

 يكننده فرع توسط كنترل OFPT_ROLE_REPLY گناليس افتيبا در
كننده در حالت  كنترل ني، اOpenFlow يها چياز سوئ انينصاب جر
EQUAL گناليس افتيكننده با در نگكننده هماه كنترل. رديگ يقرار م 

Activated حالتش را از  ان،ينصاب جر يكننده فرع از كنترلSLAVE 
مرتبط با  فرض شيپ انيجر نيداده و پس از نصب قوان رييتغ EQUALبه 

دروازه، دوباره به  يها چيشده در سوئ فعال انينصاب جر يكننده فرع كنترل
  .رود يم SLAVEحالت 
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  )ب(                                           )      الف(                        

) الف: (SAHARدر  انينصاب جر يكننده فرع حالت كنترل ريينحوه تغ  :6شكل 
  .شدن فعال ريغ) ب( و شدن فعال

  
كننده  دهد كه كنترل صيكننده تشخ كننده هماهنگ كه كنترل يزمان

كننده  است مجدداً كنترل خارج شده ياز حالت پربار انينصاب جر ياصل
 نيانجام ا يبرا. )ب -6 شكل( كند يم فعال ريرا غ انينصاب جر يفرع

به  SLAVEحالت از  رييكننده پس از تغ كننده هماهنگ كار، كنترل
EQUALنصاب  يكننده فرع مرتبط با كنترل فرض شيپ انيجر ني، قوان

   گناليدروازه حذف كرده و سپس س يها چيفعال را از سوئ انيجر
be-Passive مورد نظر ارسال  انينصاب جر يكننده فرع را به كنترل

 EQUALكننده دوباره حالتش را از  كننده هماهنگ سپس، كنترل. كند يم
كننده  ، كنترلbe-Passive گناليس افتيبا در. دهد يم رييتغ SLAVEبه 
 يها چيسوئ يرا به تمام Barrierدرخواست  يها اميپ انينصاب جر يفرع

پردازش  ها چيسوئ نيا ب،يترت نيتا بد كند يمتصل به خودش ارسال م
 انيرا به پا انينصاب جر يكننده فرع از كنترل يافتيدر يها اميپ يتمام

 اميبا ارسال پ انينصاب جر يعكننده فر پس از آن، كنترل. برسانند
OFPT_ROLE_REQUEST تصل به خودش، م يها چيسوئ يبه تمام

 ب،يترت نيبه ا. دهد يم رييتغ SLAVEبه  EQUALحالتش را از 
  .شود يفعال م ريغ انينصاب جر يكننده فرع كنترل

 يها كننده حالت كنترل رييپروتكل تغ ياعتبارسنج 4- 4
  انيجر نينصاب قوان

توسط  يو فرع ياصل يها كننده حالت كنترل رييپروتكل تغ در
و  يمنيبودن، ا استاندارد زنده تيكننده، سه خاص كننده هماهنگ كنترل

در نظر  ديبا ها چيسوئ يبرا يكه در هر پروتكل مهاجرت اتياتمام عمل
در  OpenFlow چيپروتكل، هر سوئ نيدر ا. است شده تيگرفته شود رعا

كننده فعال كه در حالت  كنترل كيتوسط  داقللحظات ح يتمام
EQUAL  همان  نيكه ا شود يكنترل م) يكننده اصل كنترل(است

در جدول  انيجر نيكردن قوان به هنگام نصب. بودن است زنده تيخاص
كه  Flow-mod امياز پ يو فرع ياصل يها كننده كنترل ها، چيسوئ انيجر

استفاده  است دهفعال ش OFPFF_CHECK_OVERLAPدر آن پرچم 
 يدوگانه برا انيجر نياز نصب قوان كه شود يعمل باعث م نيا. كنند يم
 يو فرع ياصل يها كننده كه به كنترل يكساني Packet-in يها اميپ

امر  نيشود كه ا يريجلوگ OpenFlow چيتوسط سوئ شود يارسال م
 به يكننده فرع كنترل كه نيقبل از ا. شود يم يمنيا تيخاص تيباعث رعا

 امي، با ارسال پ)SLAVEبا رفتن به حالت (حالت آماده به كار برود 
Barrier-Request يها چيبه سوئ OpenFlow  تحت كنترل خود باعث

كه  ييها اميبه تمام پ يدگيپس از اتمام رس ها چيسوئ يكه تمام شود يم
-Barrier امياند پ كرده افتيدر (Barrier-Request) اميپ نيقبل از ا

Reply اميپ افتيپس از در. ارسال كنند يكننده فرع به كنترل را 
Barrier-Reply به حالت  يكننده فرع است كه كنترلSLAVE رود يم 

 تيپروتكل رعا نياست كه توسط ا اتياتمام عمل تيهمان خاص نيكه ا
  .است شده

   يكنترل سطح كردن اشباع حمله اثر يبررس - 5
  SAHAR يرو بر داده سطح توسط

 يمعمار يريپذ بر دسترس يافزونگ ريدادن تأث منظور نشان به
SAHAR ،يلابيحمله س كي UDP اول يويسنار( ويسه سنار هيبر عل :

كننده  استفاده از كنترل: دوم يويكننده، سنار كنترل كياستفاده از 
 يويو سنار انيجر نيكننده نصاب قوان عدد كنترل كيكننده و  هماهنگ

اثر حمله  بيترت نيتا بد اعمال شده) SAHAR ياراستفاده از معم: سوم
 يبرا. رديقرار گ يابيتوسط سطح داده مورد ارز يدن سطح كنترلكر اشباع
كه  استفاده شده 7ده شده در شكل از ساختار نشان دا شيآزما نيانجام ا
. مقلد طيدر مح .2 2 2 Mininet ]38 [ و]است دهگردي يساز ادهيپ] 39 .
ها در  كننده است، كنترل دهآم 2طور كه در جدول  همان يساز ادهيپ نيدر ا

با استفاده  زين OpenFlow يها چيو سوئ شوند ياجرا م] RYU ]40بستر 
. اند شده يساز ادهيپ ]OpenVSwitch ]41 يافزار نرم يها چياز سوئ
 يابيجهت ارز UDP يلابيحمله س كيتراف ديبه منظور تول نيهمچن
  .است استفاده شده] iPerf ]42 بزاراز ا ها، ويسنار
كننده بار  كه متعادل OpenFlow چيبا سوئ يمشتر كيكه  يحال در

در حال  هيدر ثان انيجر 50است با سرعت ثابت  ها دهنده سيسرو نيب
 OpenFlow چيبه سوئ UDP يلابيحمله س كيكننده  ارتباط است، حمله

زمان رفت و برگشت  يريگ با اندازه ش،يآزما نيدر ا. كند ياعمال م
(RTT) دستور  يكه با استفاده از اجرا يمشتر ياه درخواستping ه ب
. است قرار گرفته يابيمختلف مورد ارز يوهايعملكرد سنار ديآ يدست م
كه سرعت حمله  ياست، در حال نشان داده شده 8گونه كه در شكل  همان

 شيافزا (PPS) هيبسته در ثان 800تا  يبه صورت خط UDP يلابيس
 ويهر سه سنار يبرا يمشتر يها ستزمان رفت و برگشت درخوا ابد،ي يم

  .شده است يريگ اندازه
سرعت  دنيبا رس SAHAR شود، يم دهيد 8گونه كه در شكل  همان
 يحالت برا نيكه ا يدر حال ،شود ياشباع م هيبسته در ثان 800حمله به 

 اتفاق افتاده هيبسته در ثان 500و  450در  بيبه ترت 2و  1 يوهايسنار
از  كيسرعت حمله به نقطه اشباع هر  دنيبا رس قتيدر حق. است
از دسترس خارج شده و  انيجر نينصاب قوان يها كننده كنترل وها،يسنار

ورود  يبه ازا OpenFlow چيسوئ يبر رو ديجد ريقادر به نصب مس گريد
مشهود دست آمده، كاملاً ه ب جيبا توجه به نتا. ستندين ديجد يها انيجر

   اريبس يكردن سطح كنترل در برابر حمله اشباع SAHARاست كه 
 يها كننده در كنترل يل استفاده از افزونگيبه دل نيمقاوم بوده و همچن

 گريد يوهاينسبت به سنار ييبالا يريپذ از دسترس انيجر نينصاب قوان
  .برخوردار است

  SAHAR يرو بر سيسرو منع حملات ريتأث يبررس - 6
افزار محور، حملات  نرم يها شبكه يريپذ بر دسترس رگذاريعوامل تأث از

بر  سيسه نوع حمله منع سرو ريقسمت تأث نيدر ا. است سيمنع سرو
) 1: حملات عبارتند از نيا. است قرار گرفته يمورد بررس SAHAR يرو

  يلابيس  حمله  )3  و  UDP  يلابيس  حمله  )ICMP/Ping،  2  يلابيس  حمله
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  .UDP يلابيحمله س شيشده در انجام آزما ساختار استفاده  :7شكل 

  
 

و  SAHAR يبرا يمشتر يها زمان رفت و برگشت درخواست يريگ اندازه  :8شكل 
استفاده از : اول يويسنار) الف. (UDP يلابيدر طول اعمال حمله س 2و  1 يوهايسنار

عدد  كيكننده و  كننده هماهنگ استفاده از كنترل: دوم يويسنار) ب(كننده،  كنترل كي
  .SAHARاستفاده از : سوم يويرسنا) ج( و انيجر نيكننده نصاب قوان كنترل

  
  .SAHAR يابيارز جهت يشگاهيآزما يپارامترها :2 جدول

  

Virtual Machine version . . ) ( r5 1 10 112026Oracle VM VirtualBox 
Guest OS Ubuntu .16 04 

RAM GB16 
CPU /Intel Core i HQ CPU @  GHz with four cores7 4720 2 60 

Emulator ]38[و]39[. .2 2 2Mininet 
Network Operating System ]40 [.4 15 RYU  

OpenFlow Switch ]41[. .2 4 0OpenVSwitch 
Network Traffic Generator ]42 [. . b2 0 8 iPerf  

  
TCP_SYN .منع  يحملات كه جزء حملات حجم نيا ديتول يراب

در . است استفاده شده] 43[ 0.36نسخه  hyenaeهستند از ابزار  سيسرو
 كه با استفاده از مقلد 7از ساختار نشان داده شده در شكل  زيقسمت ن نيا

. .2 2 2 Mininet ]38 [ و]ها شيشده، جهت انجام آزما يساز ادهيپ] 39 
 چيبا سوئ يمشتر كيكه  يدر حال نينهمچ. است استفاده شده
OpenFlow )50سرعت ثابت با ) ها دهنده سيسرو نيكننده بار ب متعادل 

را به  سيكننده حملات منع سرو در حال ارتباط است، حمله هيدر ثان انيجر
مورد نظر  يپارامترها ش،يآزما نيدر ا. كند ياعمال م OpenFlow چيسوئ

عملكرد  يبر رو سيمنع سرو حملات يرگذارينحوه تأث يابيجهت ارز
به  يبار ورود زانيآن، م يريپذ و دسترس SAHAR يمعمار
و زمان رفت و برگشت  SAHAR يموجود در معمار يها كننده لكنتر

(RTT) با استفاده از  بيپارامترها به ترت نيا. است يمشتر يها درخواست
bwm-ng v ابزار . .0 6 در . نديآ يبه دست م pingدستور  يو اجرا ]44[ 2

  .است آنها پرداخته شده ياجرا جينتا يحملات و بررس نيادامه به ا
  ICMP/Ping يلابيحمله س ريتأث يبررس 1- 6
 ICMP echo يها را با درخواست يقربان ،نوع حمله، مهاجم نيا در

 ريكه توسط سا يگريد يها سيسرو يامر بر رو نيكه ا كند يغرق م
نوع  نيانجام ا يبرا. گذارد ياثر م شود ياستفاده م يقربان يها بر رو برنامه

نظر ه را كه ب echo_request يها از بسته ياديتعداد ز ديحمله، مهاجم با
سرعت به  تياند با نها آمده يتصادف يها رسد از منابع متفاوت با آدرس يم

 ان،يجر يادياز تعداد ز يمهاجم با برخوردار. ارسال كند يسمت قربان
كه مهاجم از منابع متعدد با  يهنگام. شبكه را مختل كند تواند يم

هر بار بسته  كند، ياستفاده م يحمله به قربان يبرا يتصادف يها آدرس

packet-in كيتراف جاديامر منجر به ا نيكه ا شود يم ديتول يديجد 
از  ياديتعداد ز افتيكننده با در كنترل. كننده خواهد شد در كنترل يميعظ

شروع به  يكرده و بعد از مدتشدن  شروع به غرق packet-in يها بسته
نوع از حملات را با  نيا. كند يم ديجد يورود يها گرفتن بسته دهيناد

 ايها  ها، بسته تيحسب تعداد با كه بر يديتول كياز حجم تراف ادهاستف
  .داد صيتشخ توان يم شود يم انيب ها انيجر

افزار  به شبكه نرم ICMP/Ping يلابياعمال حمله س جينتا 9شكل  در
نشان داده  7كه ساختار آن در شكل  SAHAR يمحور مجهز به معمار

به  يورود كيبار تراف زانيم الف -9شكل . است است آورده شده شده
حمله و پس از آن نشان  نيرا قبل از حمله، در ح SAHAR يمعمار

 يها زمان رفت و برگشت درخواستب  - 9شكل  ن،يهمچن. دهد يم
 يلابيحمله س شود، يهمان طور كه مشاهده م. دهد يرا نشان م يمشتر

ICMP/Ping با . ابدي يخاتمه م 40 هيشروع شده و در ثان 10 هيدر ثان
و  انيجر نينصاب قوان يكننده اصل شروع حمله، در اثر پربارشدن كنترل

 يها ه در قالب بستهشدوارد يها به درخواست يدگيآن در رس ييعدم توانا
packet-inبه شدت  يمشتر يها ، زمان رفت و برگشت درخواست

  .ابدي يم شيافزا
كننده  توسط كنترل انيجر نينصاب قوان يفرع كننده كنترل شدن فعال با

نصاب  يكننده اصل شدن كنترلپربار صيتشخ ليكننده به دل هماهنگ
گرفته به آن،  از حمله صورت يناش يبار اضاف صيو تخص انيجر نيقوان
 انيجر نينصاب قوان يكننده اصل به كنترل يورود كيبار تراف انزيم

كننده  به كنترل يورود كيبار تراف زانيم افتني با كاهش. ابدي يكاهش م
و  يدگيكننده دوباره قادر به رس كنترل نيا ان،يجر نينصاب قوان ياصل

   در  و  بوده  packet-in  يها بسته  قالب  در  دهيرس  يها درخواست  پردازش
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  )الف(

  
  )ب(

 يلابيقبل از حمله س SAHAR يبه معمار يورود كيبار تراف زانيم) الف(  :9شكل 
ICMP/Pingزمان رفت و برگشت ) ب( و حمله و پس از آن ني، در ح(RTT) 

  .يمشتر يها درخواست
  
  به مقدار معقول  يمشتر يها زمان رفت و برگشت درخواست جهينت

 يمعمار يريپذ كه دسترس دهد ينشان م شيآزما نيا .گردد يخود برم
SAHAR صيتشخ يزمان لازم برا( يكوتاه اريجز زمان بسه ب 

كننده  توسط كنترل انيجر نينصاب قوان يكننده اصل شدن كنترلپربار
 نينصاب قوان يكننده فرع شدن كنترل كننده و به دنبال آن فعال هماهنگ

) كننده هماهنگ كننده ترلبه آن توسط كن يبار اضاف صيو تخص انيجر
  .رديگ يقرار نم ICMP/Ping يلابيحمله س ريتحت تأث
  UDP يلابيحمله س ريتأث يبررس 2- 6
 يها از بسته يميعظ كيتا تراف كند يتلاش م UDP يلابيس حمله

UDP يلابيكه حمله س يزمان. بفرستد يرا به قربان UDP  كيتوسط 
استفاده  يجعل أمبد IP يها آدرس يادياز تعداد ز شود، يانجام م زبانيم
منجر به  يبه قربان UDP يها از بسته ياديورود تعداد ز. شود يم

  .شود يم يقربان رشدن بافر دزيسرر
ها به  تياز با يميارسال حجم عظ UDP يلابيحمله س ياصل مشخصه

 نيرا در ب كيتراف زانيم نيشتريحمله ب نيا ن،يبنابرا و است يقربان
با  UDP يها حمله، بسته نيدر ا. كند يم جاديا سيحملات منع سرو
 رسد يكه به نظر م شوند يم جاديا يمبدأ جعل IP يها استفاده از آدرس

رو، پس  نياز ا. شود يارسال م يبه قربان هيدر ثان ديجد انيجر ياديتعداد ز
 زشيافزار محور شروع به ر كننده شبكه نرم كنترل ينياز مدت مع

  .كند يم ديجد يها انيجر

  
  )الف(

  
  )ب(

  قبل از حمله  SAHAR يبه معمار يورود كيبار تراف زانيم) الف(  :10شكل 
 (RTT)زمان رفت و برگشت ) ب( و حمله و پس از آن ني، در حUDP يلابيس

  .يمشتر يها درخواست
  

افزار محور  به شبكه نرم UDP يلابياعمال حمله س جينتا 10شكل  در
  ه نشان داد 7كه ساختار آن در شكل  SAHAR يمجهز به معمار

 يبه معمار يورود كيبار تراف زانيم الف -10شكل . ده استمآ شده
SAHAR دهد يحمله و پس از آن نشان م نيرا قبل از حمله، در ح .

را  يمشتر يها رفت و برگشت درخواست زمان ب -10شكل  ن،يهمچن
در  UDP يلابيحمله س شود، يهمان طور كه مشاهده م. دهد ينشان م

با شروع حمله، در اثر . ابدي يخاتمه م 50 هيشروع شده و در ثان 10 هيثان
آن در  ييو عدم توانا انيجر نينصاب قوان يكننده اصل پربارشدن كنترل

، زمان packet-in يها در قالب بسته هشدوارد يها به درخواست يدگيرس
 نيا. بداي يم شيبه شدت افزا يمشتر يها رفت و برگشت درخواست

 ليبه دل شود، يم دهيد ب -10طور كه در شكل  زمان همان شيافزا
افزار محور در  كننده شبكه نرم به كنترل يورود كيبودن حجم ترافشتريب

  .است شتريب ICMP/Ping يلابيبا حمله س سهيمقا
كننده  توسط كنترل انيجر نينصاب قوان يفرع كننده كنترل شدن فعال با

نصاب  يكننده اصل شدن كنترلپربار صيتشخ ليكننده به دل هماهنگ
گرفته به آن،  از حمله صورت يناش يبار اضاف صيو تخص انيجر نيقوان
 انيجر نينصاب قوان يكننده اصل به كنترل يورود كيبار تراف زانيم

كننده  به كنترل يورود كيبار تراف زانيم افتني با كاهش. ابدي يكاهش م
و  يدگيكننده دوباره قادر به رس كنترل نيا ان،يجر نينصاب قوان ياصل

 بوده و در packet-in يها در قالب بسته دهيرس يها پردازش درخواست
  خود   معقول  مقدار  به  يمشتر  يها درخواست  برگشت  و  رفت  زمان  جهينت
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  )الف(

  
  )ب(

 يلابيقبل از حمله س SAHAR يبه معمار يورود كيبار تراف زانيم) الف(  :11شكل 
TCP_SYNزمان رفت و برگشت ) ب( و حمله و پس از آن ني، در ح(RTT) 

  .يمشتر يها درخواست
  
، ICMP/Ping يلابيهمانند حمله س زيحالت ن نيدر ا نيبرابنا. گردد يبرم

زمان لازم ( يكوتاه اريبه جزء زمان بس SAHAR يمعمار يريپذ دسترس
توسط  انيجر نينصاب قوان يكننده اصل پربارشدن كنترل صيتشخ يبرا

 يكننده فرع شدن كنترل كننده و به دنبال آن فعال هماهنگكننده  كنترل
كننده  به آن توسط كنترل يبار اضاف صيو تخص انيجر نينصاب قوان
  .رديگ يقرار نم UDP يلابيحمله س ريتحت تأث) كننده هماهنگ
  TCP_SYN يلابيحمله س ريتأث يبررس 3- 6
 يساختگ يها با درخواست ين، قرباTCP_SYN يلابيحمله س در

SYN  كه با استفاده ازIPاز . شود ياند غرق م شده جاديا يجعل أمبد يها
 يبرا يهرگز پاسخ ياند، قربان جعل شده أمبد يهاIP نيكه ا ييآنجا
 نيكه در ا يدرگاه ن،يبنابرا. كند ينم افتيخود در SYN/ACK يها بسته

از  ياديبا تعداد ز. ماند يجهت باز م ياست ب شده ريحمله درگ
مسدود شده و  يقربان يها ، تمام درگاهSYN يساختگ يها درخواست

نوع حمله به  نيا. باشد ينم يقادر به اتصال با كاربران قانون يقربان گريد
ندارد، فقط باز نگه  ازين يجهت در دسترس نبودن قربان ياديز كيتراف

  .دهد يكار را انجام م يلداشتن اتصالات جع
 0.36نسخه  hyenaeاز ابزار  TCP_SYN يلابيحمله س جاديا جهت

 يها انياز جر ياديابزار شروع به ارسال تعداد ز نيكه ا استفاده شده] 43[
. كند يم يبه سمت قربان TCP_SYN يها بسته يحاو نييبا سرعت پا

 يبر رو TCP_SYN يلابيحمله س ريفقط تأث كه نيا يبرا نيهمچن

 چيسوئ رد،يقرار گ يافزار محور مورد بررس نرم كهكننده شب كنترل
OpenFlow سه  نيرا تنها ب يورود كيكننده بار، بار تراف متعادل

زمان  يبررس يدهنده چهارم برا سيكرده و از سرو عيدهنده توز سيسرو
  .است استفاده شده يمشتر يها درخواست (RTT)رفت و برگشت 

به  انيجر ديتول يبرا يتصادف أبدم يهاIPحمله، از آنجا كه از  نيا در
كننده  توسط كنترل انيجر ياديتعداد ز ،شود ياستفاده م يسمت قربان
 يكيامر باعث ورود بار تراف نيا. شود يافزار محور مشاهده م شبكه نرم

افزار محور شده و عملكرد آن را  كننده شبكه نرم به كنترل يميعظ
  .كند يم لمخت

افزار  به شبكه نرم TCP_SYN يلابياعمال حمله س جينتا 11 شكل
نشان داده  7كه ساختار آن در شكل را  SAHAR يمحور مجهز به معمار

به  يورود كيبار تراف زانيم الف -11شكل . دهد يم شياست نما شده
حمله و پس از آن نشان  نيرا قبل از حمله، در ح SAHAR يمعمار

 يها زمان رفت و برگشت درخواست ب - 11شكل  نيهمچن. دهد يم
 يلابيحمله س شود، يطور كه مشاهده م همان. دهد يرا نشان م يمشتر

TCP_SYN با شروع . ابدي يخاتمه م 45 هيشروع شده و در ثان 3 هيدر ثان
و عدم  انيجر نينصاب قوان يكننده اصل حمله، در اثر پربارشدن كنترل

 يها ه در قالب بستهشداردو يها به درخواست يدگيآن در رس ييتوانا
packet-inبه شدت  يمشتر يها ، زمان رفت و برگشت درخواست

 دهيد ب -11طور كه در شكل  زمان همان شيافزا نيا. ابدي يم شيافزا
كننده شبكه  به كنترل يورود كيكمتربودن حجم تراف ليبه دل شود، يم

  .ستكمتر ا يليخ UDP يلابيبا حمله س سهيافزار محور در مقا نرم
كننده  توسط كنترل انيجر نينصاب قوان يفرع كننده كنترل شدن فعال با

نصاب  يكننده اصل پربارشدن كنترل صيتشخ ليكننده به دل هماهنگ
گرفته به آن،  از حمله صورت يناش يبار اضاف صيو تخص انيجر نيقوان
 انيجر نينصاب قوان يكننده اصل به كنترل يورود كيبار تراف زانيم

كننده  به كنترل يورود كيبار تراف زانيم افتني با كاهش. ابدي يكاهش م
و  يدگيكننده دوباره قادر به رس كنترل نيا ان،يجر نينصاب قوان ياصل

 بوده و در packet-in يها در قالب بسته دهيرس يها پردازش درخواست
به مقدار معقول خود  يمشتر يها زمان رفت و برگشت درخواست جهينت

 ICMP/Ping يلابيس حملات همانند زين حالت نيا در نيبرابنا .گردد يبرم
 يكوتاه اريجز زمان بسه ب SAHAR يمعمار يريپذ ، دسترسUDPو 
 نينصاب قوان يكننده اصل شدن كنترلپربار صيتشخ يزمان لازم برا(

شدن  كننده و به دنبال آن فعال كننده هماهنگ توسط كنترل انيجر
به آن  يبار اضاف صيو تخص انيجر نينصاب قوان يكننده فرع كنترل
 TCP_SYN يلابيحمله س ريتأث تحت )كننده هماهنگ كننده كنترل توسط
  .رديگ يقرار نم

   در SAHAR ييكارا يبررس - 7
  موجود يراهكارها با سهيمقا

 سيدر برابر حملات منع سرو SAHAR يمعمار ييبخش، كارا نيا در
) 1: چهار راهكار عبارتند از نيا. است شده سهيمقا گريبا چهار راهكار د

) 2 ،يگونه ساز و كار محافظت بدون هر ]Ryu ]40كننده  كنترل
كننده  كنترل) MLFQ ]18[ ،3مجهز به ساز و كار  Ryuكننده  كنترل
Ryu  مجهز به ساز و كارFloodDefender ]19[  كننده  كنترل) 4وRyu 

كه  يبر اساس روش سهيمقا نيا]. FMD-ARA ]20مجهز به ساز و كار 
 اند صورت گرفته انجام داده] 20[و همكارانش  Pengpeng Wuتوسط 
   12در شكل  سهيمقا نيانجام ا يشده برا ساختار شبكه استفاده. است
. مقلد  رد  شبكه  نيا  كه  شده  داده  نشان .2 2 2 Mininet  ]38[  و  ]39 [  
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 ييكارا يجهت بررس OpenFlow يها چيمتشكل از سوئساختار شبكه  : 12شكل 

SAHAR 20[ سيدر برابر حمله منع سرو[.  
  

  
  .3hو  2h نيارتباط ب يزمان پاسخ در برقرار نيانگيم  :13شكل 

  
 يقبل يها شيبرخلاف آزما ش،يآزما نيدر ا. است شده يساز ادهيپ

استفاده از ( in-bandشبكه  يدارا يشده كه در آنها سطح كنترل انجام
بود، ) ها كننده كنترل گريو د ها چيارتباط با سوئ يشبكه سطح داده برا

مجزا از شبكه  يا شبكه( out-of-bandبه صورت  يشبكه سطح كنترل
  .است) سطح داده
در نظر گرفته  يويدر سنار شود، يم دهيد 12طور كه در شكل  همان
كننده اقدام  به عنوان حمله 5hو  1hكه  يدر حال ش،يانجام آزما يشده برا

 شيحمله را افزا نيو مرتباً سرعت ا كنند يم UDP يلابيبه حمله س
زمان  ن،يح نيدر ا. كنند يارتباط برقرار م 8hبا  7hو  3hبا  2h دهند، يم

 انگريكننده كه ب زمان پاسخ از كنترل نيانگيم( (RRT)پاسخ  درخواست
 و 3hبا  2hدر ارتباط ) است يا ارتباط شبكه جاديكننده در ا كنترل ييكارا

7h  8باh از راهكارها  كيهر  ييكارا يابيجهت ارز ياريبه عنوان مع
  .شود يم يريگ اندازه

 دهد ينشان م 13در شكل  3hبا  2hدرخواست پاسخ در ارتباط  زمان
سرعت  شيبا افزا. كارا است سيدر برابر حمله منع سرو SAHARكه 

 يكننده فرع ، كنترل(PPS) هيبسته در ثان 1000آن به  دنيحمله و رس
كننده فعال شده و  كننده هماهنگ توسط كنترل انيجر نينصاب قوان

عمل  نيا. شود يبه آن ارسال م UDP يلابيس ملهحاصل از ح كيتراف
شده و  انيجر نينصاب قوان يكننده اصل كنترل يكيباعث كاهش بار تراف

زمان پاسخ به  نيانگيخص است، ممش 13گونه كه در شكل  همان
به شدت كاهش  انيجر يجهت برقرار خطر يو ب يقانون يها درخواست

كه از مقاله  13شده در شكل  نشان داده جيبا توجه به نتا. ابدي يم
است،  آورده شده] 20[و همكارانش  Pengpeng Wuشده توسط  نوشته
زمان  نيانگيسرعت حمله، م شيبا افزا گريكه چهار راهكار د يدر حال
   دهند، يخود را از دست م  ييكارا  بيترت  نيبد  و  افتهي  شيافزا  آنها  در  پاسخ

  
  .8hو  7h نيارتباط ب يزمان پاسخ در برقرار نيانگيم  :14شكل 

  
SAHAR يها كننده كنترلوجود (از ساختار خاص خود  يريگ با بهره 

و  ياصل يها كننده در كنار كنترل انيجر نينصاب قوان يفرع
مقاوم كرده و  سيرا در برابر حمله منع سرو يسطح كنترل) كننده هماهنگ

  .دهد ياز خود نشان م يبهتر ييكارا
را نشان  8hو  7h نيارتباط ب يزمان پاسخ در برقرار نيانگيم 14 شكل

برقرار  يزبانيدو م نيحالت برخلاف حالت قبل، ارتباط ب نيدر ا. دهد يم
در . ستندياست متصل ن كه تحت حمله قرار گرفته يچيكه به سوئ شده

 دهينسبت به حالت قبل د SAHAR ييدر كارا يمحسوس رييحالت، تغ نيا
از راهكار  ريبه غ گرياست كه چهار راهكار د يدر حال نيا. شود ينم

FloodDefender دارد تا  ازيبوده و ن پردازش شيپ ستميبر س يكه مبتن
را در بافر  OpenFlow ديدرخواست جد ،يقبل از پاسخ به هر درخواست

نسبت به  يبهتر يليخ ييكند، كارا يموقتاً نگهدار packet_in يها بسته
  .داشته باشند بلحالت ق

و  Ryu ،MLFQاست كه در سه راهكار  ليدل نيبه ا تيوضع نيا
FMD-ARA كننده، عامل  كنترل با چيسوئ يبروز ازدحام در كانال ارتباط

، با SAHARكه در  يدر صورت. در زمان پاسخ است ريتأخ شيافزا ياصل
 نينصاب قوان يكننده اصل با كنترل چيسوئ يبروز ازدحام در كانال ارتباط

در زمان  ريتأخ شيكه عامل افزا يكننده اصل و پربارشدن كنترل انيجر
 قياست از طر ازدحام شدهوجود آمدن ه كه باعث ب يپاسخ است، بار اضاف

 انيجر نينصاب قوان يكننده فرع كنترل كيمجزا به  يكانال ارتباط
پربارشدن  صيكننده با تشخ كننده هماهنگ كنترل. شود يم تيهدا

 نينصاب قوان يكننده فرع كنترل ان،يجر نيقوان بنصا يكننده اصل كنترل
كننده  شدن كنترلبار امر نه تنها باعث كم نيكه ا كند يرا فعال م انيجر
و  يكننده فرع كنترل نيب ييمجزا يبلكه كانال ارتباط شود، يم ياصل
با  چيسوئ يتا از بروز ازدحام در كانال ارتباط شود يبرقرار م چيسوئ

  .شود يريجلوگ زين يكننده اصل كنترل

  يريگ جهينت - 8
افزار محور  نرم يها شبكه يريپذ دسترس شيمقاله با هدف افزا نيا در
سطح  يبرا يديجد يآن، معمار يكردن سطح كنترل مقاوم قياز طر
 كياز  SAHAR يمعمار. است شده يمعرف SAHARبا نام  يكنترل

 كيشامل  يجعبه كنترل نيا. است دهگردي ليتشك يجعبه كنترل
 انيجر نينصاب قوان ياصل كننده رلكنت كيكننده،  كننده هماهنگ كنترل

است كه بر حسب  انيجر نينصاب قوان يكننده فرع چند كنترل اي كيو 
اطلاعات  يآور كننده جمع كننده هماهنگ كنترل فهيوظ. شوند يفعال م ازين

 تيريجهت نظارت بر شبكه و مد OpenFlow يها چياز سوئ يآمار
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 انيجر نينصب قوان فهيظو. است انيجر نينصاب قوان يها كننده كنترل
 نيقوان نيا. است انيجر نينصاب قوان يها كننده بر عهده كنترل زين

نصاب  يها كننده كنترل يكه بر رو يا شبكه يها توسط برنامه انيجر
  داده  گاهيدر حال اجرا هستند با توجه به اطلاعات پا انيجر نيقوان

. شوند يم ديتول ديآ يكننده م كننده هماهنگ كه از كنترل (NIB)شبكه 
به شبكه،  يورود يكيبر اساس بار تراف زيكننده ن كننده هماهنگ كنترل

را  انيجر نيقوان يو فرع ينصاب اصل يها كننده عملكرد كنترل
  .كند يم هماهنگ

شده  يكننده معرف چند كنترل تيبا استفاده از قابل SAHAR يمعمار در
1.در نسخه  شده  مهيضم Nicira يو عملكردها OpenFlowپروتكل  2

 SDNشبكه  يسطح كنترل فينه تنها وظا ،RYUعامل شبكه  ستميبه س
 شده ميتقس انيجر نيكننده و نصاب قوان هماهنگ يها كننده كنترل نيب

 يها كننده كنترل نيب زين يبه سطح كنترل يورود كياست بلكه تراف
  .شود يم عيتوز انيجر نينصاب قوان

 يها كننده كنترل ي، افزونگSAHAR يكه در معمار نيتوجه به ا با
 يدر برابر حملات SAHAR يريپذ وجود دارد، تحمل انيجر نياننصاب قو

 SDN يها توسط سطح داده شبكه يكه منجر به اشباع سطح كنترل
قادر به  SAHAR يكه معمار يياز آنجا ن،يهمچن. است اديز شود يم

حمله،  كيتراف صياست، با تشخ به شبكه يورود كيتراف يبند دسته
 نينصاب قوان يفرع يها كننده از كنترل يكيبه آن را بر عهده  يدگيرس
كننده  توسط كنترل انيجر نيحال، نصب قوان نيدر ا. گذارد يم انيجر
 شود يانجام م انيجر نينصاب قوان يكننده فرع چند كنترل اي كيو  ياصل
  .شود ينم جاديا يخلل آن يريپذ در دسترس بيترت نيو بد
از  يكيمشكوك به حمله به  كيشدن تراف با ارسال SAHAR در
مورد  تواند يم كيتراف نيا ان،يجر نينصاب قوان يفرع يها كننده كنترل
بودن آن با نصب  حمله صيقرار گرفته و در صورت تشخ تر قيدق يبررس
از ورود  كيكننده تراف ارسال) يها(چيسوئ يمناسب بر رو انيجر نيقوان

شدن  از اشباع بيترت نيبد. شود يريجلوگ يبه سطح كنترل كيآن تراف
  .شود يم يريجلوگ يسطح كنترل تيكننده و در نها كنترل
   سينشان داده كه در برابر حملات منع سرو SAHARكه  نيا با

و  MLFQ ،FloodDefender: مانند( يقبل يبا راهكارها سهيدر مقا
FMD-ARA (نيبه ا يبرخوردار است، اما دسترس يبهتر يياز كارا 

 يتوان مصرف شيكه منجر به افزا شترياستفاده از منابع ب متيبه ق ييكارا
كردن  در اضافه تيمحدود نيهمچن. است شده اصلح شود يم نهيو هز
محدودبودن تعداد  ليبه دل انيجر نينصاب قوان يفرع يها كننده كنترل
 نيبا ا. است يمعمار نياز نقاط ضعف ا گريد يكي زين ها چيسوئ يها درگاه

كننده و وجود  از ساختار چند كنترل يريگ با بهره SAHARوجود، 
 ،يكردن سطح كنترل توانسته تا با مقاوم يخوببه  يدر سطح كنترل يافزونگ

 يورود كيبار تراف شيافزار محور را در برابر افزا شبكه نرم يريپذ دسترس
  .دهد شيافزا سيحاصل از حملات منع سرو كيو به خصوص تراف
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افزار خود را از  سخت - وتريكامپ يسمهند يمدرك كارشناس 1375در سال  يمهران شتاب
 -وتريكامپ يمدرك كارشناسي ارشد مهندس 1380اصفهان و در سال  يدانشگاه صنعت

از . نمود افتيدر رانيخود را از دانشگاه علم و صنعت ا يوتريكامپ يها ستميس يمعمار
 وتريكامپ يدر دانشكده مهندس يعلم أتيه عضوتا كنون نامبرده به عنوان  1382سال 

 يمهندس يدكترا ياكنون دانشجو برده همنام. است تيمشغول به فعال زديدانشگاه 
هاي  زمينه. باشد يم رانيدانشگاه علم و صنعت ا يوتريكامپ يها شبكه -وتريكامپ

 يوتريكامپ يها شبكه ،يوتريكامپ يها شبكه: تحقيقاتي مورد علاقه ايشان عبارتند از
  .يوتريكامپ يها شبكه تيافزار محور و امن نرم
  

 يارشد مهندس يو كارشناس كيالكترون يخود را كارشناس لاتيتحص ياكبر احمد
رساند و  انياصفهان به پا يدر دانشگاه صنعت 1369و  1366 يهامخابرات در سال

اخذ  1995از دانشگاه رن در فرانسه در سال  گناليپردازش س نهيخود را در زم يدكترا
 يها شبكه نهيارشد در زم يقبل از اخذ دكترا موفق به اخذ مدرك كارشناس شانيا. نمود
 تيأتا كنون عضو ه 1374از سال  شانيا. ديتولوز گرد كيتكن ياز دانشگاه پل يوتريكامپ
 يهاشگاهيبوده است  و آزما رانيدانشگاه علم و صنعت ا وتريدانشكده كامپ يعلم
و   يانداز هاطلاعات دانشگاه  را را يفناور قاتياز جمله  مركز تحق يمختلف يقاتيتحق
دانشگاه  وتريكامپ يدانشكده مهندس استير 1399تا  1393كرده است و از سال  تيريمد

 يمعتبر علم يها مقاله در مجلات و كنفرانس 100از  شيب شانيا. است را به عهده داشته
قطب  ريدب زيو ن رانيا وتريانجمن كامپ رهيمد تيأاكنون عضو هاست و هم منتشر كرده

. است رانيدر دانشگاه علم و صنعت ا دينسل جد يو اطلاعات يارتباط يها شبكه يعلم
 گناليشبكه و پردازش س تيامن ،يوتريكامپ يهاشبكه شانيا يقاتيتحق يهانهيزم
  .باشد يم

  


