
  1398 بهار، 1، شماره 17سال  مهندسي كامپيوتر، - ب نشريه مهندسي برق و مهندسي كامپيوتر ايران،                                                                                               68

 

  حملات  صيتشخ يدرون تراشه برا زميمكان كيارائه 
  يرمزنگار يها در تراشه شيپو رهيزنج

  ياله تيحاكم ب وزواره  يفاطمه جمال

  
  

 يديجد ديتهد يحملات كانال جانب ،يرمزنگار يها تراشه شيدايبا پ :چكيده
نال حملات كا. روند يبه شمار م يتيامن يها ستميو س يرمزنگار يها تميالگور هيعل

 يساز ادهيپ يها ضعف از و نداشته يكار ها تميالگور يمحاسبات يها ضعف به يجانب
دارد،  يا كاربرد گسترده ها هكه در آزمون تراش شيپو رهيزنج. ندينما ياستفاده م

 رهياز حمله با استفاده از زنج يريجلوگ يبرا. است يجانب يها كانال نياز ا يكي
برد اما  نيرا پس از آزمون ساخت از ب شيپو ياه رهيتوان ارتباط زنج يم ش،يپو
 ريمدارها را غ يروزرسان به نيروش، امكان آزمون پس از ساخت و همچن نيا

به دنبال  ش،يپو رهيزنج يريپذ علاوه بر حفظ آزمون ديبا نينابراب. سازد يم ممكن
 يمقاله روش نيدر ا. از آن بود يناش ياز حملات كانال جانب يريجلوگ يبرا يروش

 رهيكند و از حمله با استفاده از زنج ييارائه شده كه بتواند حمله مهاجم را شناسا
متناسب،  يكاربر، خروج يارروش با مجازشم نيدر ا. دينما يريجلوگ شيپو
. دگرديخواهد  يريمهاجم به اطلاعات حساس جلوگ يشده و از دسترس ديتول

حدود  يستايا يتوان مصرف، سربار %1شده با سربار مساحت كمتر از  روش ارائه
از حملات  تواند يرا حفظ كرده و م يريپذ آزمون تيقابل ز،يناچ ريتأخ سربارو % 1

 نيشيپ يها بر امضا بهتر از روش يو مبتن  يش تفاضليپو رهيبر زنج يمبتن
  .كند يريجلوگ
  

  .شيپو رهيبر زنج يحملات مبتن ،يريپذ افزار، آزمون سخت تيامن :كليدواژه

  قدمهم - 1
و  يريپذ بهبود كنترل يبرا يصنعت استاندارد كيآزمون،  يبرا يحطرا
 يمدارها يروش، مخصوصاً برا نيا. ستاها  درون تراشه يريپذ مشاهده

و  يتراشه كه ورودروي  بر يها ستميبزرگ و س اسيبا مق تاليجيد
 دهند، يمدار م يدرباره عملكرد داخل ياطلاعات محدود ها يخروج
آزمون خودكار  يالگو ديهمراه با روش تول ش،يوره پيزنج. است يضرور

به پوشش  تواند يم رايز رديگ يبه صورت گسترده مورد استفاده قرار م
ساده و سرعت آزمون بالا  يساز ادهيپ ن،ييپا يطراح نهياشكال بالا، هز

سودمند  (EDA)1 كيالكترون يخودكار طراح يابزارها. كند دايدست پ
  .اند شده جاديا شيپو رهيپروسه درج زنج ندبه منظور خودكاركر نيهمچن

به  رهيزنج نيها به درج ا تراشه گريمانند د زين يرمزنگار يها تراشه
آزمون به  اجيدارند، اما احت اجيمدار احت حيكاركرد صح نيمنظور تضم

 نيا دكنندگانيتول يها به چالش برا تراشه يداخل ريبه مقاد يدسترس
به منظور  را راحت يراه شيپو رهيجزن رايشده است ز ليمدارها تبد
توسط  تواند يو م كند يفراهم م ياطلاعات حساس داخل ردنك استخراج
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 ديامن با يدر مدارهاه در واقع هرچ. رديمورد سوء استفاده قرار گ نيمهاجم
 ريبه مقاد يدسترس اجيمدار احت كيآزمون  يمحدود باشد اما برا يدسترس
 رهيمختلف حمله توسط زنج يها وشدر حال حاضر ر. لازم است يداخل
به وجود  يرمزنگار يمدارها يربودن اطلاعات حساس داخل يبرا شيپو

 نيبا حملات و همچن  مقابله يبرا زين ييها به دنبال آن روش. اند آمده
اما روش . شده است شنهاديپ شيپو رهيزنج يريپذ محافظت از آزمون

ار گرفته و شكسته شده قر ديمورد حمله جد يمقابله مذكور پس از مدت
و زمان انجام  يسربار بالا از نظر مساحت اشغال ن،ياعلاوه بر . است

ها سبب شده تا   روش نيقابل سنتز بودن ا ريساخت و غ يدگيچيآزمون، پ
 شيپو رهيمقابله با حملات زنج يو كارا برا ديجد يهمچنان به روش

 نياز ب ستميس تيامنمطمئن بود كه  ديسو با كيدر واقع از . باشد اجياحت
در معرض خطر قرار  دينبا ستميس يريپذ آزمون گر،يد فو از طر رود ينم
 يتا علاوه بر پوشش خطا ميارائه كن يروش ميدار يمقاله سع نيدر ا. رديگ

 يمنظور، مدار نيا يبرا. ارائه دهد زين يقابل قبول تيامن زانيمناسب، م
 صيمدار، تشخ نيا هفيوظ. داد ميشده قرار خواه يدرون تراشه رمزنگار

توسط  يوقوع حمله احتمال صيسپس در صورت تشخ. باشد يمهاجم م
. كرد ميخواه يرياز حمله مهاجم جلوگ ،يتصادف يخروج ديمهاجم، با تول

به مهندس  يكامل خروج شينما ليبالا، به دل تيروش علاوه بر امن نيا
  .دهد ينم شيآزمون را افزا يدگيچيآزمون، پ

% 9/0سربار مساحت  يروش ما دارا دهد ينشان م يساز هيشب جينتا
اضافه كرده و % 1 زانيبه م زيرا ن ستايا يتوان مصرف نياست و همچن

بهتر از  يتياست كه از لحاظ امن يدر حال نيا. ندارد ريتأخ سربار باًيتقر
  .كند ميعمل  رياخ يها وريافن

مرتبط با موضوع  ميمفاه يبه معرف 2مقاله، ابتدا در بخش  نيادامه ا در
آشنا  شتريبر آن ب يمبتن يها و حمله شيپو رهيپرداخت و با زنج ميخواه
 يموجود برا يها بر روش ي، مرور3پس از آن در بخش . شد ميخواه
را ارائه  يشنهادي، روش پ4در بخش . كرد مياز حملات خواه يريجلوگ
 يها وشآن با ر سهيو مقا يابيبه ارز 5در بخش  نهايتاً كنيم و مي

  .زيمپردا مي موجود

  هيپا ميمفاه - 2
تراشه  كي يبر رو ستورهاي، تعداد ترانزVLSI يها يدر طراح امروزه

احتمال  شيافزا يبه معن ستورهايتعداد ترانز شيافزا. است شيدر حال افزا
 صيبه منظور تشخ. باشد يم ديتراشه پس از تول كي يوقوع خطا بر رو

 نيا يو قابل اعتماد برا عيسر يروش ديمهندسان آزمون با ،يخراب
. كنند دايبرسد پ يها به دست مشتر كه تراشه از آن شيپ بزرگ يها طرح

 يمهندسان دسترس رايز باشد يم زيتر ن سخت تراشه بر يها ستميسآزمون 
داشته  يروش ديبا ليدل نيبه هم و به تمام تراشه دارند يمحدود اريبس

تمام تراشه را  يبالا يريپذ و مشاهده يريپذ باشند كه به آنها اجازه كنترل
  استفاده   مورد  شيپ  دهه  دو  از  آزمون  يبرا  يطراح  منظور،  نيهم  به  .بدهد
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  .DES تميدور از الگور كي : 1شكل 

  
به  را يآزمون به مهندس آزمون اجازه دسترس يبرا يطراح. رديگ يقرار م
 نيتر از مرسوم يكي. دهد ياز تراشه كه دور از دسترس است م ينقاط
 است شيپو يها رهيدادن زنجقرار ،يتاليجيآزمون مدارات د يها برا روش

محصولات  تيفيك نيو بنابرا كند يم نيكه پوشش اشكال بالا را تضم
كه  باشد يم يروش آزمون قو كي شيآزمون پو. بالا خواهد بود زين يينها
كنترل و  شيپو يها رهيمدار را با استفاده از زنج يداخل تيوضع توان يم

آزمون  يبرا يروش طراح كي شيدر واقع، آزمون پو. مشاهده كرد
كنترل و مشاهده مدار تحت آزمون را  ييكه به مهندسان توانا باشد يم
قابل اعتماد و  يبه روش ييبالا اريبس يكه باعث پوشش خطا دهد يم

به منظور  شيپو يها رهيروش شامل قراردادن زنج نيا. شود يم عيسر
  .باشد يدرون مدار م يها گره يريپذ و كنترل يريپذ مشاهده شيافزا

 يبرا ييها طرح تراشه، منطق يبرا شيكردن آزمون پو منظور فعال به
درج . نديگو يم "شيدرج پو"در طرح درج شود كه به آنها  ديآزمون با

  :باشد يشامل دو مرحله م شيپو
ها  لچ اي ها فلاپ پيساده حافظه مانند فل يها كردن سلول نيگزيجا  )1

  .شيپو يها با سلول
 اي كي ليبه منظور تشك گريكديبه  شيپو يها اتصال سلول  )2

  .رهيزنج چند
كه  يحالت عملكرد: در دو حالت كار كنند توانند يم شيپو يها سلول

در  فتيكه اجازه ش شيو حالت پو شود يمدار استفاده م يدر عملكرد عاد
  .دهد يرا م شيپو يها رهيزنج

 شيكه از دو حالت عملكرد و پو شيپو يها صورت وجود سلول در
  :شود يانجام م ريبه صورت ز شيآزمون پو كنند، يم يبانيپشت

 ماًيآزمون مستق ريطرح ز ش،يپو يها رهيدر زنج فتيبا ش  )1
  .شوند يم يمقدارده

 يساعت، مدار در حالت عملكرد كليتا چند س كيسپس به مدت   )2
  .شوند ياستخراج م رهياز زنج ها يو خروج كند يكار م

تا با  شود يخوانده م شيپو رهيزنج قياز طر جيدر آخر، نتا   )3
آزمون  ريشوند و رفتار طرح ز سهيمورد انتظار مقا يها يخروج
  .شود يبررس
و  يريپذ كنترل ش،يپو رهيكردن زنج فعال كه اشاره شد طور همان
از نقطه . كند يفراهم م حافظه را به طور كامل يها سلول يريپذ مشاهده
 كياز . ماند يدولبه م ريشمش كيمانند  شيپو رهيآزمون زنج ت،ينظر امن

 توان يبه همان قدر م گريد ياما از سو باشد يم يروش آزمون قو كيسو 

 رهيحمله زنج. حمله استفاده كرد يبرا يابزار قو كياز آن به عنوان 
كه در آن مهاجم  شدبا يم ياز حملات معروف كانال جانب يكي شيپو

قراردادن پروب،  يتراشه برا يبند بردن بسته نيبه از ب اجيبدون احت
حملات  نيا. كند دايپ يحساس درون تراشه دسترس يها به داده تواند يم

اگر هسته  يآن، حت يروزيندارد و نرخ پ متيق گران زاتيتجه به ياجياحت
  .ستالا قرار گرفته باشد با دهيچيپ ستميس كيدر  يرمزنگار

  شيپو رهيزنج حملات
به دو  يبه صورت كل تاليجيد يها در سامانه شيپو رهيزنج حملات

 ميامضا تقس شيپو رهيو حملات زنج يتفاضل شيپو رهيدسته حملات زنج
 يهستند كه به نگهدار يحملات ،يتفاضل شيپو رهيحملات زنج. شوند يم

به حالت  يعملكرد تراشه از حالت تيوضع رييها در هنگام تغ ثبات ريمقاد
رمز را در حالت عملكرد  تواند يتراشه، مهاجم م كي يبرا. ازمندنديآزمون ن

 ريياجرا كند و سپس با تغ كليچند س يدلخواه و برا يمدار با ورود
 نيا. را مشاهده كند يداخل يها ثبات اتيبه حالت آزمون، محتو تيوضع
صورت، مهاجم  نيبد. ندكن يم يرمز را نگهدار ياجرا يانيم جيها نتا ثبات

امن را به  ديكل ،يتفاضل ليكند و با تحل دايدست پ يانيم جيبه نتا تواند يم
 يمختلف يرمزنگار يها تميالگور يدسته از حملات بر رو نيا. دست آورد

استاندارد  تميو الگور] 1[داده  ياستاندارد رمزنگار تمياز جمله الگور
 رهيحملات زنج گريدسته د. تصورت گرفته اس] 2[ شرفتهيپ يرمزنگار

حملات، هدف به  نيكه در ا باشند يبر امضا م يحملات مبتن ش،يپو
و سپس با استفاده از آزمون و خطا، هر  شود يم ميبخش تقس نيچند

نشان داده  DES يحمله امضا به رمزنگار] 3[ در. دگرد يبخش شكسته م
 ياندارد رمزنگاراست يها يرمزنگار يرو بر حملات از دسته نيا .است شده
  .انجام شده است ]6[ RSAو ] 5[ يضويخم ب ي، رمزنگار]4[داده 
 تميالگور يرو] 1[ يحمله تفاضل ش،يپو رهيبر زنج يحمله مبتن نياول
DES رهيحمله، مهاجم پس از استخراج ساختار زنج نيدر ا. باشد يم 

را  يرمزنگار ديكل تواند يجفت متن ساده م 9تنها با استفاده از  ش،يپو
  .استخراج كند

 رهيدر مرحله اول، ساختار زنج. رديگ يدر دو مرحله صورت م حمله
كاربر  ديو كل DESدور  يدهايو در مرحله دوم كل شود يمشخص م شيپو
را  DES تميدور از الگور كي يساختار داخل 1شكل . دگرد يم يابيباز

 راست و مهيطور كه در شكل مشخص است، با ن همان. دهد ينشان م
 يپردازش كل. شود يمستقل برخورد م تيب 32 كيمانند  ت،يب 64چپ هر 

  خلاصه شود ريز يها در فرمول تواند يدر هر دور م

( , )

Li Ri

Ri Li F Ri Ki

 
   

1
1 1   

 و ميده يقرار م يرا به عنوان ورود ها فلاپ پيساختار، فل ييشناسا يبرا
 TDO شيپو يخروج هيپا. هستند شيپو رهيدر زنج Rو  L يها ثبات

درون  يها تيب نيكه ارتباط ب كند يم ديرا تول اليسر تيب انيجر كي
 رييبا تغ. ستيمشخص ن ماًيمستق يخروج تيب انيجر يها تيها و ب ثبات
 رهيساختار زنج ميتوان يو حالت آزمون، م يحالت عاد نيب DESمدار 

  :ميمشخص كن ريرت زرا به صو شيپو
 كليس كي يبرا يآن در حالت عاد يو اجرا DESتراشه  يبازنشان  )1

 يورود يها تا كلمات متن ساده مشخص درون ثبات ساعت
  .شوند يبارگذار

  .1شماره  تيب انيكردن جر به حالت آزمون و خارج رييتغ  )2
ساعت به منظور  كليس كي يو اجرا يبازگشت به حالت عاد  )3

  .Rو  L يها متن ساده در ثبات يبارگذار
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  .2 شماره تيب انيكردن جر به حالت آزمون و خارج رييتغ  )4
با  تيب كيبا استفاده از متن ساده كه تنها در  4تا  1 يها تكرار قدم  )5

  .4و  3شماره  تيب انيجر رهيمتن ساده اول تفاوت دارد و ذخ
 رييكه موجب تغ Rدر  تيب كي رييبا تغ 5بار مرحله  32تكرار   )6

 رييبا تغ گريبار د 32خواهد شد و  يفلاپ متناظر آن در خروج پيفل
ها  فلاپ پيفل ي، باقR يها فلاپ پيكه با حذف فل Lدر  تيب كي

  .شوند يمشخص م
مشخص شده است  شيپو رهيدر زنج Rو  L يها ثبات گاهيجا اكنون

 ليمتن ساده مشخص و تحل 3را با واردكردن  DES تميالگور ميتوان يو م
  .ميبشكن تميالگور

  باشد يم ريبه صورت ز DESدور  كي، 1با توجه به شكل 
L R1 0 )1(  

R L d 1 0  )2(  

( )d permutation c  )3(  

( )a Expand R 1  )4(  

b a k  1 )5(  

( )c s box b   )6(  

ساعت و  كليس 3 يو اجرا R0)و  L0(كلمات متن ساده  يبارگذار با
 L1و  R1 ت،يب انيكردن جر به حالت آزمون و خارج رييسپس تغ
آنها در  يگذاريو با جا L0و  R1 ريبا استفاده از مقاد. شوند يمشخص م

)2( ،d  از و)3 (زين c از . شود يمشخص م)4( ،a از . دگرد يمحاسبه م
ه را ب b. ميرا به دست آور K1دور  ديكل ميتوان يم م،يرا بدان bاگر ) 5(

s يورود bكه  ييدست آورد جاه ب )6(از  توان يم يراحت box  است و
c )يخروج s box( ًماي دست آوردهه ب را كه قبلا.  

 38407به  شيپو رهيساختار تمام زنج ييشناسا يحمله برا نيا در
)ساعت  كليس ) 199 199  فلاپ پيفل 192دادن تمام قرار يبرا 192

 نيهمچن. است اجياحت Rو  L يها و ثبات يدر ثبات متن ساده ورود
 كليس  198 يعملكرد عاد يبرا كليس 2ساعت شامل  كليس 399
 يبرا كليس  198 يعملكرد عاد يبرا كليس  1 شيعمل پو يبرا

، R0 ،L0 آن به يمتن ساده و دسترس يهر ورود يبرا ش،يعمل پو
R1  وL1 ساعت  كليس 1197در واقع به . است اجياحت( )399 3 
 كليس 1185به روش مشابه، . ميدار اجياحت K1دور  ديكل يابيباز يبرا

كل،  رد. است اجياحت K3و  K2دور  يها ديكل يابيباز يساعت برا
)ساعت  كليس 41974 )  2 1185 1197  ديكل يابيباز يبرا 38407
 اجياحت) متن ساده، متن رمزشده( 73حمله تنها به  نيا. است ازيكاربر ن

 DESحمله به  يكه برا) متن ساده، متن رمز( 264با  سهيدارد كه در مقا
 شود يباعث م شيپو رهيزنج قت،يدر حق. باشد مي يمقدار كم م استزلا

به دو  گرياز طرف د. كند دايكاهش پ اريبس دينه حمله و استخراج كليتا هز
طرف،  كياز : گرفت دهيرا ناد يرمزنگار يها آزمون تراشه توان ينم ليدل

را به خطر  ستميس تيممكن است امن ينشده احتمال آزمون يخطاها
 تيفيآزمون، ك ،يگريمانند هر تراشه د گر،ياز طرف د نيهمچن و زدندايب

 ش،يپو رهيدر زنج تيحل مشكل امن يبرا. كند يم نيمحصول را تضم
 شيپو رهيزنج قياز طر نياز حمله مهاجم يريجلوگ يبرا ييها روش

 نهيزم نيكه در ا ييبر كارها يمرور 3در بخش . شده است شنهاديپ
  .داشت ميخواه صورت گرفته است

  گذشته يكارها بر يمرور - 3
و  يريپذ مشاهده شيتراشه به افزا كي يريپذ آزمون كه يحال در
 يامن به صورت معكوس طراح يها دارد، تراشه اجيآن احت يريپذ كنترل

تا حد  ديو به منظور محافظت در برابر كاربران مخرب، تراشه با شوند يم
 جه،يدر نت. ا فاش كنداطلاعات ر نيممكن كه قابل استفاده است، كمتر

 يرمزنگار يها تراشه يمعمول آزمون در هنگام طراح يها روش زاستفاده ا
  به. آورد يم نييپا يشده توسط تراشه را به صورت جد فراهم تيسطح امن
 رود ينم نياز ب ستميس تيمطمئن بود كه امن ديبا سو كياز  گريد  عبارت

  .رديدر معرض خطر قرار گ دينبا ستميس يريپذ آزمون گر،يو از طرف د
مدار  يوزهايسوزاندن ف ،يرفع نگران يبرا هياول يشنهادهاياز پ يكي

رفتن امكان آزمون  نيكه البته باعث از ب] 7[ باشد يآزمون پس از ساخت م
 يها روش از استفاده گريد شنهاديپ .شود يم ساخت از پس ها تراشه عملكرد

 گريد يها آن با روش بيكتر ايو  شيپو رهيزنج يبه جا آزمون گريد
با  شيپو رهياز زنج يبيآزمون تراشه ترك يبرا سندهينو] 8[ در .ستا

BIST ييبالا اريبس تيها از امن روش نيهرچند ا. كرده است شنهاديرا پ 
]. 9[پوشش خطا را به دنبال دارند  ريگ برخوردار هستند اما كاهش چشم

به  BIST يطراح اي DFTشرفته يپ يمقالات از ساختارها يبرخ نيهمچن
. ندنك ياستفاده م شيپو رهيحملات زنج عنوان پوسته محافظ در برابر

 inputو  DFT ،response compactor شرفتهيپ يساختارها نيتر مهم

decompressor از حملات  يريجلوگ يها كه به عنوان روش باشند يم
امضا آورده  ملاتاز ح ييها نمونه ]12[تا  ]9[در . شوند يبه كار گرفته م

روش  نياند و ا صورت گرفته DFT شرفتهيپ يشده كه با وجود ساختارها
 ياريبس يكه كارها يگريراه حل د]. 12[محافظت، شكست خورده است 

  .باشد يم شيپو رهيزنج يساز انجام شده است، امن نهيزم نيدر ا زين
 رهياز حمله مهاجم به زنج يريو جلوگ شيپو رهيزنج يساز امن يبرا

  ]:13[وجود دارد  كرديسه رو ش،يپو
در  ريروش، باعث تأخ نيا :مشكوك يها يورود يمسدودساز  )1

 شيپو رهيزنج ييآمدن كارا نييسربار و پا جهينت مدار و در يورود
  .خواهد شد

از ورود اطلاعات حساس به  يريرمز و جلوگ ديكل يساز مسدود  )2
  .شيپو رهيزنج

  .شيپو يخروج بيدن ترتو به هم ز شيپو يخروج يساز مبهم  )3
شده در مقالات را به سه دسته  ارائه يها روش توان يم يطور كل به
در . كرد ميتقس يگذار تراشه و پوشش يرو سهيمقا ،يخروج يساز مبهم
  .ميپرداز يم كي هر يبرا شده ارائه يها روش و ها دسته نيا يمعرف به ادامه

  يساز مبهم يها روش 1- 3
كنند  استفاده شيپو رهياز زنج توانند يبران مها همه كار روش نيا در

دسته از  نيدر ا. نخواهد بود يابيهمه قابل باز ياطلاعات محرمانه برا يول
ندارد  اريكه مهاجم اطلاعات ساختار تراشه را در اخت شود يها فرض م روش
  وجود  نهيزم نيدر ا يمقالات مختلف. كند دايبه آن دست پ تواند يو نم

 يها در روش. اند ارائه كرده ايو پو ستايبه دو صورت ا ييها دارد كه روش
شكل  كيبه  شهيپس از ساخت هم يخروج يساز درهم ستا،يا يساز مبهم

ها در برابر حملات امضا  روش نيالبته ا. يبيترك يها مانند مدار باشد، يم
  در  گريدسته د. ستنديندارند مقاوم ن اجياحت شيپو رهيكه به ساختار زنج

. شود يگفته م ايپو يها دارند و به آنها روش يمتفاوت بيار اجرا ترتهر ب
 يداخل تيمعمولاً وابسته به وضع رات،ييكردن تغايپو يبرا ها روش نيا

  .مدار هستند
قرار داده  كننده معكوسيك  ،شيپو رهيزنج ريدر مس ]14[ در سندهينو
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مدار  يدعملكرد عا يبر رو يريها تأث كننده كردن معكوس اضافه. است
عدم اطلاع مهاجم از مكان  لينخواهد داشت اما در حالت آزمون به دل

با . استفاده كند ديكل يابيباز يبرا شيپو رهيزنج ياز خروج تواند يآنها، نم
 سندهينو] 16[در . روش شكسته شده است نيا تيامن ]15[حال در  نيا

تا  كند يم XORمقدار دو ثبات پشت سر هم را  يكردن خروج مبهم يبرا
 ستايبه صورت ا يساز حال، مبهم نيبا ا. مهاجم نتواند از آنها استفاده كند

] 17[ رات،ييكردن تغايپو يبرا. است ريپذ بيدر برابر حملات امضا آس
 SDSFFسلول . كند يم نيگزيجا SDSFFها را با سلول SFFاز  يبرخ

 يگهدارآن را ن يتا مقدار قبل دهد يقرار م latch كيها SFF يدر خروج
] 18[مقاله . كند يم XORرا  SFFو  latch يكه خروج XOR كيكند و 
 Enableاستفاده از  او ب كند يم ميتقس رهيرزنجيرا به چند ز شيپو رهيزنج
مدار كنترل . كند يمشخص م را يخروج در آنها شينما بيترت ها رهيرزنجيز

Enableيريپذ و آزمون تيامن زانيكننده م مشخص روش، نيها در ا 
  .خواهد بود شيپو رهيزنج

  تراشه يرو سهيمقا يها روش 2- 3
روش،  نيدر ا. تراشه ارائه شده است يرو سهيروش مقا] 19[و ] 7[ در
ها  روش نيهر چند ا. شود يبه كاربر نشان داده نم شيپو رهيزنج يخروج

 نيمكان اشكال در مدار، با ا صياما تشخ باشند يبالا م اريبس تياز نظر امن
 يشده كه خروج يطراح يمدار] 7[در . سخت خواهد بود اريسروش ب

 رهيشده توسط زنجديتول يكند و با خروج يم افتينظر را از كاربر در دمور
كند و  يم سهيرا با هم مقا يسپس دو خروج د،نماي مي سهيمقا شيپو

 رهيزنج يروش، خروج نيبا ا. ريخ ايتراشه سالم است  ايكند كه آ ياعلام م
 ديتا بتواند از آن جهت سرقت كل ديست مهاجم نخواهد رسبه د شيپو
در . را بهبود داده است] 20[روش ] 7[در  سندهينو. استفاده كند ينگاررمز
 يدلخواه، از خروج يبا خروج يخروج ميمستق سهيمقا يمقاله به جا نيا

به  زيكاربران ن. كند ياستفاده م شود يم ديتول 1LFSRكه توسط  ييطلا
كارخانه  سطرا كه تو ييطلا يخروج ديبا ياصل يدن خروجكروارد يجا
دو مقدار را با هم  نيشده است به دستگاه وارد كنند تا دستگاه ا هيته
 نيا در .بودن عملكرد مدار را اطلاع دهد غلط اي حيكند و صح سهيمقا

 ليبه دل زيكاربر ن  كردن حجم داده و بهبود زمان آزمون، روش علاوه بر كم
 دايپ يدسترس ديبه كل تواند ينم شيپو رهيزنج رينداشتن مقاد اريدر اخت
  .كمتر است] 20[روش از  نيا يريپذ حال آزمون نيبا ا ،كند

  يگذار پوشش يها روش 3- 3
استفاده  تيهو صيتشخ يبرا ديها، معمولاً از كل دسته از روش نيا
ته دس نيا گريد يها يژگياز و. امن و ناامن دارند تيو دو وضع كنند يم
 شيپو ريقابل استفاده كردن مس ريبه منظور غ ها تيمحدود يبرخ جاديا

و محافظت از آن، سربار  ديكل جاديا يچگونگ. است نيمهاجم يبرا
. باشد يها م دسته از روش نيا يها آزمون از چالش يبالا زمانمساحت و 

 كيكرده و توسط  ميتقس رهيرزنجيرا به چند ز شيپو رهيزنج] 19[ مرجع
هنگام شروع . شود يمشخص م ها رهيرزنجيز ياجرا بيترت كننده، ميتسه

 طغل دياگر كل .شود يم افتيآزمون از كاربر در ديكل ش،يپو رهيبه كار زنج
 ريدر غ و شود يم هيتغذ ياز تابع تصادف كننده ميباشد، خط انتخاب تسه

هرچقدر تعداد . فعال خواهند شد بيبه ترت ها رهيرزنجيصورت، ز نيا
 يدگيچيبالاتر خواهد بود اما به دنبال آن پ تيباشد، امن شتريب ها رهينجرزيز

 MKRروش ] 21[مقاله . شود يم اديسربار مساحت هم ز نيمدار و همچن
 

1. Linear Feedback Shift Register 

به دست آمده از  يها است كه داده نيروش ا نيهدف ا. ارائه كرده استرا 
. نباشد يرمزنگار ديشامل اطلاعات حساس و مربوط به كل ش،يپو رهيزنج
در . شده است فيتراشه تعر يمتفاوت برا تيمنظور، دو وضع نيا يبرا

مدار فقط در  كند، يكار م ياصل يرمزنگار ديامن كه تراشه با كل تيوضع
كاركرد مدار در حالت آزمون، مدار از  يبرا. خواهد بود يعملكرد حالت

 رهيزنج يها تا نتوان از داده كند ياستفاده م يرمزنگار يبرا يگريد ديكل
امن به ناامن،  تياز وضع رييهنگام تغ. كرد يابيرا باز ياصل ديكل شيپو

شده در  رهيذخ ريتا مقاد شود يم يفعال شده و مدار بازنشان شيپو رهيزنج
 نيالبته در ا. پاك شوند و مهاجم نتواند از آنها سوء استفاده كند رهيزنج

در  نيو همچن دارد ييسربار مساحت بالا د،يدو كل رهيذخ ليروش به دل
در حافظه جداگانه وجود ندارد و درون خود مدار  دياز مدارها كل يبرخ
 ياصل ديكل نيگزيرا جا يگريد ديكل توان يصورت نم نيكه در ا باشد يم

روش دو  نيا. ارائه شده است ديروش قفل و كل ]23[در ]. 22[كرد 
كاربر  امن كه تياول وضع. كند يم فيتراشه تعر يمختلف را برا تيوضع
غلط به  يناامن كه خروج تيآزمون را انجام دهد و وضع تواند يشده مدييتأ

  .مهاجم داده خواهد شد
 كيو  شود يم ميتقس رهيرزنجيبه چند ز شيپو رهيروش، زنج نيا در
، FSMبخش  4شامل  TSCواحد . شود يبه مدار اضافه م زين TSCواحد 

Comparator ،LFSR  وDecoder شدن  فعالپس از . باشد يمTC 
 Test Keyكلاك بخش  kپس از . را وارد كند يتيبk ديكل ديكاربر با

Comparator سه را به يجواب مقاFSM درست وارد  دياگر كل. دهد يم
  مدار  صورت نيا ريدر غو  شود يامن م تيشده باشد، مدار وارد وضع

  ها را Enable هيتغذ فهيكه وظ Decoder. اامن خواهد رفتن تيبه وضع
 يا به گونه LFSR. شود يم يمقدارده LFSR بر عهده دارد توسط

 كيتنها  رهيرزنجيمدار امن باشد، هر ز تيشده كه اگر وضع يزير برنامه
و  ها رهيرزنجيشدن ز فعال بيناامن بود، ترت تيبار فعال شود اما اگر وضع

 ها، رهيرزنجيكردن تعداد زشتريبا ب. ستيآنها مشخص نشدن  تعداد فعال
شدن تر دهيچيو پ كننده ميترشدن تسه اما باعث بزرگ شود يم شتريب تيامن

LFSR كردن  كم يبرا] 22[در . شد خواهدسربار مساحت  جهيو در نت
 ييشناسا يبرا. ارائه شده است يدي، روش جد]23[سربار مساحت روش 

بودن  حيصح ريو در صورت غ كند يم ديرا تول يتيبn ديكل m كاربر، مدار
فعال شده و مقدار صفر را  ريغ scan outتوسط كاربر،  يورود يدهايكل
كننده  فعال ،يورود ديكل د،يكل سهيمقا يبه جا] 13[ در. كند يم ديتول
به مدار  ستريرج فتيش كي. ودخواهد ب شيپو رهياز عناصر زنج يبرخ

وارد  رهيآنها به خط انتخاب عناصر زنج يها يكه خروج شود ياضافه م
 شيپو رهيكه مقدار واردشده غلط باشد، عنصر زنج يو در صورت شود يم

 ياز آن عنصر به خروج قبل يها داده جهيفعال نخواهد شد و در نت
  .شود ينم منتقل
در  يريپذ و آزمون تيكه امن ميكن يسه دسته مشاهده م نيا سهيمقا با

ارائه  يها از چالش يكيسربار طرح  نيهمچن و قرار دارند گريكديتقابل با 
  .باشد يراه حل م

  يشنهاديپ روش - 4
 افتيدر يديحمله، از كاربر كل صيتشخ يبرا يشنهاديروش پ در

 افتيدر حيصح يكاربر خروج د،يبودن كل حيكه در صورت صح شود يم
  .كند يم ديتول يتصادف يمدار، خروج صورت نيا ريدر غ و كند يم

واحد  كي يطرح، دارا ديكن يمشاهده م 2كه در شكل  طور همان
  .باشد يم LFSRو دو  يواحد كنترل خروج كي ،يكنترل ورود

  طول   ،kآن   در  كه  است  يتيبkشمارنده   كي  شامل  كنترل،  واحد
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  .يشنهاديطرح پ يكل يمعمار  :2شكل 

  

  
  .يمدار كنترل ورود  :3شكل 

  
و  شود يم يبازنشان SE گناليشمارنده در ابتدا توسط س. خواهد بود ديكل

 شود، يم input key LFSRوارد  SI قياز طر ديكه كل يتا هنگام
شمارنده،  cساعت، خط  كليتا س kپس از . دهد يشمارش را انجام م

 كينشده است مقدار آن  يكه دوباره بازنشان يمو تا هنگا شود يم كي
را  SI قيطر نيو از ا شود يم كننده ميوارد تسه c گناليس. ماند يم يباق

cكه  يدر صورت. كند يكنترل م 0 و  افتيباشد، مدار در مرحله در
. كند يم LFSRرا وارد  ديكل SI قيخواهد بود و كاربر از طر ديكل سهيمقا

 جهيو در نت شود ي، مدار وارد مرحله آزمون مc گناليشدن س كيپس از 
SI نشان داده  3در شكل  يمدار كنترل ورود. شود يم شيپو رهيوارد زنج

  .شده است
 از به آزمون و برعكس، ياز حالت عملكرد رهيحالت زنج رييتغ يبرا
andگناليكردن س SE گناليبا س c تا در طول مرحله  شود ياستفاده م
  .خود باشد يدر حالت عملكرد شيپو رهيزنج د،يكل سهيو مقا افتيدر

كه  يتا هنگام. نشان داده شده است 4در شكل  يكنترل خروج مدار
   جهيو نت سهيرا مقا ديمدار دو كل نيشمارنده در حال شمارش باشد، ا

از  يانتخاب خروج يمقدار ثبات برا .كند يم رهيذخ 1Regرا در ثبات 
  .كند مياستفاده كننده  ميتسه

شمارنده صفر  cمقدار  د،يكل افتيشد در مرحله در انيطور كه ب همان
 1AND تيخواهد بود و گ كي، NOT تيگ مقدار نيو بنابرا باشد يم

از دو  تيب كي كليبا هر س. رساند يم OR تيرا به گ سهيمقدار صفر مقا
LFSR تيتوسط گ XOR سهياگر در طول مقا. شوند يم سهيبا هم مقا 

، )ط وارد شده استغل ديكل(باشند كه برابر نباشند  اشتهوجود د يتيدو ب
. شود يم كي زين OR تيخواهد شد و به دنبال آن گ كي XORمقدار 
نشود  يكه ثبات بازنشان يو تا هنگام شود يم رهيدر ثبات ذخ كيمقدار 

 يرييباشند، مقدار ثبات تغ حيصح ها تيخواهد ماند اما اگر تمام ب يباق كي
، NOT تيمقدار گ د،يكل سهيپس از اتمام مقا. ماند يم رو صف كند ينم

  .شود يبا ثبات قطع م XOR تيو ارتباط گ شود يصفر م
صفر  2AND ياست، خروج ديكل سهيكه مدار در مرحله مقا يزمان تا

با ورود به  كننده ميتسه .باشد يآن صفر م c يمقدار ورود رايخواهد بود ز
كه حمله صورت  يورتدر ص. كند يرا انتخاب م يمرحله آزمون، خروج

  در   اما  شود يم  داده  آزمون مهندس   به  شيپو  رهيزنج  يخروج  باشد،  نگرفته

  
  .يمدار كنترل خروج : 4شكل 

  
 

  
  .سيگالو يتيبLFSR 8مدار   :5شكل 

  
 

  
  .يبوناچياز نوع ف يتيبLFSR 8مدار   :6شكل 

  
به  شود، يم ديها تولLFSRكه توسط  يتصادف يحمله، خروج بروزصورت 

مهاجم به  يابيدست يصورت جلو نيبه ا. شود يداده م شيمهاجم نما
  .اطلاعات حساس درون تراشه گرفته خواهد شد

LFSR كننده را گمراه كند است تا حمله يتصادف يخروج ديواحد تول .
از  يدارد كه در آن تابع خط ستريرج فتيبه ش هيشب يواحد ساختار نيا

تابع . دشو ياستفاده مثبات  نياول يان ورودها به عنو ثبات يقبل تيوضع
 يتصادف اعداد شبه ديتول يها براLFSRاز  و باشد يم XORمعمولاً  يخط
ها و نحوه XORبسته به تعداد، نحوه قرارگرفتن . شود يم فادهاست

 ديتول يبرا LFSRاز  يتوابع متنوع ستر،يرج فتيش هياول يمقدارده
 سياز نوع گالو يتيبLFSR 8ار مد 5شكل . موجود است يتصادف يخروج
مدار  6شكل  كه يدر حال دهد ينشان م ياعداد تصادف ديتول يرا برا

LFSR 8دهد ينشان م ياعداد تصادف ديتول يرا برا يبوناچياز نوع ف يتيب .
شده توسط هر دو مدار ديتول يشده، خروج داده يا جملهچند كي يبرا
حاظ سرعت بر مدار نوع از ل سيخواهد بود اما مدار نوع گالو كساني
نهفته است كه در  تيواقع نيدر ا يبرتر نيا ليدل. دارد يبرتر يبوناچيف

اند  به شكل آبشار پشت سر هم بسته شده XOR نيچند اي يبوناچيمدار ف
 كه ياستفاده شود، در حال ديبا يورود نيبا چند يهاXORاز  كه نيا اي

پشت  يبستن آبشاربدون  يوروددو  يهاXORاز  سيدر مدل نوع گالو
كمتر از  سيانتشار در مدار گالو ريتأخ جهيدر نت. سر هم استفاده شده است

  .كار كند تواند مي يبا فركانس بالاتر سيو مدار گالو است يبوناچيمدار ف
 يبرا LFSRمدل  كي يريكارگه مقاله ب نيكه هدف ما در ا ييآنجا از
 سيو گالو يبوناچيل فهر دو مد نياست، انتخاب ب ياعداد تصادف ديتول

حاد  ياعداد تصادف ديسرعت تول زيتراشه ن تيآزاد است و در بحث امن
از  LFSR، مدار 7شكل . مياز هر دو مدل استفاده كن متواني يو ما م ستين

اعداد  ديتول يمقاله برا نيكه ما در ا دهد يرا نشان م يتيب4 يبوناچيفنوع 
خود، از خط  يقبل تيوه بر وضععلا LFSR نيا. ماي استفاده كرده يتصادف
در . كند يريجلوگ يتكرار يالگوها ديتا از تول شود يم هيهم تغذ يورود

 يها تمام ثبات ريمقاد ،به آزمون يحالت تراشه از عملكرد رييهنگام تغ
LFSR پس از آن، . شود يصفر مone time key LFSR رهيتوسط زنج 

  .شوند يم يدهمقدار SI يتوسط ورود input key LFSRو  شيپو
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  .شده در مقاله استفاده LFSRمدار  : 7شكل 

  

  
  .ديكل ديمدار تول  :8شكل 

  
  ديكل ديتول نحوه

دلخواه را  يگر ورود ابتدا در حالت عملكرد مدار، آزمون ديكل ديتول يبرا
از  ديبا ،يرمزنگار ديگر از كل سپس با توجه به اطلاع آزمون. كند يوارد م
با محاسبه مقدار  جهياطلاع داشته باشد و در نت شيپو رهيزنج ريمقاد

XOR 8در شكل  ديكل ديمدار تول. شده را محاسبه كندديتول ديكل تواند يم 
  .شود يمشاهده م
f مدار مقدار ديكل ميكن يم فرض c d e1571 947 9 باشد و  8590
aceeca02468 يگر ورود آزمون  6طبق شكل . را وارد كند 86420

وارد  اليشده و به صورت سر XOR شيپو رهياز زنج تيسه ب ريقادم
LFSR آخر  تيب 3 ت،يسه ب نيا مياگر فرض كن. شوند يم ديكل ديتول

  :شود يم حاسبهم ريبه صورت ز ديباشند، مقدار كل
a رهياول مقدار زنج كليدر س  • a cf c f005 003 03 0 كه  باشد يم 5

آن  XORواهد بود و مقدار خ 010 تيسه ب ريمقاد نيبنابرا
  .شود يم 1

cf مقدار رهيدوم زنج كليدر س  • c fbad03 0 را خواهد  228453
  .خواهد شد 1 زيآخر آن ن تيسه ب XORداشت كه 

  .محاسبه خواهند شد زين يبعد يها كليس بيترت نيبه هم  •
 .خواهد بود 1011باشد مقدار آن برابر با  يتيب4ما  ديكل ميفرض كن اگر

 يها يو بسته به ورود ستين كسانيدر هر دور اجرا  ديروش، كل نيا در
PI باشد، احتمال  شتريب ديطول كل ههرچ گرياز طرف د. كند رييتغ تواند يم
  .شدن آن توسط مهاجم كمتر خواهد بودوارد حيصح

  يابيارز و يساز هيشب - 5
 1كه در شكل  DES يتكرارشونده رمزنگار تمياز الگور يساز هيشب در

 Synopsys Designبا استفاده از . ميا نشان داده شده است استفاده كرده

Compiler را سنتز كرده و با استفاده از  يرمزنگارSynopsys DFT 

Compiler در ادامه، طرح . ميا را به آن اضافه كرده شيپو رهيزنج
 Synopsys Designو با ابزار  ميرا به طرح اضافه كرد يشنهاديپ

Compiler در آخر با استفاده از ابزار سنتز، مساحت، . ميح را سنتز نمودطر
 يدهايكل يبرا يساز هيشب. ميتوان و زمان هر طرح را به دست آورد

  .انجام شده است يتيب256و  128، 64متفاوت با طول 

  .يشنهاديپ طرح مساحت :1 جدول
  

2(مساحت   طرح
um( درصد مساحت  

  56/86% 135/251336 رمزنگاري بدون زنجيره پويش
  55/12% 849/287776  رمزنگاري با زنجيره پويش عادي
  88/0% 274/290451  رمزنگاري با زنجيره پويش امن

  
  .نيشيپ يكارها مساحت سربار :2 جدول

  

روش
  پيشنهادي

MKR 
]2[ 

 قفل و كليد
]23[ 

VIM 
]22[ 

DOSD 
]13[ 

Flipped 

Scan ]14[ 

  13/0%  28/2%  %1  6/6%  32/1%  سربار مساحت
  

  .مساحت بر ديكل طول ريتأث :3 جدول
  

 مساحت ها تعداد نت ها تعداد سلول ها تعداد درگاه شمارنده

 815/290191 15015 14889 197 بيتي64

 830/290344 15020 14895 197 بيتي128

 274/290451 15025 14899 197 بيتي256

  
  .يشنهاديپ طرح توان مصرف :4 جدول

  

 توان ايستا توان پويا  طرح

  mW 5329/5  nW 2141/936 رمزنگاري بدون زنجيره پويش
  mW 5110/7  uW 0825/1 رمزنگاري با زنجيره پويش عادي
 mW 1471/6  uW 0934/1 رمزنگاري با زنجيره پويش امن

  
 رهيطرح همراه با زنج ش،يپو رهيمساحت طرح بدون زنج 1جدول  در

. داده شده استامن نشان  شيپو رهيو ناامن و طرح با زنج يعاد شيپو
مساحت هر قسمت نسبت به مساحت كل تراشه  ،شده انيبدرصد مقدار 
  .باشد يامن م

شده توسط طرح  مساحت اضافه ديكن يطور كه مشاهده م همان
كه نسبت به سربار مساحت  باشد يم %9/0و تنها كم  اريبس يشنهاديپ

  .است زيناچ% 5/12 ش،يپو رهيزنج
. نشان داده شده است نيشيپ يارهادرصد سربار مساحت ك 2جدول  در

نسبت به  يشنهاديسربار روش پ ديكن يهمان طور كه مشاهده م
 يها روش انياما در م باشد يم اديز] 14[ يخروج يساز مبهم يها روش

  .ستاسربار مساحت كم  يدارا يگذار پوشش
. دهند يرا نشان م ديطول كل رييمساحت طرح بر اساس تغ زين 3 جدول

 رهيزنج يو خروج ها يمدار، ورود يها يو خروج ها يمل ورودها شا درگاه
 يشنهاديمشخص است، طرح پ 3طور كه در جدول  است كه همان شيپو

كنترل و  يها گناليتمام س رايبه طرح اضافه نخواهد كرد ز يدرگاه
و  شوند يم يمقدارده شيپو رهيزنج يها هيهمان پا قياز طر ها يورود

  .باشد يبه درگاه اضافه نم يازين
به  جهيلازم است و در نت يتر شمارنده بزرگ د،يطول كل شيافزا با

آن، مساحت طرح  جهيو در نت شود يها، اضافه م ها و تعداد نت تعداد سلول
  .افتيخواهد  شيافزا

 شيپو رهيبا زنج سهيدر مقا يشنهاديطرح پ يستايو ا ايپو يها توان
توان . ن داده شده استنشا 4در جدول  شيپو رهيو طرح بدون زنج يعاد
. باشد يها م سلول يها و توان مصرف نت چيياز سو يشامل توان ناش ايپو

 يجدول برا نيدر ا. است ستورهايترانز ياز توان نشت يناش زين ستايتوان ا
  .انتخاب شده است يتيب256 ديما طول كل يشنهاديپ طرح
  طور كه  همان  .شده است  نشان داده  توان  راتييتغ  نمودار  9شكل  در
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  .يشنهاديطرح پ) كيناميو د كياستات( يتوان مصرف : 9شكل 

  
 يباق  رييتغ  بدون  باًيتقر  ايپو  توان  ،يشنهاديپ  طرح  در  ديكن يم  مشاهده

ه شدن مدار كشف و مقابله با حمله، ب ضافهابا  گريعبارت ده ب. ماند يم
كه مدار اضافه نشده  يتنسبت به حال ايدر توان پو يرييعلت سربار كم تغ

 ستورهايها و ترانز تعداد سلول شيافزا لياما به دل. كند مين جادياست ا
كه  يزياما چ. شود ينسبت به اصل مدار مصرف م يشتريب يستايتوان ا

 يدر مقابل توان مصرف ستاياست آن است كه مقدار توان ا تيز اهميحا
  .باشد  يم زيناچ ايپو

نشان داده شده  يبر مقدار توان مصرف ديكل طول ريتأث زين 5جدول  در
تر در مقابله حمله  ما را موفق يشنهاديتر، طرح پ با طول بزرگ ديكل. است
 شيرا افزا ايو پو ستايمصرف توان ا ،يكم ارياما با نسبت بس دهد يقرار م

 64از  ديطول كل شيافزا شود يم دهيد 5كه در جدول  همچنان. دهد يم
% 05/0 بيرا به ترت كيو استات ايفاً مصرف توان پوصر ت،يب 256به  تيب

كه در  دهد ينشان م نيا. است زيناچ اريخواهد كرد كه بس اديز% 17/0و 
را بدون در نظر گرفتن اثرات  ديتوان طول كل يم يراحته ب يشنهاديطرح پ
  .داد شيافزا يجانب

داده شد، پس از ورود به حالت  حيتوض 4طور كه در بخش  همان
باشد، واردكردن  تيب k دياگر كل. را وارد كند ديابتدا كل دي، كاربر باآزمون

. برد يزمان م شتريب يعاد شيپو رهيساعت نسبت به زنج كليس k د،يكل
آنها  يو تعداد امروز شيپو ينسبت به طول الگوها ديالبته طول كل

  .باشد يم زيناچ
را  ديكل توان يباشد، م ازين يشتريب تيهر چقدر به امن ،يصورت كل به
از نظر مساحت،  شتريكار سبب سربار ب نيهر چند ا ،تر در نظر گرفت بزرگ

 نيب توان يم ازيو ن طيزمان خواهد شد كه بسته به شرا نيتوان و همچن
  .ديو سربار به مصالحه رس تيامن

  تيامن ليتحل 1- 5
در  رييتغ جاديگفته شد، هدف از ا نيشيپ يها خشطور كه در ب همان

 يآن در برابر حملات كانال جانب تيامن شيساده، افزا شيپو رهيزنج
حمله از وقوع آن  صيمقاله، با تشخ نيا يشنهاديدر طرح پ. باشد يم
 ديطول كل رييبا تغ تواند يطرح م نيا تيامن نيهمچن و شود يم يريشگيپ

  .كند رييتغ لخواهد زانيبه م
مهاجم  ش،يپو رهيزنج يساز صورت اطلاع كاربران از روش امن در
 ديرا تول ديكه كل شيپو رهياز زنج ييها تيراجع به مكان ب ياطلاع

مكان آنها را به  blueprintاگر بتواند با استفاده از  يندارد و حت كنند، يم
از . ندك را محاسبه ديتا بتواند كل داند يرا نم ها تيب نيا ريدست آورد، مقاد

چون  د،يرا وارد نما ديكل ياگر مهاجم بخواهد به صورت تصادف گريطرف د
   ديباشد و اگر طول كل كي ايصفر  تواند يبه صورت مستقل م تيهر ب

  ل احتما  جه،ينت  در  .داشت  خواهد  انتخاب n2 م،يريبگ  نظر  در   تيب nرا 

  .يمصرف توان بر ديكل طول ريتأث :5 جدول
  

 توان ايستا توان پويا شمارنده

 mW 1437/6 uW 0915/1 بيتي64

 mW 1455/6 uW 0928/1 بيتي128

 mW 1471/6 uW 0934/1 بيتي256

  
n1 ديكل  واردنمودن  حيصح n مقدار  كه  يصورت  در  .بود  خواهد 2  64 

E/ بياحتمال به ترت نيباشد، ا 128ا ي  205 E/ و 42  392 94 
  .خواهد بود

 شود يم ديصفر تول ي، مقدار خروج]23[ در ديبودن كل صورت اشتباه در
را اشتباه  ديدهد كه كل صيبه سرعت تشخ تواند يمهاجم م جهيكه در نت

را امتحان خواهد  ديو دوباره كل كند يم يو مدار را بازنشان وارد كرده است
 ها رهيرزنجيز بيدرست وارد نشود، ترت ديكه كل يدر صورت] 24[در . كرد

 كند يم يريجلوگ يروش هرچند از حملات تفاضل نيا. شود يبه هم زده م
مقاله،  نيدر روش ا. است ريپذ بيبر امضا آس ياما در برابر حملات مبتن

كه مهاجم  شود يكه هم سبب م شود يم ديتول يتصادف يخروج مقدار
اطلاعات  كه نياشتباه وارد شده و هم ا ديدهد كه كل صينتواند تشخ

 ديآن كل لهيمهاجم قرار نخواهد گرفت تا بتواند به وس اريدر اخت يحيصح
  .ديرا استخراج نما

 حيبه صورت كامل و صح ديكل يها تيب كهي تا هنگام نيبر ا علاوه
 هياول ريمقاد تواند يصفر خواهد بود و مهاجم نم يوارد نشده باشند، خروج

LFSR چون مقدار . را محاسبه كندLFSR تياز مقدار وضع يهمواره تابع 
 تواند ينم LFSR يخروج يمهاجم از رو جهيدر نت باشد، يخود م يقبل

   يطول حدود تواند يم يخروج يالبته از رو. آن را محاسبه كند رمقدا
حالت  n2 نياز ب ديبا ديحدس كل يرا حدس بزند اما باز هم برا ديكل

  .انتخاب كند
  يريپذ آزمون ليتحل 2- 5
 يآزمون، پوشش خطا يها روش هينسبت به بق شيپو رهيزنج يبرتر
 شيپو رهيوارد شود، عملكرد زنج حيصح ديكه كل يدر صورت. باشد يبالا م

معمول  ياز الگوها تواند يخواهد بود و مهندس آزمون م يمانند حالت عاد
 يدر ابزارها رييبه تغ ياجياحت نيبنابرا. آزمون تراشه استفاده كند يبرا

 نيبا استفاده از هم توان يو م ستيآزمون ن يخودكار الگو ديتول يصنعت
  .انجام داد يموجود، آزمون تراشه را به خوب يابزارها

ها رخ بدهد كه LFSR اي يكنترل يدارهاممكن است در م اشكالات
 زين شيپو رهيزنج نينمود چون ا يبررس شيپو رهيآنها را با زنج توان ينم

 صيتشخ يبرا. رديمورد حمله قرار گ يممكن است به عنوان كانال جانب
. استفاده كرد BISTآزمون مانند  گريد يها از روش توان يخطاها م نيا

از  توان يمدار نسبت به كل مدار، م نياكم  اريحجم بس ليدل به نيهمچن
  .آزمون آن صرف نظر كرد

  يآت كار و يريگ جهينت - 6
بر  يمبتن يمقابله با حملات كانال جانب يبرا ديجد يمقاله روش نيا در
. ميا ارائه كرده شود، يانجام م يرمزنگار يها كه به تراشه شيپو رهيزنج

 رهيكه از زنج يرمزنگار يانيم ريدسته از حملات با استفاده از مقاد نيا
   همبارز يكه برا را ييها روش. رديگ يصورت م شود ياستخراج م شيپو
هر دسته  يها يژگيو به و ميكرد ياند بررس حملات ارائه شده نيبا ا

از  ديكل افتيبا در يمقاله، مدار كنترل نيا يشنهاديدر روش پ. ميپرداخت
كه  يديكل. رديگ يرا مانجام آن  يداده و جلو صيكاربر، حمله را تشخ
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و به  شود يدر درون خود مدار ساخته م شود يحمله م صيباعث تشخ
خواهد كرد اما در مقابل  جاديا يطول آن، سربار كم شيافزا ليدل نيمه

سربار  يمقاله دارا نيروش ا. خواهد شد تيامن ريگ چشم شيباعث افزا
. است يقبولسربار قابل  نيشيپ يها است كه نسبت به روش% 1كمتر از 
به مهاجم نشان  يتصادف ينادرست وارد شود، خروج ديكه كل يدر صورت
بر امضا  يو مبتن ياز هر دو دسته حملات تفاضل تواند يكه م شود يداده م
 رديگ يحمله بهتر صورت م صيتشخ د،يطول كل شيبا افزا. كند يريجلوگ

اعداد  توان يدر تابع آن م رييو تغ LFSRطول  شيبا افزا نيو همچن
بودن  به مستقل توان يروش م نيا يها تياز مز. كرد ديتول يبهتر يتصادف

 ديطول كل شيافزا شود ياشاره كرد كه سبب م LFSRطول  از ديطول كل
 د،يبودن كل حيدر صورت صح گرياز طرف د. كند ديرا تول يسربار كمتر

طرح  ليدل نيخواهد داشت و به هم يعملكرد عاد شيپو رهيزنج
  .آزمون سازگار است يخودكار الگو ديتول يصنعت يبا ابزارها يشنهاديپ

 يافزار سخت وهيبه ش ياعداد تصادف ديتول يبرا يمتنوع يها روش
ه ب ديكل ديتول يبرا LFSRاز روش  مقاله ما صرفاً ناند كه در اي ارائه شده

 گوراتيز تمي، الگور]1MT ]25 يها روش. مياستفاده كرد يصورت تصادف
جمله  از] 27[ آشوب يساز حلقو نوسان و ]26[ CORDIC تميور، الگ]26[
 يساز ادهيپ توانند يم يافزار صورت سخته هستند كه ب ييها روش گريد

در مدار  قت،يدر حق. رنديرا بر عهده بگ يتصادف ديكل ديشوند و كار تول
دو واحد  نيگزيجا تواند يذكرشده م يها ما هر كدام از روش يشنهاديپ

LFSR و بخش  يواحد كنترل خروج(حال ساختار مدار  هره اما ب .شود
 يريگ چشم راتييكار گرفته شده، تغه متناسب با روش ب) يورود كنترل

به  شتريشده، بديتول يتصادف ديهرچه كل گر،يد ياز طرف. خواهد داشت
. كند يكننده را گمراه م باشد، بهتر حمله كينزد يواقع يسمت اعداد تصادف

كردن  نيگزيجا توان انجام داد يكه م يآت يز كارهاا يكي نيبنابرا
كردن  است تا اثر آن را در گمراه LFSRذكرشده با دو واحد  يها شرو

  .نمود سهيو مقا ديكننده د حمله
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در  وتريكامپ يتحصيلات خود را در مقطع كارشناسي ارشد مهندس زواره يفاطمه جمال
هاي تحقيقاتي  زمينه. به پايان رسانده است رانياز دانشگاه علم و صنعت ا 1397سال 

و شبكه بر  يكربنديافزار، مدارات قابل بازپ سخت تيامن: لاقه ايشان عبارتند ازمورد ع
  .تراشه يرو
  
  
  
  
  
  
  

خود را از دانشگاه  وتريمدرك كارشناسي مهندسي كامپ 1381در سال  ياله تيب حاكم
خود را از دانشگاه  وتريمدرك كارشناسي ارشد مهندسي كامپ 1384تهران و در سال 

خود  وتريكامپ يمهندس يمدرك دكترا 1391در سال  شانيا. نمود دريافت فيشر يصنعت
در دانشگاه  1392سپس تا سال . نمود افتيدر كيلوون كشور بلژ كيرا از دانشگاه كاتول

به  1392در سال  ياله تيدكتر ب. خود ادامه داد تيعنوان پسا دكترا به فعال همذكور ب
سرانجام از . به خارج از كشور برگشت بعد كسالياما  وستيپ ريركبيام يدانشگاه صنعت

علم و  شگاهدان وتريكامپ يدانشكده مهندس يعلم تأيه يبه جمع اعضا 1395سال 
در  يوتريكامپ يها ستميس يمعمار رگروهيمد شانيا 1396از سال . وستيپ رانيصنعت ا

ي متنوع بوده و شامل موضوعات شانيهاي علمي مورد علاقه ا زمينه. دانشكده مذكور است
 ،يافزار سخت يها دهنده شتاب ،يكربنديقابل بازپ يها ستميافزار، س سخت تيمانند امن

  .شبكه تيو امن يهوش مصنوع يافزار برا سخت يطراح ،درنگ يب يها ستميس
  

  


