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  با استفاده از  LSBM ينگار روش پنهان تيبهبود امن
  يبند و بلاك يديكلچند ك،يژنت تميالگور

  خواه نيريش ثهيو حد ياضيف دهيسپ دهيس ،يثابت ههيوج

  
  

 ،نگاري پنهان هاي در كشف روش شكني دقت حملات پنهان شيبا افزا :چكيده
. شود يته احساس ماز گذش شتريب نگاري پنهان هاي روش تيبه بهبود امن ازين

LSBM يبرا يموفق است كه حملات نسبتاً نگاري ساده پنهان هاي از روش يكي 
 يبرا يارائه روش لهمقا نيدر ا يهدف اصل. كشف آن تا به حال ارائه شده است

 رييتغ يو چگونگ يجاساز يبرا ها كسليانتخاب دنباله پ. است LSBMبهبود 
 هاي در اغلب روش. متفاوت هستند LSBMبر  يمبتن هاي مقدار آنها در روش

در روش . شود يگرفته م يبه صورت تصادف ماتيتصم نياز ا يموجود بعض
و در مرحله دوم از  يديچندكل دهيمقاله، در مرحله اول از ا نيدر ا يشنهاديپ

در روش . اتخاذ شود يبهتر ماتاست تا تصمي استفاده شده كيژنت تميالگور
هر بلاك با  يشده و برا يبند پوشش بلاك ريو، تصMKGMبا عنوان  يشنهاديپ

 رييتغ نيكه كمتر يو در انتها بلاك شود ياجرا م GLSBMمختلف روش  ديچند كل
. ردگي يقرار م استگو ريداشته باشد، در تصو هياول لاكرا نسبت به ب ستوگراميه

 يريگ ميتصم يتفاوت كه برا نياست با ا LSBM، همان روش GLSBMروش 
استفاده  كيژنت تميمطابق، از الگور ريغ هاي كسليكاهش پ اي شيادر مورد افز

و دقت حملات در كشف روش  ريتصو تيفيك يارهايمع سهيمقا. شود يم
 LSBMبا روش  سهيدر مقا ارهايمع نيدهنده بهبود ا نشان ،يشنهاديپ

  .است  ياصل
  

  .LSBMروش  ،ينگار پنهان ،يشكن پنهان ك،يژنت تميلگورا :كليدواژه

  قدمهم - 1
افراد به  يخصوص ميحفظ حر تال،يجيارتباطات د يفناور شرفتيبا پ

 يكپارچگيو  يحفظ محرمانگ. شده است ليمهم تبد اريچالش بس كي
 نيتر مهم نترنتيمانند ا يعموم يها كانال قياز طر يارسال يها اميپ

 اي نوآورانه يها است روش تلاش شده ها سال. باشد كاربران مي دغدغه
 يبرا يمختلف يها كنون روش تا. شود جاديا يمخف تارتباطا يبرا

 يها در دو شاخه اصل روش نيشده كه ا شنهاديارتباط امن پ كي يبرقرار
 .شوند مي بندي اطلاعات دسته سازي و پنهان يرمزنگار

ارتباط،  نيطرف نيارتباط رمزشده و محرمانه ب كيبودن وجود آشكار
از  يدر بعض ليدل نيهم است و به يرمزنگار يو كاست بيع نيتر مهم

از  اي اطلاعات، مجموعه سازي پنهان. استفاده است قابل ريكاربردها غ
 ها كيتكن نيا. است تاليجيد يها اطلاعات در رسانه يجاساز يها كيتكن
مختلف مانند ارتباطات  يكاربرد يوهاياز سنار ياريدر بس توانند مي

 

 1398ماه  آذر 6تاريخ  و دردريافت  1398 ماه بهشتيارد 4 قاله در تاريخاين م
  .شد بازنگري
 ،و مهندسي، دانشگاه الزهرا، تهران يدانشكده فن ،)مسئول نويسنده( يثابت ههيوج

  .(email: v.sabeti@alzahra.ac.ir)ن، ايرا
ايران،  ،و مهندسي، دانشگاه الزهرا، تهران يدانشكده فن ،ياضيف دهيسپ دهيس

(email: sepide.faiazi@gmail.com).  
  ايران،  ،و مهندسي، دانشگاه الزهرا، تهران يخواه، دانشكده فن نيريش ثهيحد

(email: hshirinkhah@gmail.com).  

مورد  تاليجيد يوامحت تياحراز هو اي ريمحرمانه، حفاظت از حق تكث
 نيدر ا يدو شاخه اصل نگاري نقش تهو  نگاري پنهان. رندياستفاده قرار گ

از لحاظ كاربرد و  ،يمفهوم يها شباهت رغم يكه عل باشند يحوزه م
 ].1[ت با هم متفاوت هستند يموفق يارهايمع

 اميدرج و ارسال پ تال،يجيبه شكل مدرن و د نگاري هدف از پنهان
بر  يمبن يظن چياست كه ه اي به گونه تاليجيرسانه د قيمحرمانه از طر

در ارتباطات،  ريتصو تيبا توجه به محبوب. نشود ختهيارسال اطلاعات برانگ
 ،وجود در مقابل نيبا ا. است يفعال اريحوزه بس ر،يدر تصاو نگاري پنهان

براي كشف حضور داده پنهان در يك رسانه پوششي، دانشي به نام 
با استفاده  يارتباط سرّ كيفرستنده در . است وجود آمده هشكني ب پنهان

و  دهد پوشش را انجام مي ريداده در تصو يجاساز نديافر ،نگاري از پنهان
از  ااستخراج داده ر نديافر رنده،يگ. كند و ارسال مي دياستگو را تول ريتصو
  ].2[ دهد استگو انجام مي ريتصو
است  ازيمورد ن يالزام اصلخوب سه  نگاري روش پنهان كي يطراح در

 يادراك تيشفاف. تيحمل و امن تيظرف ،يادراك تيكه عبارتند از شفاف
 يتفاوت ياز نظر ادراك دينبا زبانيشده و رسانه م ينگار رسانه پنهان يعني

سنجش  يبرا SSIMو  PSNR ،MSEاز جمله  ييارهايمع. داشته باشند
مفهوم حداكثر تعداد  حمل به تيظرف. شود استفاده مي يادراك تيشفاف

 زين تيامن. اشاره دارد شود يمخف زبانيدر رسانه م تواند كه مي ييها تيب
شده  نگاري پنهان ريموجود قادر به كشف تصاو شكني حملات پنهان يعني

 يبرا يمختلف يها روش]. 3[روش نباشند  نيا لهيوسه شده بديتول
 ،يجاساز نديادر فر اساس كاربرد و مراحل موجود بر ريتصاو نگاري پنهان

مختلف  يارهاياساس مع بر توان ها را مي روش نيا. است شده شنهاديپ
 رياخ يها بندي از دسته يكيشده در  استفاده يارهايمع. كرد يبند دسته

 يابيباز نديا، فر)يبعد سه اي يدوبعد(پوشش  رينوع تصو] 4[عبارتند از 
 ايدامنه مكان ( يجاساز نديافر تي، ماه)برگشت قابل ريغ اي ريذپ برگشت(

 .يقيتطب نگاري و پنهان) ليتبد
 ريتصو يها كسلياز سطوح شدت پ ،يمكان نگاري پنهان يها روش در

محرمانه استفاده  اميپ يجاساز يبرا ميمستق ريغ اي ميپوشش به طور مستق
و استخراج جزء  يجاساز يندهايافر يدگيچاز نظر پي ها روش نيا. شود مي

 نتري از ساده) تيب نيتر ارزش كم( LSB روش. هستند ها كيتكن نتري ساده
دو  2LSBMو  1LSBFاست و  يحوزه مكان يكردهايرو نتري معروفو 

بودن  تياهم اعتقاد به كم. هستند كرديرو نيا يريكارگه روش معروف با ب
بودن وجود  محسوس ريو غ ريتصو يها كسليارزش پ كم يها تيب
 نيا يريگ شكل ياصل ليشم انسان، دلتوسط چ ها تيب نيدر ا راتييتغ
 نيهشتم( تيب نيمحرمانه در آخر اميپ LSBF در روش. است بوده  دهيا
 يها روش. شود يم يجاساز ر،يتصو يها كسلياز پ يبرخ اياز تمام ) تيب
 

1. LSB Flipping 

2. LSB Matching 
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 RS لي، تحل]Chi-square ]5 يمانند حمله آمار ياريبس يشكن پنهان
 در كشف] 8[و وزن داده شده استگ ليو تحل] 7[جفت نمونه  لي، تحل]6[

LSBF اند ه موفق بود.  
 ريتصو تيب نيتر ارزش محرمانه در كم اميپ زين LSBM روش در
 كسليارزش پ كم تيبا ب اميپ تيتفاوت كه اگر ب نيبا ا. شود يم يجاساز

اما در صورت عدم تطابق به . ماند يم يباق رييبدون تغ كسليبرابر بود، پ
. شود يم) -1 اي+ 1(كم  اياضافه  يكي يادفبه صورت تص كسليمقدار پ

 تيبا وجود ظرف LSBF نسبت به LSBMامر باعث شده كه روش  نيا
علم  شرفتيدر مقابل حملات داشته باشد، اما با پ يشتريب تيامن كساني

شده  شنهاديپ زين LSBM كشف يموفق برا حملات نسبتاً يشكن پنهان
در  هيهمسا هاي تعداد رنگ شياافز ياساس ادعا بر يا حمله ]9[در . است
. شده است شنهاديپ LSBMداده به روش  يجاساز اثر بر يرنگ ريتصاو

Harmsen  به عنوان عامل  ينگار پنهان يها روش يساز با مدل] 10[در
در  Kerاما . موفق به كشف آنها شده است ر،يبه تصو زيكردن نو اضافه

سطح  ريدر تصاو LSB-Mروش  يرا برا يساز مدل ني، ا]12[و ] 11[
اساس  بر] 13[شده در  يروش معرف. انجام داده است يو رنگ يخاكستر

كار  ريتصو ستوگراميه يمحل يها نهيشيو ب ها نهيكم يبر رو LSBM ريتأث
شده  شنهاديپ] 14[در  يگريروش، حمله د نيبا هدف بهبود ا. كند مي

 10 ر،يصوت يدوبعد يگيهمسا ستوگراميو ه ريتصو ستوگرامياست كه از ه
 يشده كه برا شنهاديپ ي، روش]15[در . كند پارامتر مختلف استخراج مي

 كيعلاوه در ه ب. مناسب است فشرده ريغ ريدر تصاو LSBMكشف 
 صيتشخ يبرا صهيخص 27شامل  يژگيبردار و كي، از ]16[حمله عام 

كارايي يكساني  ها اما تمام اين روش. استگو استفاده شده است ريتصو
پوشش مورد  ويرو در اكثر موارد كارايي آنها بستگي به نوع تصندارند 

 ].17[استفاده دارد 
 يها يژگيو رييتوسط حملات، تغ نگاري پنهان يها كشف روش ليدل
 LSBM از نقاط ضعف روش يكي. داده است ياثر جاساز در ريتصو يآمار

 كنند، استفاده مي LSBMشكست  ياز آن برا يشكن پنهان يها كه روش
. پوشش است ريتصو ستوگرامياستگو نسبت به ه ريتصو ستوگراميه رييتغ

مختلف  يها يبا استراتژ كنند مي يسع ينگار هانپن يها طراحان روش
به  OutGuessنمونه، روش  يبرا. را به حداقل برسانند راتييتغ نيا

كه داده  اي افزونه يها تيب رييبا تغ كند مي يشده كه سع يطراح اي گونه
 يآمار يژگيكند كه و ديتول يياستگو رينشده است، تصو يجاساز در آنها
و  DCT ليروش در حوزه تبد نيا. پوشش داشته باشد ريبا تصاو يمشابه

 LSBMبهبود روش  يبرا]. 18[ كند عمل مي DCT ستوگراميبا حفظ ه
كه در حالت عدم تطابق انتخاب را به صورت  يي پيشنهاد شدهها روش زين

  دار و  دهند، بلكه اين انتخاب را به صورت هدف يتصادفي انجام نم
بعضي از اين اهداف . دهند انجام مي براي رسيدن به يك هدف خاص

 :عبارتند از
 ])OPAP LSB ]19 روش( ها كردن تغييرات مقداري پيكسل كمينه  )1
 ])A-LSB-M ]20روش (كردن تغييرات هيستوگرام  كمينه  )2
-CASو  CAS-Dروش (تصوير  شده به كردن نويز اضافه كمينه  )3

NE ]21([ 
 LSBM روش تيبهبود امن زيمقاله ن نيدر ا يشنهاديروش پ هدف

به  LSBM يبر مبنا يديهدف ارائه روش جد گرياست، به عبارت د
داشته و احتمال  يشترياست كه در برابر حملات مقاومت ب اي گونه

 يستگوا ريتصو ستوگراميه رييبا توجه به تغ. شكست آن كمتر باشد
پوشش، اغلب حملات  ريتصو ستوگرامينسبت به ه LSBMحاصل از 
مستخرج از  يها يژگياز و LSBMشكست  يشده برا موفق ارائه

بود با  دواريام توان مي نيبنابرا. كنند استفاده مي ريتصو ستوگراميه
 در روش. كمتر شود يحملات آمار تياحتمال موفق رات،ييتغ نيكردن ا كم
 ك،يژنت تميالگور يها دهيهدف از افزودن ا نيبه ا دنيرس يبرا يشنهادپي

 يديچندكل دهيا. استفاده شده است LSBM به يبند و بلاك يديچندكل
 يبرا كيژنت تميالگور ،يجاساز يتر برا مناسب يها كسليانتخاب پ يبرا

و  كسليكاهش پ اي شيدو انتخاب افزا انيهدفدار م يريگ ميتصم
 فادهاست يريگ ميتصم يها كردن محدوده كوچك يبرا زين يبند بلاك
  .است شده
كه از  ينگار پنهان يها از روش يادامه، در بخش دوم تعداد در
سپس در بخش  وده گردياند مرور  استفاده كرده يساز نهيبه يها تميالگور

در بخش . است به صورت مفصل شرح داده شده يشنهاديپ تميرسوم، الگو
و  يرگي جهيو در انتها نت يشنهادپي شرو سهيتست و مقا جيچهارم، نتا

 .شده است انيادامه كار ب يبرا يشنهاداتيپ

 گذشته يكارها بر يمرور - 2

 سازي نهيبه يها تمياز الگور ياريبس نگاري پنهان يها به حال روش تا
 يها در روش سازي نهيبه يها تماستفاده از الگوري. اند استفاده كرده

 :ردگي صورت ميدر سه زمان  معمولاً ينگار پنهان
 ياز مرحله جاساز شيپ  -
 يجاساز نيدر ح  -
 يپس از جاساز  -
 يبرا سازي نهيبه تمياز الگور معمولاً ،ياز مرحله جاساز شيدسته پ در

استفاده  اميپ يها تيب رييتغ اي يانجام جاساز يمكان برا نيكردن بهتردايپ
 ينگچگو نييتع يبرا سازي نهيبه تميدر دسته دوم، الگور. شود مي
در  و شود استگو استفاده مي ريتصو كسليمقدار پ نييداده و تع سازي رهيذخ

 يحاصل از جاساز راتييبه كاهش تغ سازي نهيبه تميدسته سوم، الگور
  .كند كمك مي

با استفاده از  ينگار روش پنهان كيو همكاران  Roy، ]22[ در
در روش . رديگ يسوم قرار م كه در دسته اند ارائه داده كيژنت تميالگور
 كسل،يارزش هر پ كم تيب 4در  يگذاريو جا LSB شده، ابتدا با روش ارائه
 ريتصو يرو كيژنت تميدست آمده و سپس با اعمال الگوره استگو ب ريتصو
 ريمنظور ابتدا تصو نيا يبرا. شود ساخته مي نهيبه ياستگو ريتصو گو،است
شده و  ختهير سيصورت جداگانه در دو ماتره كدام ب و استگو، هر ياصل
برابر  يا هيمقدار اول يكه دارا) كنون تا نيبهتر( BSF با نام سيماتر كي

شده و برازش هر ديتول تيسپس جمع. شود يم جادياستگو است ا ريبا تصو
انجام  كيژنت تميالگور يها و گام شود محاسبه مي تياز جمع عضو
 جهينت تياعمال به تعداد مشخص تكرار شده و در نها نيا. ردگي مي

. شود مي رهيذخ BFSمقدار برازش در  نيحاصل از كروموزوم با بالاتر
 .دارد تيمقاله نشان از بهبود شفاف نيحاصل از ا جينتا

Kanan  كي دياند كه هدفش تول ارائه داده يروش ]23[و همكاران در 
و بدون از دست دادن  يريگ قابل اندازه يبصر تيفياستگو با ك ريتصو

روش در دسته  نيا. در حوزه مكان است كيژنت تميس الگوراسا داده، بر
به عنوان  ينگار مسئله پنهان يساز مدل ،ياصل دهيا. رديگ ياول قرار م

تا  شود مقاله تلاش مي نيدر ا. است يساز نهيوجو و به مسئله جست كي
شده، در  اطلاعات محرمانه اصلاح يها تيب يجاساز يمكان برا نيبهتر
 نديفرا. كشف شود تياز امن ييبه سطح بالا دنيرس يراب زبان،يم ريتصو

محرمانه  يها تيمرحله اول اصلاح ب: ردگي در دو مرحله انجام مي يجاساز
 ريدر تصو يمختلف يها مكان. است ريآنها در تصو يمرحله دوم جاساز و
   نيبهتر  اسكن،  شروع  نقطه  اسكن،  بيترت  مانند  ياتيخصوص  با  زبانيم
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  .MKGM تميالگور يها يها و خروج يورود  :1شكل 

  
LSBكيژنت تميروش از الگور نيدر ا. وجود دارد... و  كسليهر پ يها 

 زبانيم ريدر تصو اتيخصوص نيمكان با بهتر نيكردن بهتردايپ يبرا
 جينتا. كند دايدست پ PSNR نيبه بالاتر گونه نيتا ا است دهاستفاده ش

 تيشفاف يابيارز اريمع كيبه عنوان  PSNRاز بهبود  يدست آمده حاكه ب
 دايپ شيافزا اميكه اندازه پ يزمان يكه حت دهد ينشان م نياست و همچن

  .قابل قبول است تيشفاف زانيباز هم م كند يم
مجاز به  ريغ ياز دسترس يريجلوگ يو همكاران برا Wang، ]24[ در

 نهيبه LSBبه همراه  يساز يتصادف ندياطلاعات محرمانه و مهم، از فرا
. رديگ يروش در دسته اول قرار م ناي. اند ساده استفاده كرده LSB يبه جا

سمت  kصورت است كه اطلاعات محرمانه در  نيشده به ا روش ارائه
به  دنيرس ياز آنجا كه برا. رديگ يقرار م كسليهر پ يها تيب نيرت راست

شود، از  يابيو ارز يبررس ديمكن بام يها يتمام جاساز نه،يبه جهينت
 يها كسليارزش پ كم يها تابتدا بي. است استفاده شده كيژنت تميالگور
 E ريسپس تصو. ديآ يدست مه ب R ريجدا شده و تصو (H)پوشش  ريتصو

 E ينريبا رياست، به تصو ياصل ريآن در تصو يجاساز دف،كه ه) اميپ(
 يساز يتصادف ،ييمجرا تك ينيگزيجا يرمزنگار تميبا الگور شيها تكه بي

 و يساز يبا تصادف R و سپس رديگ يقرار م R شده است، درآمده و در
LSB ريتصو گونه نيو ا شود مي يجاساز ياصل ريدر تصو نهيبه Z  ساخته

به  يشتريت بباشد تعداد حالا شتريب k از آنجا كه هرچه مقدار. شود يم
kكه  يزمان د،آي وجود مي  تمام حالات از  يبررس يبرا باشد مي 3

 .است استفاده شده كيژنت تميالگور
Shah  با استفاده از  نگاري روش پنهان كي ]25[و همكاران در

 ادي LCG اند كه در ادامه از آن با عنوان روش ارائه داده كيژنت تميالگور
 يبرا كياما از ژنت رديگ يدر دسته اول قرار م زيروش ن نيا. شود يم

 نيا. شود يمحرمانه، استفاده م اميو نه پ بيضرا سيماتر يساز پنهان
از  ريدر تصو يگذاريجا يبرا يمعمول LSBاستفاده از روش  يروش به جا

در  امياز پ تيدو ب ديصورت كه با نيبد ،كند يروش نگاشت داده استفاده م
 به ها تيب ط،يشرا نيبا ا .شود رهيپوشش ذخ ريتصو كسلياز پ تيبدو 
 رندگي مكان قرار مي نيدر بهتر كسليپ يهاLSBدر  يريقرارگ جاي

 كسليپ يها تيبه ب هيشب ناًيع اميپ تياست كه دو ب ييمكان جا نيبهتر(
انجام  يمعمول LSB مانند يگذارينشد، جا دايبرابر پ تيهستند و اگر دو ب

 ،وجود دارد يجاساز يبرا) بيضر 8 اي(مكان  8 كسليدر هر پ. )شود يم
 كسليمتناظر با هر پ بيضرا ينگهدار يبرا سيماتر كياز  نيبنابرا

با استفاده از  بيضرا سيو ساخت ماتر يگذاريجا. شود ياستفاده م
انتخاب  يا گونهه ب اميمقاله اندازه پ نيدر ا. شود انجام مي كيژنت تميالگور

1ط شده كه فق  و كند يپوشش را اشغال م ريتصو يها كسلاز پي 4
3از  كيژنت تميالگور استفاده  بيضرا سيماتر رهيذخ يبرا گردي 4

   تيب 2كه  يمعمول LSB يگذاريبا جا سهيقاحاصل در م جينتا. كند يم
  شده در  كه روش ارائه دده ينشان م كند، يم يگذاريجا ريرا در تصو

 ستوگراميه زيدارد و نسبت به حملات آنال يبهتر تيمقاله شفاف نيا
 .تر است مقاوم

  .ها روش حيتشر در شده استفاده اختصارات :1 جدول
  

 تعريف پارامتر پارامتر تعريف پارامتر پارامتر

Cover تصوير پوشش iCover  بلاكiام پوشش 

Stego تصوير استگو iStego  بلاكiام استگو 

Data داده محرمانه iData  بلاكi دادهام 

Key مجموعه كليدها  iKey كليد iام  
BKeys مجموعه بهترين كليدها  iBKeys  بهترين كليد بلاكiام  

SB اندازه بلاك  NK تعداد كليد  
popN تعداد جمعيت ژنتيك epoch تعداد تكرار 

crossP احتمال تقاطع mutP احتمال جهش 

  
وجود  نجايتمام آنها در ا ي، امكان بررسبودن مقالاتاديتوجه به ز با
 كيژنت تميمقالات، الگور نيدست آمده از اه اساس اطلاعات ب بر. ندارد

است و  ينگار پنهان يها تميالگور انيدر م يساز نهيبه تميالگور نتري جيرا
 تميورالگ نياز ا زيمقاله ن نيدر ا يشنهاديپ تمياساس در الگور نيهم بر

به  PSNRموجود كه از  يها اما برخلاف اكثر روش. استفاده شده است
داده  يجاساز يبرا هيبه عنوان روش پا LSBFو  يعنوان تابع برازندگ

 ستوگراميمقاله از اختلاف ه نيدر ا يشنهاداند، در روش پي استفاده كرده
 وانبه عن LSBMو  يداده به عنوان تابع برازندگ يقبل و بعد از جاساز

  .ه استاستفاده شد هيروش پا

  يشنهاديپ روش - 3

كنون  كه تا يبا توجه به حملات LSBFنسبت به  LSBMبالاتر  تيامن
اما با . است هياست، قابل توج شده LSBFارائه شده و موفق به كشف 

كامل  يستادگيا تيقابل زين LSBM ،شكني حملات پنهان شرفتيوجود پ
 يرامناسب ب يها كياز تكن يكي. حملات را ندارد يدر مقابل برخ

است كه  ييها دهيبا ا LSBMروش  بيترك د،يجد نگاري پنهان يها روش
با توجه به  گر،ياز طرف د. كمك كند LSBM تيبتواند به بهبود امن

در  نهيبه به كيكردن نقاط نزددايدر پ يساز نهيبه يها تميالگور تيقابل
در  زيسا نهيبه يها تميبود استفاده از الگور دواريام توان ل مختلف، مييمسا

مناسب،  يتابع برازندگ كيبه شرط در نظر گرفتن  ينگار پنهان يها روش
در ادامه . كند يريگ كمك چشم نگاري پنهان تميالگور يها تيبتواند به قابل

 .شود يارائه م دهيا نيا يمبنا بر ديروش جد كي

 MKGMروش  1- 3

 كيبر ژنت يمبتن LSBMروش ( MKGM ،يشنهاديپ روش
 يها يلازم و خروج يها ي، ورود1در شكل . شده است دهينام) يديچندكل

 يها روش مشابه تمام روش نيا. ه استآمدروش  نيا يحاصل از اجرا
 يپوشش و دنباله داده محرمانه را از ورود ريتصو گر،يد ينگار پنهان

روش  نياما ا. كند يم ديتول ياستگو را در خروج ريكرده و تصو افتيدر
 يمعرف تم،يالگور حيدارد كه در تشر زين يگريد يها يها و خروج يورود

مراحل  نيا. دهد را نشان مي يشنهاديپ تمي، مراحل الگور2شكل . شوند يم
به صورت مبسوط در ادامه شرح  1شده در جدول با كمك اختصارات ذكر

 .شود داده مي
است كه  يمرحله اصل 5شامل  تميالگور نيكه ا دهد نشان مي 2 شكل

شود و  يبار اجرا م كي دهايو انتخاب كل يبند بلاك يعني ييدو مرحله ابتدا
در دو مرحله . شود پوشش تكرار مي ريهر بلاك از تصو يبرا يمراحل بعد

دهنده  كه نشان SB يپوشش با توجه به پارامتر ورود ريتصو ،ييابتدا
 شامل Keyمجموعه  كيسپس . شود مي يبند بلاك است، بلاك دازهان
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  .MKGM تميمراحل الگور  :2شكل 

  

  
  .MKGMدر هر بلاك در روش  يجاساز اتيمراحل عمل  :3شكل 

  
NK اعداد با  نيشود كه ا يتا عدد انتخاب مkey1 ،key2 ،  وNKkey 
 يجاساز نديادر فر دياعداد به عنوان كل نيا. شوند داده مي شينما

 .شوند مي استفاده
 دهايكل نيدارد كه از ا ازين ديچند كل اي كيبه  نگاري پنهان تميالگور هر

 د،يكل ياز كاربردها يكي. كند استفاده مي يدر مراحل مختلف جاساز
 ها روشاز  ياريبس. داده است يجاساز يبرا ها كسليپ بيانتخاب ترت

 رندهيفرستنده و گ انيكه از قبل م ديكل كيمرحله، از  نيانجام ا براي
كه ممكن است در ذهن  يالؤاما س ،كنند شده است استفاده مي توافق

به . است نگاري عملكرد روش پنهان يرو ديمقدار كل ريثأشود، ت جاديا
با توجه  به دست آورد؟ يبهتر جينتا توان مي ديكل رييبا تغ ايآ گريعبارت د

 يديچندكل دهياستفاده از ا MKGMدغدغه، در روش  نيبه وجود ا
 يجاساز اتيصورت است كه عمل نيبد يشنهاديپ دهيا. شده است شنهاديپ

 اريمع كياساس  و بر شود مختلف تكرار مي يدهايهر بلاك با كل يبرا
ساخت  يبرا ديكل نيو از ا شود انتخاب مي ديكل نيشده، بهتر مشخص
 زانيبلاك، م نيانتخاب بهتر اريمع. شود استفاده مي ييتگو نهابلاك اس
پوشش و استگو است كه در ادامه با نام  ريبلاك تصو ستوگرامياختلاف ه

)تابع  , )c sDif H H اختلاف كمتر  نيا زانيهرچه م. شود مي يمعرف
در هر  روش جاسازي. تر است شده مناسبديتول يباشد، بلاك استگو

در هر بلاك را  يمراحل جاساز 3شكل . نام دارد GLSBMك، بلا
 .دهد يم نشان
در هر بلاك  ينحوه جاساز دي، باMKGM تميشدن الگور كامل يبرا
   LSBM  بر  يمبتن  روش  كي  بلاك،  در  يجاساز  روش  .شود  داده  شرح

  
  .GLSBM تميالگور يحاصل از اجرا يلازم و خروج يها يورود  :4 شكل

  
بهبود  يبرا سازي نهيبه يها تميروش استفاده از الگور نيا دهيا و تاس

شامل دو مرحله  LSBM تميالگور. باشد مي LSBMعملكرد روش 
 :است ياصل

با توجه به طول (داده  يجاساز يبرا ها كسلياز پ يانتخاب تعداد  )1
 ديبا استفاده از كل): داده

نظر با  داده مورد تياگر ب: يانتخاب يها كسليداده در پ يجاساز  )2
LSB به  كسليمقدار پ ديمطابقت نداشته باشد، با يانتخاب كسليپ

 .ابديكاهش  اي شيواحد افزا كي يصورت تصادف
شده  شنهاديپ GLSBMدر هر بلاك، روش  يجاساز اتيعمل يبرا

 شيافزا ماتي، انجام هدفدار تصمLSBMتفاوت آن با  نيتر است كه مهم
 سازي نهيبه يها تميم دوم با استفاده از الگوردر گا ها كسليكاهش پ اي

و حل شده است  يساز مدل كيژنت تميمسئله با الگور نيدر ادامه ا. است
مسئله  نيحل ا يبرا زين يگريد سازي نهيبه تميهر الگور ازاما استفاده 

 .است ريپذ امكان

 )كيبر ژنت يمبتن LSBMروش ( GLSBMروش  2- 3

است كه طبق  ير هر بلاك، روشد يجاساز يبرا يشنهاديپ روش
گذشته، در گروه دوم قرار  يبر كارها يشده در بخش مرور ارائه بندي دسته
 تمياز الگور GLSBMقرار است در روش  گر،يبه عبارت د. ردگي مي
 اميپ يحاو يها كسليمقدار پ نييتع يو برا يدر مرحله جاساز كيژنت

 نيا يحاصل از اجرا يلازم و خروج يها ي، ورود4شكل . استفاده شود
  .دهد را نشان مي GLSBM تميمراحل الگور 5شكل  و تميالگور

 هياول تيجمع ديتول 3-2-1

فرد  كيبردار جواب به عنوان  كحل با ي راه كي كيژنت تميالگور در
به  ييمجزا يها و هر كروموزوم از بخش شود كروموزوم شناخته مي كي اي

ژن به مسئله مورد  يممكن برا ريمقاد فيتعر. است افتهي لينام ژن تشك
ساختار كروموزوم و  نييتع كيژنت تميگام در الگور نياول. دارد ينظر بستگ

  با   برابر  كروموزوم  طول  ،GLSBM  روش  در  .است  هياول  تيجمع  ديتول
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  .GLSBM تميمراحل الگور  :5شكل 

  
. شود يپوشش جاساز ريدر بلاك تصو دياست كه با ياميپ يها تيتعداد ب

 ت،يباشد، طول هر كروموزوم در جمع اميپ تدهنده تعداد بي نشان Lاگر 
L شود در نظر گرفته مي. 

 انيشده م ام توافقj ديكل( jkeyاز پارامتر  هياول تيجمع ديتول يبرا
اعداد  ديتابع تول ييابتدا به عنوان مقدار هسته) رندهيفرستنده و گ

 Mپوشش برابر  رياگر ابعاد هر بلاك تصو. شود استفاده مي يتصادف شبه
Mبلاك  نيستون باشد، پس ا Nسطر و  N استفاده با . دارد كسليپ

]عدد مختلف در بازه  Lشامل  يبردار randتابع  از , ]M N انتخاب  1
داده را نشان  يجاساز يبرا يانتخاب يها كسليكه شماره پ شود مي
 ارطبق برد ،ييكروموزوم ابتدا كي ديتول يبرا). LOCبردار ( دهد مي

LOC  مقدارLSB سهيمتناظر مقا اميپ تيبا ب يانتخاب كسليهر پ 
مقدار ژن متناظر در كروموزوم صفر در نظر  ابق،در صورت تط. شود مي

 نديدر فرا كسليمقدار پ رييبه تغ ازيعدم ن يبه معنا نيو ا شود گرفته مي
 - 1 اي+ 1مقدار  يفدر صورت عدم تطابق به صورت تصاد. است يجاساز

 يواحد كي شيدهنده افزا نشان +1مقدار . ردگي در مقدار ژن قرار مي
در اثر  كسليمقدار پ يواحد كيدهنده كاهش  ننشا -1و  كسليمقدار پ
كننده روش  يدر واقع تداع نديفرا نيا. مورد نظر است اميپ تيب يجاساز
رحله از م نيانجام اول يكد چگونگ شبه 6شكل . است LSBM يجاساز
  .كند مي انيرا ب GLSBMروش 

 ياعمال تابع برازندگ 3-2-2

تابع  كيحداكثركردن  /كردن دنبال حداقله ب سازي نهيبه تميالگور هر
با . دارد يتابع به مسئله مورد نظر بستگ نياست كه ا) تابع هدف( يبرازندگ

توابع  نگاري پنهان يها توجه به مقالات مرورشده در بخش دوم، در روش
با . ستنده مرحله قابل استفاده نيوجود دارد كه در ا يمختلف يبرازندگ

نكته  ني، اLSBMكشف  يشده برا مطالعه حملات خاص و مختلف ارائه
 LSBMحمله به  يكه از آن برا ييها يژگياز و يكيمل است كه أقابل ت
  و   لقب  ر،يتصو  ستوگراميه  از  شده استخراج  پارامترهاي  است،  شده  استفاده

  
  .GLSBMمرحله از روش  نيانجام اول يكد چگونگ شبه  :6شكل 

  
 مو نقاط اكسترم] 11[، مانند مركز ثقل LSBMبا روش  يبعد از جاساز

 رييكردن تغ با كم رسد به نظر مي ليدل نيبه هم. است] 14[ يمحل
را كمتر  LSBM يريپذ شكست توان مي يدر اثر جاساز ريتصو ستوگراميه

 تيامن شيافزا ،يشنهاديدر روش پ يهدف اصل كه نيجه به ابا تو. كرد
استگو  ريتصو ستوگراميه راتييكردن تغ به دنبال كم ديبا نياست، بنابرا

باشد، حملات  شتريب راتييتغ نيهرچه ا رايپوشش بود، ز رينسبت به تصو
 .كند را كشف مي نگاري تر روش پنهان راحت شكني پنهان
 ريبلاك تصو كي ستوگراميدهنده ه نشان بيبه ترت sH و cH اگر

سطح  يفراوان بيبه ترت زين vh و vh استگو و ريبلاك تصو كيپوشش و 
در  ريز يو باشد، پارامترهااستگ ريپوشش و تصو ريدر تصو v ييروشنا
 ندهست فيقابل تعر يسطح خاكستر ريتصاو
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( , )c sDif H H پوشش و  ريبلاك تصو ستوگراميدهنده اختلاف ه نشان
در كشف روش  اريمع نينقش مهم ا توجه به با. استگو است ريتصو

LSBM روش ،GLSBM پس تابع . است اريمع نيكردن ا به دنبال حداقل
 باشد شكل مي نيبه ا يانتخاب يبرازندگ

( , )c sDif H H  )4(  

هر عضو با  يبرازش برا زانيم ديبا ه،ياول تيجمع يتصادف دياز تول پس
 .محاسبه شود ياستفاده از تابع برازندگ

 انتخاب 3-2-3

از دو عملگر تقاطع و  ديجد يها جواب ديتول يبرا كيژنت تميالگور در
   به  كروموزوم  دو  ديبا  تقاطع  عملگر  ياجرا  يبرا  .شود مي  استفاده  جهش
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  .كيژنت تميالگور ياساس خروج استگو بر ريبلاك تصو ليكد مرحله تشك شبه  :7شكل 

  
عمل انتخاب  ياجرا يبرا. اب شوندانتخ تيجمع نعنوان والد از بي

به  ييها ، كروموزومGLSBMدر روش . وجود دارد يمختلف يها روش
 انيرا در م يمقدار تابع برازندگ نيكه كمتر شوند مي خابعنوان والد انت

  .داشته باشند يفعل تيجمع
 عملگر تقاطع 3-2-4

دهنده  كه نشان است crossP كيژنت تميالگور ياز پارامترها يكي
 يبرا. آنها انجام شود يعملگر تقاطع رو دياست كه با تياز جمع يدرصد

شده در بخش انتخاب، دو والد از  انيعملگر تقاطع به روش ب يهر بار اجرا
 درتقاطع موجود،  يانواع عملگرها انياز م. شود انتخاب مي تيجمع انيم

GLSBM روش،  ندر اي. است شدهاستفاده  اي نقطه از عملگر تقاطع تك
]از بازه  يبه طور تصادف xنقطه  , ]L1 بعد از  يها و ژن شود انتخاب مي
 يمقدار تابع برازندگ. شوند جا مي در دو كروموزوم والد با هم جابه xنقطه 

كه  يموزومدو فرزند با دو كرو نيو سپس ا دشو دو فرزند محاسبه مي يبرا
 نيا. شوند مي نيگزيرا دارند، جا تيدر جمع يمقدار برازندگ نيبدتر
crossبه تعداد  ديبا اتيعمل popP N  يتا مرحله اجرا بار انجام شود 2

 .شود ليعملگر تقاطع تكم

 عملگر جهش 3-2-5

 دهنده است كه نشان mutP ك،يژنت تميالگور ياز عملگرها گريد يكي
 نيا. آنها اعمال شود يعملگر جهش رو دياست كه با تياز جمع يدرصد

 يو روش شود استفاده مي ها در ژن يتصادف راتييتغ جاديا يعملگر برا
mut به تعداد ديبا اتيعمل نيا. است يمحل يوجو جست يبرا popP N بار 

 كيعملگر جهش، ابتدا  يهر بار اجرا يبرا GLSBMدر روش . شوداجرا 
 كيو سپس  شود انتخاب مي يبه صورت تصادف تيكروموزوم از جمع

]در بازه  يبه صورت تصادف yنقطه  , ]L1 حال اگر ژن . شود يانتخاب م
yكروموزوم انجام  يرو يرييشده صفر باشد، تغ روموزوم انتخابام از ك

 LSBبا  اميپ تيدهنده تطابق ب صفربودن مقدار ژن نشان رايز شود، نمي
 نيژن بهتر يحالت داشتن مقدار صفر برا نيمورد نظر است و در ا كسليپ

 اتياز صفر باشد، عمل ريبه غ يمقدار يام داراyاما اگر ژن . انتخاب است
شده  انتخاب ژن مقدار اگر كه صورت نيا به .ردگي مي انجام ژن يرو جهش

و  ابدي مي رييتغ -1آن به  ديباشد، مقدار جد+ 1جهش  اتيعمل يبرا
اضافه  تيبعد از انجام جهش كروموزوم حاصل از آن به جمع. بالعكس

  .شود آن محاسبه مي يبرا يشده و مقدار تابع برازندگ
 كيژنت تميالگور انيپا 3-2-6

 تميالگور ياجرا انيپا صيتشخ يبرا توان را مي يگوناگون يارهايمع
. از تعداد تكرار استفاده شده است GLSBMداد كه در  شنهاديپ كيژنت

 افتني انيبا پا. دهد را نشان مي تميالگور ، تعداد تكرارepochپارامتر 

   حل راه نيكه در واقع بهتر شود روموزوم انتخاب ميك نيبهتر تم،يالگور
 نيا دهنده نشان BestSol و است كيژنت تميالگور يخروج اي

 .باشد مي كروموزوم

 استگو ريبلاك تصو ليتشك 3-2-7

 تميالگور ياستگو با استفاده از خروج ريگام، ساخت بلاك تصو نيآخر
پوشش  ريبلاك تصو يها كسليتمام پ ديمرحله با نيا يبرا. است كيژنت

در صورت انتخاب، ژن متناظر آنها در  اياند  انتخاب نشده يجاساز يكه برا
BestSol داستگو منتقل شون ريبه بلاك تصو رييمقدار صفر دارد، بدون تغ .

پوشش با توجه به مقدار ژن متناظر در  ريبلاك تصو يها كسليپ هيبق
BestSol استگو  ريلاك تصوو به ب افتهي يواحد كيكاهش  اي شيافزا
 .دهد مرحله را نشان مي نينحوه انجام ا 7شكل . شوند منتقل مي

 يساز ادهيپ جينتا - 4

. شد شنهاديپ MKGM، روش LSBMبخش قبل با هدف بهبود  در
  آنها  سهيمقا يد و براگردي يساز ادهيپ Matlabافزار  روش در نرم نيا

جام شد كه ارائه ان يمختلف يها موجود، تست يپارامترها ريتأث نييو تع
 يها تست نيتر مهم جينتا اما در ادامه. ستين ريپذ تمام آنها امكان جينتا

 كياز  يشنهاديدر روش پ كه نيبا توجه به ا. شود يارائه م دهش انجام
روش  كيكه ] LCG ]25استفاده شده است، روش  يساز نهيبه تميالگور
روش . ب شده استتست انتخا ياست برا كيژنت تميبر الگور يمبتن ديجد

MKGM و اندازه  ديتعداد كل( رگذاريمهم و تأث اريبس يدو پارامتر ورود
 شينما MKGM(NK,SB) با را روش نيتوان ا يم نيبنابراو  دارد )بلاك
شده سه  انجام يها پارامترها، در تست نيا ريمقاد نيبهتر نييتع يبرا. داد

 :نظر گرفته شده است در يحالت كل
1(  MKGM( , )1 :روش است كه در آن تعداد  نيتر حالت ساده نيا

 زين ريتصو يرو يبند فرض شده و به علاوه بلاك يك دهايكل
 GLSBMحالت روش  نيدر ا گر،يبه عبارت د. انجام نشده است

 نيدر ا نيبنابرا. شود يانجام م ديكل كيو فقط با  ريكل تصو يرو
 .دارد وجود يساز نهيبه دهيحالت، فقط ا

2(  MKGM( , )n  :دهايحالت تعداد كل نيدر ا n  فرض شده و
 نيدر ا گر،يبه عبارت د. انجام نشده است ريتصو يرو يبند بلاك

متفاوت تكرار  ديكل nو با  ريكل تصو يرو GLSBMحالت روش 
 در يساز نهيو به يديچندكل دهيحالت، دو ا نيدر ا نيبنابرا. شود يم

 .نظر گرفته شده است
3(  MKGM( , )n m :دهايتعداد كلآن حالت  نيدر ا n و اندازه بلاك 

m m روش  گر،يبه عبارت د. فرض شده استGLSBM يبرا 
حالت شامل  نيا. شود يمتفاوت تكرار م ديكل nبا  ريهر بلاك تصو

 .است يبند و بلاك يساز نهيبه ،يديچندكل دهيهر سه ا
 كيژنت تميالگور يبرا يساز ادهيپ نيشده در ا انتخاب يپارامترها مقدار
 عبارتند از

/ /, , ,pop cross mutN P P epoch   20 0 7 0 1 20   

 سنجش يارهايمع يابيارز 1- 4

است  ينگار فاكتورها در پنهان نيتر از مهم يكياستگو  ريتصو تيفيك
 نيدر اول. شود ياستفاده م PSNR اريسنجش آن از مع يبرا كه معمولاً

 اريمع Peppersو  Lena ،Baboonنمونه شامل  ريچند تصو يگام برا
PSNR دو  يبرا ،يقبل يها از روش يو تعداد يشنهاديپ يها روش يبرا
  با . است نشان داده شده  2جدول  در  bpp 8/0و  bpp 3/0 يجاساز  درصد
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   يها روش در نمونه ريتصو سه يبرا PSNR اريمع :2 جدول
  .BPP 8/0 و BPP 3/0 يجاساز دو با مختلف يجاساز

  

Peppers Baboon Lena درصد جاسازي روش جاسازي 
36/56 35/56 37/56 LSBM

bpp 3/0 

98/41 77/49 77/51 ]26[PVD 
36/56 37/56 39/56 ]27[CBL 
36/53 37/53 37/53 ]25[LCG 
65/55 41/56 68/55 MKGM( , )1
40/56 37/56 39/56 MKGM( , )10 

61/56 68/56 57/56 MKGM( , )4 16
11/52 10/52 10/52 LSBM 

bpp 8/0 

93/33 70/44 57/45 ]26[PVD 
11/52 12/52 11/52 ]27[CBL 

- - - ]25[LCG 
45/51 13/52 61/51 MKGM( , )1
12/52 12/52 10/52 MKGM( , )10
25/52 28/52 26/52 MKGM( , )4 16

  
 كسل،يپ رييدر صورت تغ LSBMبر  يمبتن يها در روش كه نتوجه به اي

 ها روش نيا PSNRمقدار  ابد،ي مي رييتغ كسليواحد مقدار پ كيتنها 
 آورند، وجود ميه ب كسليدر مقدار پ يشتريب رييكه تغ هايي نسبت به روش

از آنجا كه  ن،يبا وجود ا. بهتر است اري، بس]25[ LCGو ] PVD ]26مانند 
و ] 27) [يتطابق CBL )LSBM ،ياصل LSBMمانند  ييها در روش

MKGM( , )1 نيشتريبا ب ييها كردن مكاندايپ يبرا يتلاش چيه 
حاصل از  PSNRمقدار  شود، انجام نمي اميپ يها تيتطابق نسبت به ب

 تميشده در الگور استفاده ديبه كل نمشابه است و مقدار آ باًيآنها تقر ياجرا
)MKGMاما در روش . دارد يبستگ , )10  وMKGM( , )4 با توجه  16
 نيآنها بهتر انيو از م شود تكرار مي يجاساز نديافر ديبا چند كل كه نيبه ا

 د،يايدست به ب يبهتر PSNR كه نياحتمال ا شود، جواب انتخاب مي
استگو  ريتصو تيفيك نيو در واقع بهتر PSNRمقدار  نيبهتر. است شتريب

 تيقابل LCGر است كه روش لازم به ذك. است پررنگ شده 2در جدول 
 يدر جاساز ليدل نيبه هم و را دارد ريدر تصو bpp 5/0حداكثر  يجاساز
bpp 8/0  گذاشته شده است - روش علامت  نيا ي، برا2در جدول. 
 PSNR اريمع نيانگيم 3در جدول  ت،يشفاف ارتر معي كامل يبررس يبرا

ده شده نشان دا NRCSداده  گاهيتست پا ريتصو 200 يبرا SSIMو 
در بهبود  يشنهاديكه روش پ دهد جدول نشان مي نياطلاعات ا. است

PSNR ًاما روش  موفق است كاملاCBL  است و  يقيروش تطب كيكه
 يرا در نواح يو جاساز كند توجه مي شتريب ريوتص يمكان يها يژگيبه و

روش . تر است موفق SSIM ارياز نظر مع دهد، انجام مي ريلبه تصو
 .دارد LCGنسبت به روش  يبهتر SSIM ،يشنهادپي

 باشد مي ديدو پارامتر اندازه بلاك و تعداد كل يشده داراشنهاديپ روش
 ييها در گام دوم تست. گذارد مي ريروش تأث ييكارا يكه مقدار آنها رو

با توجه به . پارامترها انجام شده است نيا يمقدار برا نيبهتر نييتع يبرا
 انيم يقتواف ديطول كل شود باعث مي دهايكردن تعداد كلاديز كه نيا

تست در  يبرا ديكل 4و  2، 1سه حالت  ابد،ي شيافزا رندهيفرستنده و گ
است و سه  رگذاريپارامتر تأث كياندازه بلاك هم . است نظر گرفته شده

تست  يبرا. است تست استفاده شده يبرا 32×32و  16×16، 8×8حالت 
شده  حملات استفاده. است تفاده شدهاس NRCSداده  گاهيپا ريتصو 500از 

است كه ] 14[ ALEو ] 1Ker ]11[ ،2Ker ]11[ ،CNGL ]15شامل 
  پارامترهاي   از  يكي  .باشند مي  LSBM  مخصوص  يشكن پنهان  يها روش

  .NRCS داده گاهيپا تست ريتصو 200 يبرا SSIM و PSNR نيانگيم سهيمقا :3 جدول
  

  درصد جاسازي  جاسازي روش PSNRميانگين  SSIMميانگين
9982/0  37/53 ]25[ LCG  

bpp 3/0 9996/0  35/56 ]27[ CBL  
9992/0  38/56 MKGM( , )4 16 

9970/0  15/51 ]25[ LCG  
bpp 5/0  9991/0  14/54 ]27[ CBL  

9986/0  34/54 MKGM( , )4 16 

-  -  ]25[ LCG  
bpp 8/0  9979/0  10/52 ]27[ CBL  

9975/0  13/52 MKGM( , )4 16 

  
   ديكل تعداد با يشنهاديپ روش كشف دقت :4 جدول
  .حمله چهار توسط مختلف يها بلاك اندازه و

  

CNGL ALE 2Ker 1Ker تعداد كليد اندازه بلاك 

2003/0 3020/0 0784/0 1685/0 8×8 

1 1678/0 3139/0 0930/0 1823/0 16×16 

2306/0 3505/0 0905/0 1740/0 32×32 

1444/0 3273/0 0854/0 1686/0 8×8 

2 1601/0 3122/0 0854/0 1604/0 16×16 

1161/0 3300/0 0997/0 1742/0 32×32 

1126/0 3373/0 0931/0 1106/0 8×8 

4 1052/0 2999/0 0748/0 1587/0 16×16 

1527/0 3381/0 0915/0 1647/0 32×32 

  
است كه اين معيار عبارت  AUCهنده دقت هر حمله، مقدار د عددي نشان

اي  اين مساحت به گونه. و قطر ROCنمودار  انياست از مساحت م
 1مقدار آن براي يك روش كشف با موفقيت كامل،  شود كه نرماليزه مي

تر  ناموفق نظر مورد حمله باشد، تر نزديك صفر به AUC مقدار هرچه .است
، 4شده در جدول  تست ارائه جنتاي. تر است ي امنو در نتيجه روش جاساز

 .است bpp 5/0 يدرصد جاساز يدقت كشف حملات مختلف برا
 ميمستق ريتأث دهايشدن تعداد كلاديكه ز دهد نشان مي 4جدول  جينتا

 يدر واقع امكان بررس دهايشدن تعداد كلاديز. روش دارد تيامن يرو
 داشدنياحتمال پ نيو بنابرا دكن را فراهم مي شتريب يجاساز يها دنباله
كردن تعداد اديقبل ز حياما طبق توض. بالاتر است شتر،يبا تطابق ب يا دنباله

 .شود يم رندهيفرستنده و گ انيم يطول توافق شيباعث افزا دها،يكل
ترشدن  با كوچك. داد شيرا افزا دهايتعداد كل يليخ توان نمي نيبنابرا
 ينواح يوستگيو با توجه به پ شود ميگرفته  تر يمحل مات، تصميها بلاك

تر  مناسب يريگ ميتصم يتر برا كوچك يها بلاك ر،يموجود در تصو
 جيطبق نتا. ستياز حد هم مناسب ن شيترشدن ب اما كوچك. هستند
)MKGM، روش 4جدول  , )4 در برابر  يشتريب تيدر اكثر موارد امن 16

 .ادر به كشف آن هستندحملات دارد و حملات موجود كمتر ق
)MKGM يها روش تيگام آخر، امن در , )1  وMKGM( , )4 16 

تا مشخص شود  شود مي سهيمقا LCGو  ياصل LSBMنسبت به روش 
در برابر  LSBMروش  تيبه چه اندازه در بهبود امن يشنهادپي روش

 داده گاهيپا ريتصو 500 تست از براي. ستا موجود موفق بودهحملات 
NRCS يدر سه درصد جاساز سهيمقا نيا. استفاده شده است bpp 3/0 ،

bpp 5/0  وbpp 8/0 كيانجام شده و دقت كشف حملات مختلف به تفك 
درك بهتر، نمودار  علاوه برايه ب. اند ارائه شده 5در جدول  يدرصد جاساز

ROC  1  حمله  دو  از  حاصلKer  و  ALE  داده   نشان  9  و  8  يها شكل  در  
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 ينگار چهار روش پنهان يبرا ALE) ب(و  1Ker) الف(حمله  ROCنمودار   :8شكل 
  .bpp 5/0 يدرصد جاساز يبرا
  

  .حمله چهار توسط مختلف يها روش كشف دقت :5 جدول
  

ALE CNGL 2Ker 1Ker روش جاسازي 
درصد
 جاسازي

2889/0 0995/0 0795/0 1522/0 LSBM 

bpp 3/0  1 0899/0 6881/0 8986/0 ]25[LCG 

2840/0 1295/0 0622/0 1590/0 MKGM( , )1
2724/0 0890/0 0579/0 0867/0 MKGM( , )4 16 
4099/0 1445/0 1443/0 2923/0 LSBM 

bpp 5/0  1 2350/0 8228/0 9443/0 ]25[LCG 

4038/0 2104/0 1349/0 2834/0 MKGM( , )1
2999/0 1052/0 0748/0 1587/0 MKGM( , )4 16
5844/0 2609/0 2325/0 4651/0 LSBM 

bpp 8/0  - - - - ]25[LCG 

5953/0 2398/0 2547/0 4675/0 MKGM( , )1
4115/0 1796/0 0928/0 2071/0 MKGM( , )4 16

  
باشد،  تر كيروش به قطر نزد كي ROCهر چه نمودار . است شده
كمتر حمله  تيموفق گريبه عبارت د ايبالاتر آن روش  تيدهنده امن نشان
  .نظر در كشف روش است مورد

)MKGMاگرچه  دهد نشان مي 9و  8شكل  ينمودارها يبررس , )1 
 دارد، اما روش LSBMاز موارد بدتر از  يدر اندك يتمشابه و ح يجينتا

MKGM( , )4  نيبنابرا. نسبت به آن دو روش دارد يبالاتر تيامن 16
و فقط استفاده از  يبند بلاك دهيگرفت بدون وجود ا جهيتوان نت يم

به  ياديكمك ز توانست نمي ييبه تنها يديكلدو چن كيژنت تميالگور
 .كند LSBM تيبهبود امن

 MKGMعملكرد روش  ليتحل 2- 4

كه روش  دهد مختلف نشان مي يها حاصل از تست جينتا يبررس
 هيمختلف موفق به بهبود عملكرد روش پا دهيبا استفاده از سه ا يشنهاديپ

LSBM  روش   عملكرد  بر  ها دهيا  نيا  از  كدام  هر  ريتأث  ادامه  در  .است  شده  
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  )ب(

 ينگار سه روش پنهان يبرا ALE) ب(و  1Ker) الف(حمله  ROCنمودار   :9شكل 
  .bpp 8/0 يدرصد جاساز يبرا
  
و نحوه استفاده از هر كدام  ها علاوه چالشه و ب شود مي يبررس يشنهاديپ

با هدف بهبود عملكرد روش ( گريد ينگار پنهان يها در روش هااز آن
  :شود يبحث م زين) ينگار پنهان
پارامتر  يتعداد ينگار پنهان تميالگور هر :يديچندكل دهيا ريتأث  -

از قبل و  دهايكل نيا معمولاً. است دياز آنها كل يكيدارد كه  يورود
 يدهاياما كل. شوند يانتخاب م يخاص اريگرفتن مع نظر بدون در

 راتييتغ زانيكنند كه م يم ديمختلف تول ياستگو ريمختلف، تصاو
پوشش  رياستگو نسبت به تصو رين تصاويا يآمار يها يژگيو

 يدهايدهد كه با تست كل يم شنهاديپ يديچندكل دهيا. متفاوت است
. را داشته باشد يخروج نيانتخاب شود كه بهتر يديمختلف، كل

 دهيا نيمهم ا اريچالش بس ،يخروج نيانتخاب بهتر اريمع نييتع
 ريوتص ستوگرامي، هLSBM يبا توجه به حملات موجود برا. است
. شده است انتخاب MKGMدر روش  هدف يآمار يژگيو عنوان به
 يديكل ستوگرام،يكمتر در ه رييتغ يدهد كه برا ينشان م جينتا

 جهيدهد و در نت رييرا تغ يكمتر يها كسليشود كه پ يانتخاب م
   يگريد اريبس يآمار يها يژگياما و. ابدي يبهبود م PSNR اريمع
  . هدف انتخاب شود اريان مععنو هتواند ب يوجود دارد كه م زين
مختلف  يها امكان استفاده از آن در روش ده،يا نيا ياياز مزا يكي

 .است يجاساز تميالگور رييبه تغ ازيموجود بدون ن ينگار پنهان
روش  لي، تبدMKGMدر روش  :يساز نهيبه تميالگور دهيا ريتأث  -

LSBM  تميمسئله جستجو و حل آن با استفاده از الگور كيبه 
 كيانتخاب . كمك كرده است LSBMبه بهبود روش  يساز نهيبه

موجود، انتخاب تابع  يها تميالگور انياز م يساز نهيبه تميالگور
 يساز نهيبه تميالگور يپارامترها نييمناسب و تع يبرازندگ
. است يساز نهيبه تميالگور دهياستفاده از ا يها شده از چالش انتخاب

 تميحوزه استفاده از الگور نيشده، در ا مانجا يها يبا توجه به بررس
در  ليدل نيبه هم. تر است جيرا گريد يها نسبت به روش كيژنت

 خلافبر. استفاده شده است كيژنت تمياز الگور زين MKGMروش 
 اي PSNRكه از  ينگار موجود در حوزه پنهان يها اغلب روش



  57                                                                                   يبند و بلاك يديچندكل ك،يژنت تميبا استفاده از الگور LSBM ينگار روش پنهان تيبهبود امن: انمكاره و يثابت

 

MSE اند، در روش  استفاده كرده يبه عنوان تابع برازندگMKGM 
استفاده شده و بهبود  يبه عنوان تابع برازندگ ستوگرامياز اختلاف ه

اما از نظر . انتخاب است نيا جهيروش در برابر حملات نت نيا تيامن
 كي يو تابع برازندگ يساز نهيبه تميالگور نتخابا سندگان،ينو

دارد  شتريب قاتيبه تحق ازياست و ن ينگار مسئله باز در حوزه پنهان
با كمك  ينگار پنهان يها عملكرد روش شتريان به بهبود بتو يو م

 .بود دواريام يساز نهيبه يها تميالگور
 ريتأث دهيا نيا ديرس ياگرچه در ابتدا به نظر م :يبند بلاك دهيا ريتأث  -

تست  جينداشته باشد، اما نتا MKGMدر عملكرد روش  يچندان
ون بد يشنهاديمحسوس عملكرد روش پ دهنده تفاوت نشان
)MKGM) يبند بلاك , ))n  يبند و با بلاك (MKGM( , ))n m 
 ريدر تصو يمحل يوابستگوجود  ليبه دل دهيا نيا يرگذاريتأث. است
 يبهتر است محدوده فضا يهنگام جاساز گر،يبه عبارت د. است
در مورد نحوه  يريگ ميتصم يتر كرد و برا را كوچك يجاساز
. آن محدوده استفاده كرد يها يژگيدر هر محدوده از و يجاساز

 ينگار پنهان يها استفاده در روش تيو قابل يسادگ ده،يا نيا تيمز
 دهيا نيچالش ا نيتر ها، مهم اندازه بلاك نييتع اما. مختلف است
 نيا يرگذاريتأث يمختلف، چگونگ ريتوان با تست مقاد ياست كه م

 يبند بلاك دهينكته لازم است كه ا نيااما ذكر . ديرا سنج پارامتر
 يها روش. دارد ييكارا يشكن و پنهان ينگار در هر دو حوزه پنهان

موفق به  يبند بلاك دهياز ا فادهكه با است وجود دارد يشكن پنهان
  ].28[اند  بهبود حملات خود شده

 يريگ جهينت - 5

كه باعث كشف  نگاري پنهان يها نقاط ضعف روش نيتر از مهم يكي
. پوشش است رياستگو نسبت به تصو ريتصو ستوگراميه رييتغ شود، نها ميآ

است كه بهبود  نگاري پنهان يها روش نتري از ساده يكي، LSBMروش 
 GLSBM روش. استشده  ارائه يشنهادپي روش يآن، هدف اصل تيامن

 يروش برا نيدر ا و ساخته شده كيژنت تميالگورو  LSBM بياز ترك
مطابق، از  ريغ يها كسليكاهش پ اي شيرد افزادر مو يرگي ميتصم
به منظور  يشنهاديدر روش پ. است ده گردياستفاده  كيژنت تميالگور

 GLSBMروش  ،يجاساز براي ها مكان نيانتخاب بهتر يتلاش برا
 يشود و برا ياجرا م فاوتمت يدهايبا كل ريمختلف تصو يها بلاك يبرا

 نييتع يتست برا جينتا. شود يانتخاب م ديمقدار كل نيهر بلاك بهتر
كه از  يروش در حالت نيكه ا دهد ينشان م يشنهاديروش پ يپارامترها
را  ييكارا نيبهتر شود، يمختلف استفاده م ديكل 4و  16×16 يبند بلاك
 يمبتن يها اگرچه روش دهد يشده نشان م انجام هاي به علاوه تست. دارد
روش  يدارند، اما برتر يخوب اريبس يگواست ريتصو تيفيك LSBMبر 
محسوس  اريدر برابر حملات بس يقبل يها نسبت به روش يشنهاديپ

 تيشده به امن استفاده يها دهيهر كدام از ا دهد يتست نشان م جينتا. است
  .اند كمك كرده يشنهاديروش پ
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